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摘 要 7 本文分析了阑下信道技术在数字签名中的应用
,

并以一种有序多重数字签名方案为例
,

对其中存在的

宽带和窄带阑下信道进行了具体分析
.

提出了一种有序多重签名体制下的窄带阑下信道通信方案
,

通过实时性测试确

定阑下信息位数
,

从而满足了传输信息容量与实时性的要求
.
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它是指在基于公钥密码技术的数字

签名
、

认证等应用密码体制的输出密码数据中建立起来

的一种隐蔽信道
,

除指定的接收者外
,

任何其他人均不

知道密码数据中是否有隐藏信息存在 ∴], /〕
.

利用闹下信

道传输的隐藏信息被称为阑下信息
.

多重签名
,

是数字签名的一个重要应用
,

主要指多

个用户需要同时对一份文件进行签名 ∴’!
.

多重签名主要

分为广播多重数字签名和有序多重数字签名
.

有序多重

数字签名指签名者对文件的签名必须遵照一定的顺序
.

完成
,

通过签名验证者完成对有序多重签名的验证 ∴Γ⊥
.

多重签名体制下的阑下信道问题在文献【�〕中进行

了一定的分析
,

但只对多重签名下的宽带信道进行了分

析
,

而忽略了可以在签名中构造窄带阑下信道的问题
.

窄带阑下信道和宽带信道相比尽管信道容量较小
,

但具

有安全
、

不易被发现和封闭等优点
,

因此在实际应用中

也存在很大价值
.

本文详细分析了在有序多重签名体制

下的阑下信道问题
,

并针对窄带阑下信道进行了系统的

签名实时性测试
.

 闭下信道的理论分析

 
.

! 闭下信道的条件分析

阑下信道形成的必要条件是密文的冗余性
,

即同一

明文可以对应多种不同形式的密文 ∴,_
.

简单的说
,

如果

存在一种具有特殊性质的密码算法
,

对每一明文可能存

在两种密文
,

且均可使用同一密钥解密而恢复成同一明

文
,

同时假设这些密文对可以由发送者和阑下接收者方

便地分为两类 7奇数类和偶数类
,

则能够建立一个无条

件安全的 ! 比特阑下信道
.

若能构造出一种密码体制
,

可使一种明文对应 Τ 种密文
,

则可 以构造出 6吸 Τ 比特

的阑下信道
.

 
.

 闭下信道的分类

按照阑下信息的容量
,

可以将阑下信道分为宽带信

道和窄带信道
.

如果在一个签名方案中
, Χ 比特用于传

送签名
,

Φ 比特被用于提供签名的抗伪造
,

抗篡改和抗

移植等安全的能力
,

其中 Φ ⎯ Χ ,

则剩余
Χ 一

Φ 比特可被用

于阑下通信
,

而密文的冗余度同样也为
Χ 一 Φ 比特

.
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阑下信道受建立方法和宿主参数安全条件的限制往往

不能达到最大容限
.

如果 阑下信道用到所有或几乎所

有
Χ 一 Φ 比特的密码数据

,

则称之为宽带信道
,

否则称

之为窄带信道
.

按照闹下信道构造的机理
,

可根据接收方得到的

发送方陷门信息的多少进行划分
.

根据共享信息的多

少
,

+Β

=
ΑΓ 将闭下信道分为 ∗型信道和 Α 型信道

.

!型

阂下信道是指消息的发送者必须把秘密签名密钥交给

阑下接收方
,

以便对方能恢复阑下信息 8 α 型阂下信道

则不求消息 的发送者将 自己 的签名私钥给接收方共

享
.

显然
,

采用 ∗型阑下信道时
,

消息的发送者必须承担

签名被伪造的风险
.

/
。

6

有序多重签名中的闭下信道分析

有序多重签名方案

下面介绍一种基于 ∃6 ΚΧΑ 司∴[⊥ 的有序多重签名方

案
,

签名过程分为两部分
7
参数设置过程和签名过程

.

参数设置过程在密钥生成中心 4+Ζ∗� ∀进行
.

首先选

取一个至少 0!  位的大素数 Σ
,

设 Κ 是由 Σ 构成的有限

域 ΝΙ 4川的本原元
,

再选取一个随机数 Ε 满足 ! ⎯ Ε ⎯ Σ

一 !
,

计算 Υ 二

罗4Α 扣Ε 川
,

设置一个单向 玩”Η 函数 Η
,

其

中四元组 4Η
,

Σ
,

Κ
,

妇是公开的
,

Ε 为 +幻叭 的主私钥
.

用户将自己的身份信息 ∗ϑ 发送给 +Ζ∗�
,

+Ζ认 计算

Η4 ∗ϑ ∀
,

再选择一个随机数
Α , Α 满足邵‘4Α ,

Σ 一 ! ∀ 二 !
,

即 Α 和 Σ 一 ! 互素
.

+Ζ∗� 计算 ς β
扩。

!瓦妇 Σ ∀
, 二 二 4Η

4? ∀ 一 Α ‘
妇

’

4Ε ” ∀
.

+Ζ∗� 将 4χ ,

刃发送给用户
,

用户

的公钥为 4∗ϑ
,

刃
,

私钥为
二

.

签名过程开始时
,

消息的发送者 ≅> 预先设计一种

签名顺序
,

假设为 4Μ 6 ,

姚
,

⋯
,

≅Α ∀
.

≅− 将这种签名顺序

发送到每个签名者 ≅Β 4Β 二 !
,

⋯
,

Α∀
,

按顺序进行签名

后
,

由签名验证者 Μ 。进行验证
,

完成签名过程
.

≅− 将

消息 ? 发送到第一位签名者 ≅ , ,

≅ 8 收到消息 ? 后
,

进

行如下操作
7

第 6步 7签名者 Μ 6 生成随机数 Τ 6
作为会话密钥

,

满足 蒯4Τ 6 ,

Σ 一 ! ∀ 二 !
,

即 Τ 6 和 Σ 一 ! 互素
,

计算 ϑ ΚΧ
<

耐签名对
8 , β 。‘

了

耐
,

, 7 , β 4、4?
,

96 ∀二 , 一 8 ! 关 、, ∀

Α 阅Ε 4Σ 一 ! ∀
,

其 中
, 二 , 为用户 Μ 6 的私钥

,

96 为签名时

间
.

第  步
7

将签名消息4?
,

4
∋ 6 , , 8 ∀

,

96 ∀发送到下一个

签名者 姚
.

第 / 步
7
每一位签名者 认4Β妻  ∀ 在收到 ≅Β

δ , 发送

的签名消息 4?
,

4Γ、δ . , ∋ 6 ,

⋯
, 7 ‘δ , ∀∀后进行如下操作

7

46∀ 首先对该签名消息进行验证
,

验证公式如下
7

护
一

廿于
二

廿4酬 7 , ·

对
一

若, ∀“‘用
,

刃,

?1Ε
,

Π二 ∗ Π 二 !

46∀

其中
,

Κ 为由Σ 构成的有限域 &Ι 4川的本原元
.

如果式 46∀ 成立
,

则继续进行下一步
.

否则拒绝签

名
.

4 ∀ 在验证正确后
,

≅Β 随机选取 Τ、满足 邵汉4Τ‘
,

Σ <

6∀ 二 6
,

即 ε‘和 , 一 6互素
,

计算 。 β 。人
·

耐
8 和 7 ‘二 、‘δ .

φ 4Η4?
,

9Β ∀χ ‘一 ∋Β ‘
Τ‘∀? 1Ε 4Σ 一 6∀

.

4/∀ 将签名消息

4?
,

4, ‘, ∋ , ,

⋯
,

∋;∀
,

49 , ,

⋯
,

不∀∀ 发送给下一个签名

者
.

第 γ 步
7 最后一个签名者 ≅Α 在验证完前面的签名

后
,

先计算
Γ。 ,

∋Α
,

然后计算 ( β

!! 砂?1Ε
8 与 0 二 ( “

Π 二 ∗

. !训5 64Σ 一 6∀
,

则4(
,

+ ∀即为签名者 ≅ , ,

刀 ,

⋯
,

≅Α 对消息

? 产生的有序多重签名对
.

≅Α 将签名消息 4?
,

4(
,

Γ ∀
,

49 , ,

⋯
,

9Α ∀∀发送给验证者 Μ 。
.

验证者 Μ Ι进行如下验

证过程
7

≅ Ι收到 ≅Α 送来的签名消息 4?
,

4(
,

+∀
,

49 7 ,

⋯
,

9Β ∀∀后
,

验证公式为
,

屿
, β

亡4扩‘
, 7 , ·

对一户∀
“ · “‘门

,

7 ,

、
8 4 ∀

Π 二 6

如果式 4 ∀ 成立
,

接受签名 8 如不成立
,

则拒绝 签

名
.

/
.

 基于该有序多皿签名方案中的闻下信道分析

/
.

 
.

! 有序多重签名中的宽带闷下信道

在上述方案中
,

如果使用宽带闹下信道的话
,

则签

名者 ≅Β 将待发送的闹下信息作为会话密钥 Τ 进行签

名
,

然后将签名消息发送给下一个签名者 认
φ η

.

而作为

阂下信息的接收方
,

如果要从中提取阑下信息的话
,

需

要在接收端恢复出 Τ 的值
,

从而就需要计算出
∋ ‘

·

Τ
8

的

值
,

并计算出 ∋Β 的乘法逆元
.

由上述签名方案可知
, 7 ‘

·

无‘的值应满足 几
·

Τ‘β 4Γ‘δ 7 φ Η 4?
,

不∀χ 、一 Γ 、∀? 仪∗4Σ <

!∀
,

但是由于在该签名方案中
,

签名者只把签名后的 ΓΒ

发送给下一个签名者
,

因此若假设下一位签名者 ≅
. 十 .

为闹下接收方
,

则无法得到由签名者 ≅Β
δ , 发出的

、, δ .

的值
,

也就无法计算出 ∋Β’ Τ
‘ ,

从而不能完成 闹下信息的

提取
.

因此
,

在这种有序的多重签名体制中无法构造宽

带阑下信道
.

/
.

 
.

 有序多皿签名中的窄带闭下信道

由于在该方案中签名者 认
, !所接收到的签名消息

为4?
,

4Γ
‘, 8 , ,

⋯
, ∋‘∀

,

49 7 ,

⋯
,

9Β ∀∀
,

故可以选择 ∋Β 作为

阂下信息的载体
,

因此在该签名方案 中可构造窄带信

道
.

阑下信息的收发双方可以通过事先约定一个加密

算法 ∃
,

将阑下信息用 ∃ 加密后的值作为 ∋Β 的最低有

效位
.

若 几 的最低有效位为所需要传送的值
,

则发送签

名
,

若不满足
,

则重复上述过程
,

每次选取成功的概率

为 6ι 
.
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同样
,

也可以在该签名方案中构造容量为 ; 比特的

阖下信道
,

可以规定
8 ‘
的某几位为采用 ∃ 加密后的固定

值
,

在这种情况下
,

需要多次选择 Τ 值以满足传送要求
,

通常
,

传递 ; 位的阑下信息需要进行  ‘

次参数的选择
.

γ 基于 ) 9 % 的窄带闭下信道测试

)∗% 4) Μ 浏阮 8
9Η 21 ∋ς Μ Φ∋Χ ∋ς ∀是涉及到任意精度大整

数与实数的计算数论与计算代数 4有限群
、

环
、

域
、

多项

式 ∀的算法库图
,

由美国纽约大学的 ΞΒ Ρ; 1∋ ΓΗ1 叩 开发并

维护
.

由于 ) Α
Π

能提供任意长度的整数运算及大整数

运算中所需要用到的一些必要函数
,

故成为 & 语言环

境下实现密码算法的重要工具
.

前面提到
,

构造窄带阑

下信道时可以规定 ∋Β 的某几位为采用 ∃ 加密后的固定

值
,

而参数选择的次数与所要传递信息的位数之间成

指数级关系
,

从而进一步制约了签名所需时间
.

因此
,

在构造窄带阑下信道时
,

需要在签名时间和所传输信

道容量中选择一个平衡点
,

即在满足签名的实时性的

条件下
,

尽可能的提高传输信道的容量
.

以下是基于

刀兀 的对于签名时间和所传输位数的测试
.

γ
.

! 测试环境

该测 试是 在个 人 代 机 4&ϕ≅
7 科 

.

−Να]
,

内存
7

Γ 63 ΛΔ∀ 上进行
,

操作系统为 ΟΒ ΑΕ 1ΩΓ 5 ϕ
,

软件运行平台

为 , & φ φ �
.

>
.

γ
.

 测试算法描述

测试算法基本如上所述
,

其中加密算法 ∃ 采用 ,2
<

?Χ ? 加密体制
.

如果待传输的闭下信息为 ; 位
,

则通常

可任意选取一个小于  
‘

的数 ?
,

并假设 , 为 Ξ 2

= 加

密后的值
,

即 。 为待传输的阂下信息
.

采用随机数发生

器生成随机数 左
,

计算 ∋Β 二

矿
Α 贾Ε Σ

,

然后判断 Α] β ∋Β Α扣Ε

4 
‘

∀是否成立
,

若成立
,

则窄带阑下信道构造成功
,

输出

运算时间
.

否则重新选择随机数 无
,

进行重复运算
.

在测试过程中
,

可以不断增加 ; 的值
,

计算签名所

需要的时间
,

以便寻找传输信道容量和签名时间之间

关系
.

为保证结果的准确性
,

可以通过改变 。 的值
,

进

行多次测试
,

并输出其平均值
.

γ. / 测试结果

测试结果如下表所示
7

位位数 以位∀∀∀ 时间4秒 ∀∀∀ 位数 “位∀∀∀ 时间4秒 ∀∀∀

>>> 一 !>>> >
.

!!! 6[[[ ! !///

666666 !
.

>>> 6:::  γ���

666    
.

000 加加 !γ0 ///

666/// γ
.

:::  666 刀/ !!!

666γγγ 6       γ !>///

巧巧巧  :::  /// 0#κκκ

666��� γ###  γγγ !/洲000

666### κκκ  000  # [�    

从上表可以看出
,

当 ; ⎯ !> 时
,

即传输位数在 !> 位

以下
,

签名时间均在 ! 秒以内
.

当 ; ⎯ !γ 时
,

签名时间在

0 秒之内
.

当传输位数在 !# 位以下时
,

所需时间均小于

一分钟
.

在  > 一  ! 位时
,

签名时间为几十分钟
.

而达到

或超过   位时
,

所需时间已经超过一个小时
.

因此
,

当

构造窄带阑下信道时
,

考虑到实时性要求
,

传输信道容

量一般应选择在 巧 一 !: 位之间
.

0 结论

本文分析了阑下信道技术在数字签名中的应用
,

并重点分析了基于 ∃6 ΚΧΑ 班6类算法的有序多重签名中阑

下信道问题
.

作者指出在该签名 中由于多重签名特性

的宽带信道会被封闭
,

因而提出了利用窄带信道进行

阑下信息传递的方案
,

并对签名的实时性进行了测试
.

对于多重签名的另外一种类型
,

即广播多重签名中的

阑下信道问题分析
,

将有待于进一步研究
.
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