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� � 摘 � 要: � 本文探讨布鲁姆过滤器的代数运算和集合查询的关系,定义布鲁姆过滤器的� 并 , �交 , � 异或 , � 补 ,

� 差 代数运算,从理论和实验两方面分析布鲁姆过滤器的代数运算和集合代数运算并集,交集, 异或集,补集, 差集的

元素查询关系.理论分析和实验结果表明 ,布鲁姆过滤器的� 并 , � 交 运算能够支持集合并集交集的元素查询,这一结

论可以简化利用布鲁姆过滤器进行的系统设计.
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Abstract: � This paper discusses the relationship between algebraic operations on Bloom filters and algebraic operations on da�

ta sets. This paper completely define algebraic operations including OR, AND, XOR, NOT , M INUS on Bloom filter, and study the

membership query performance on Bloom filter and data set. Theoretical analyses and simulation results show that the Bloom filter

ORed ( ANDed) from the original Bloom filters can support element membership query on data set ORed ( ANDed) from the origi�
nal data sets, which can be a trick to real application.
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1 � 引言

� � 布鲁姆过滤器查询算法[ 1]作为一种高效简洁的查

询算法,已广泛应用于各种计算机和网络系统中[ 2~ 4] .

目前,该算法的研究主要集中在针对具体应用需求的算

法改进[ 5~ 10] ,这对于扩展算法应用领域远远不够.

布鲁姆过滤器算法数据结构的本质是由� 0 � 1 组
成的位串.直接从布鲁姆过滤器向量的串运算和操作角

度出发,探讨其算法性质,这类研究还十分少见.数据库

作为表示和存储集合的数据结构,研究代数运算下的查

询关系,该领域已经展开了不少关系代数的研究.那么

布鲁姆过滤器作为另外一种表示集合的数据结构,它的

位串运算也可能和集合的运算存在某种潜在的关系.布

鲁姆过滤器相关的运算方法或者其他泛函运算的研究

是否一样可以优化集合的查询操作? 在集合进行� 并 

�交 运算时,布鲁姆过滤器是否可以进行�并 �交 等布
尔运算? 如果布鲁姆过滤器能够进行这类运算,那么布

鲁姆过滤器的布尔运算是否还具有集合查询的功能?

运算后的布鲁姆过滤器对查询算法性能又有何影响?

这正是本文探讨的问题.就目前的研究来看,文献[ 3]和

文献[ 8]对布鲁姆过滤器运算的有过初浅的探讨, 却没

有相关运算的系统定义,也没有系统的从理论和实验方

面验证过集合运算和布鲁姆过滤器运算的关系.本文从

布鲁姆过滤器向量的位串运算出发,研究布鲁姆过滤器

运算和集合查询的关系.

2 � 布鲁姆过滤器查询算法原理
� � 标准布鲁姆过滤器查询算法[ 1]核心是一个 V 向量

和一组哈希函数.设集合 S= { s1, s2, !, sn}共有 n 个元

素,通过 k 个哈希函数h 1, h 2, !, hk 映射到长度为m 的

向量 V中.当元素插入集合时,对于每一个元素 s i ,计算

hj( s i) ( 1 ∀ j ∀ k ) ,若 hj ( si ) = q,则令 BF[ q] = 1, 将向量

对应位置置位,完成元素的插入. 查询给定的元素 x 是

否在集合, 只需要检查向量 V 的 k 个位置 ( h 1( x ) ,
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h 2( x ) , !, hk ( x ) )是否都为 1.如果全是 1, x 可能在集

合中,但不一定;否则肯定不在集合中.此时可能出现

所谓假阳性误判( false positive) ,即将不属于集合的元素

误判断成属于集合.标准布鲁姆过滤器的假阳性误判

率为[ 8, 10] :

f BF( m, k , n) = ( 1- p ) k= exp( k ln( 1- e- kn / m) ) ( 1)

使用标准布鲁姆过滤器完成集合存储, m 比特位

串向量可以表示 n 个元素的集合,每个元素平均保存

m/ n 位,大大节约存储空间,这也是布鲁姆过滤器得以

广泛应用的原因.

3 � 布鲁姆过滤器形式化表示和相关定义

� � 定义1 � 元素的布鲁姆过滤器表示.对于全集 U中

的任意元素 x ,通过 k 个哈希函数,表示到长度为 m位

的布鲁姆过滤器向量中,向量记为 BFk, m( x ) , BF k, m ( x )

[ hashi ( x ) ] = 1(1 ∀ i ∀ k ) .元素到布鲁姆过滤器向量的

映射过程为 x
k , m

BFk , m( x) .

定义2 � 集合的布鲁姆过滤器表示.对于全集 U中

的任意子集 S= { s1 , s2, !, sn}中所有的元素都通过 k

个哈希函数,表示到长度为 m 位的布鲁姆过滤器向量

中,向量记为 BF
k, m
( S) .集合到布鲁姆过滤器向量的映

射过程为 S
k, m

BF k, m( S) .

定义3 � 同源布鲁姆过滤器.对于全集 U中的任意

子集 S ,使用相同的 k 个哈希函数,映射到相同长度为

m位的布鲁姆过滤器向量中, 得到的一类布鲁姆过滤

器称为同源布鲁姆过滤器,记为 BF
k , m

,即 BF
( k

0
, m

0
)
=

{ BF | �S # U, S
k= k 0, m= m0

BF
k

0
, m

0( S )} .

定义 4 � 同源布鲁姆过滤器的并运算 � ∃  直接通

过位向量逻辑� 或 完成.即, Sa , S b 为全集 U中的任意

子集,它们的布鲁姆过滤器的并为 BF( k, m) ( Sa ) [ i ] ∃

BF
k, m
( S b )[ i ] ( 0 ∀ i ∀ m- 1) .如图 1所示.

定义 5 � 同源布鲁姆过滤器的交运算 � % 直接通

过位向量逻辑� 与 完成.即, Sa , S b 为全集 U中的任意

子集,它们的布鲁姆过滤器的交为 BFk, m ( S a) [ i ] %

BFk, m( S b )[ i ] ( 0 ∀ i ∀ m- 1) .如图 2所示.

定义 6 � 同源布鲁姆过滤器的异或运算�   直接
通过位向量逻辑�异或 完成. 即, S a , Sb 为全集 U 中的

任意子集, 它们的布鲁姆过滤器的异或为 BF
k, m

( S a)

[ i ]  BFk, m( S b )[ i ] ( 0 ∀ i ∀ m- 1) .如图 3所示.

定义 7 � 同源布鲁姆过滤器零元是指布鲁姆过滤

器位串向量每个位都为 � 0 的布鲁姆过滤器, 用 0 表

示.

定义 8 � 同源布鲁姆过滤器么元是指全集 U 的布

鲁姆过滤器表示,用 1表示.

定义 9 � 同源布鲁姆过滤器的补运算� -  直接通

过位向量和么元的逻辑 � 异或 完成. 即, Sa 为全集 U

中的任意子集, 它的布鲁姆过滤器表示的补记为

BF ( k, m)( Sa) .

定义 10 � 同源布鲁姆过滤器的差运算� -  ,是交

运算和异或运算的组合. 即, S a , S b 为全集 U 中的任意

子集, 它们的布鲁姆过滤器的差为 BF ( k, m) ( Sa ) -

BF ( k, m) ( S b ) = BF ( k , m) ( S a )  ( BFk, m ( S a ) % BF k, m

( Sb ) ) .

4 � 布鲁姆过滤器代数运算和集合查询的关系

4!1 � 布鲁姆过滤器并运算查询算法
定理 1 � 对于全集 U 中任意的子集 S a 和 Sb ,

BF
( k, m)

( S a)和 BF
( k, m)

( S b )分别为它们的布鲁姆过滤

器表示,则集合 Sa 和S b并集的布鲁姆过滤器表示为它

们的布鲁姆过滤器的并,即

BF ( k, m)( Sa ∃ Sb ) = BFk, m( S a) ∃ BF
k, m( Sb ) ( 2)

证明

( 1) �x # S a ∃ S b
( a) x # Sa∃ Sb& BF ( k, m) ( Sa ∃ S b) [ hash i( x ) ] = 1(1 ∀ i ∀ k )

( b) x # Sa ∃ Sb & x # Sa 或者 x # Sb& BFk, m( Sa ) [ hashi ( x ) ]

∃ BFk, m( Sb) [ hash i( x ) ] = 1( 1∀ i ∀ k)

� � � & BFk , m( Sa∃ Sb) ∀ BFk, m( Sa) ∃ BFk, m( Sb )

( 2) �x # S a或者x # S b
( a) x # Sa 或者 x # Sb& BFk, m( Sa) [ hashi ( x ) ]

∃ BFk, m( Sb) [ hash i( x ) ] = 1( 1∀ i ∀ k)

( b) x # Sa 或者 x # Sb& x # Sa∃ Sb& BFk, m

( Sa ∃ Sb) [ hashi ( x ) ] = 1(1∀ i ∀ k )

� � � & BFk , m( Sa) ∃ BFk, m( Sb) ∀ BFk, m( Sa ∃ Sb )

定理 2 � 布鲁姆过滤器并运算的元素查询假阳性
误判率大于等于单个布鲁姆过滤器的查询假阳性误判

率,其中布鲁姆过滤器并运算元素查询假阳性误判率

为

f BF ( m, k , n ∃ ) = (1- e - kn
∃
/ m) k ( 3)

n ∃是集合并集的规模.
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证明 � 对于全集 U 中任意的子集 Sa 和 S b, BF
k, m

(S a)和 BFk, m ( Sb )分别为它们的布鲁姆过滤器表示,

BFk, m( Sa ∃ S b )为 S a 和S b 并集的布鲁姆过滤器表示.

令集合规模 na= | S a | , nb= | S b| , n ∃ = | Sa ∃ Sb | .

由式(1) , 得布鲁姆过滤器 BFk, m ( S a ∃ Sb ) , BF
k, m

( Sa)和 BFk, m( Sb )的元素查询假阳性误判率分别为: f
BF

( m, k, n ∃ ) = ( 1- e- kn∃ / m ) k, f BF ( m, k, na) = ( 1-

e - kn
a
/ m) k , f BF ( m, k, nb ) = ( 1- e - kn

b
/ m) k.

n ∃ ∋max( na , nb ) & f
BF
( m, k, n∃ ) ∋f BF ( m, k , na)

且 f BF ( m, k, n ∃ ) ∋f
BF ( m, k, nb)

所以,集合并集的布鲁姆过滤器查询假阳性误判

率大于等于单个集合的布鲁姆过滤器表示的查询假阳

性误判率.由定理 1 知 BFk , m ( Sa ∃ S b ) = BFk, m ( Sa ) ∃

BFk, m( S b ),定理 2即证.

4!2 � 布鲁姆过滤器交运算查询算法
定义 11 � 对于全集 U 中任意的子集 S a 和 S b,

BFk, m( S a)和 BFk, m( Sb )分别为它们的布鲁姆过滤器表

示.如果� i # { 0, !, m- 1}都有当 BFk, m ( S b ) [ i ] = 1

时 BF
k , m
( Sa) [ i ] = 1,则布鲁姆过滤器 BF

k, m
( Sa)强于

BFk, m( S b )记为 BFk, m( Sa) ∋BF
k , m( Sb ) , BF

k, m( Sb )弱于

BFk, m( S a)记为 BFk , m ( Sa) ∀ BF k, m ( S b) .

定理 3 � 对于全集 U中任意的子集S a和 Sb , BF
k, m

( Sa)和 BFk, m( Sb )分别为它们的布鲁姆过滤器表示,则

集合 S a和S b 的交集的布鲁姆过滤器表示弱于它们的

布鲁姆过滤器的交,即:

BFk, m( S a %S b) ∀ BF k, m ( Sa) %BF k, m ( S b) ( 4)

证明 � 同源布鲁姆过滤器交运算和单个布鲁姆过
滤器向量的关系如下:

BFk, m( S a) %BF
k, m( Sb ) [ i ]

=

1 当 x # S a %S b对于所有 j ( 1 ∀ j ∀ k)

i= hashj ( x ), BF
k, m
( S a) [ i ] = BF

k, m
( Sb ) [ i ] = 1

1 当 x # S a- Sa % Sb , y # S b- Sa %S b ,

� � � 存在 j ( 1 ∀ j ∀ k)和 j(( 1 ∀ j( ∀ k )

� i= hashj ( x) = hashj(( y ) , BF
k, m
( Sa) [ i]

� � � = BFk, m( Sb ) [ i ] = 1

0 � 不是上面两种情况

( 5)

因此, � i # { 0, !, m- 1}都有当 BF k, m ( S a % Sb )

[ i ] = 1时, BFk, m( Sa) %BFk , m( Sb ) [ i] = 1.

定理 4 � 布鲁姆过滤器交运算的元素查询假阳性
误判率大于等于集合交集的布鲁姆过滤器表示的查询

假阳性误判率,其中布鲁姆过滤器交运算的元素查询

假阳性误判率为

� � f BF ( m, k, n% ) = ( 1- e- kn
a
/ m- e- kn

b
/ m

+ e- k (n
a
+ n

b
- n% ) / m) k ( 6)

na , nb , n %分别是单个集合和交集的规模.

证明 � 对于全集 U中任意的子集 Sa 和 Sb , BF
k, m

( Sa)和 BF k, m ( S b)分别为它们的布鲁姆过滤器表示.令

na= | Sa | , nb= | Sb | , n % = | S a % S b | . 具体的, BF k, m

( Sa) %BF
k, m( Sb )任一位为 1的概率为:

p= ( 1 - ( 1- 1/ m ) kn% ) + ( 1- 1/ m ) kn% ( 1 - ( 1- 1/

m) k( na- n% ) ) (1- ( 1- 1/ m) k( nb- n% ) ) ( 7)

因此,布鲁姆过滤器交运算的元素查询假阳性误

判率为

� � f BF ( m, k , n % ) = pk= ( 1- e - kn
a
/ m- e- kn

b
/ m

+ e- k( n
a
+ n

b
- n

%
) / m) k

布鲁姆过滤器交运算的元素查询假阳性误判率大

于等于集合交集的布鲁姆过滤器表示的查询假阳性误

判率.

4!3 � 布鲁姆过滤器异或运算查询算法
定理 5 � 对于全集 U中任意的子集Sa 和S b, BF

k, m

( Sa)和 BF k, m ( S b)分别为它们的布鲁姆过滤器表示,则

集合 Sa 和Sb 的异或的布鲁姆过滤器表示强于它们的

布鲁姆过滤器的异或,即:

BF k, m ( Sa  Sb ) ∋BFk, m( Sa)  BFk , m( Sb ) ( 8)

证明 � 同源布鲁姆过滤器异或运算和单个布鲁姆
过滤器向量的关系如下:

BF
k, m
( Sa) %BF

k, m
( S b) [ i ]

=

0 BFk, m( Sa) [ i ]= BF k, m( S b) [ i ] = 0

0 当 x # Sa % Sb ,对于所有 j ( 1 ∀ j ∀ k)

i= hashj ( x ) , BF
k , m ( Sa) [ i ] = BFk, m( S b) [ i ] = 1

0 当 x # Sa- Sa %S b, y # Sb- S a %S b,

� � 存在 j (1 ∀ j ∀ k)和 j((1 ∀ j(∀ k)

� i= hashj ( x ) = hashj(( y) , BF
k, m ( S a) [ i ]

� � = BF k, m( S b) [ i ] = 1

1 x # S a- S a %S b, y # S b- Sa % Sb

� i= hashj ( x ) ,不存在 j((1 ∀ j(∀ k) ,

� � 使得 hashj(( y) = i

( 9)

因此, � i # { 0, !, m - 1 }都有当 BF k, m ( S a )  
BF k, m ( S b) [ i ]= 1时, BF k, m( S a  S b) = 1成立.

由于 BF
k, m
( S a)  BF k, m

( S b )置 1位个数可能少于

BF k, m ( Sa  Sb ) ,使用 BFk , m ( S a)  BFk, m( S b)查询元素
x # Sa  S b 时,会出现假阴性误判.从直觉看来, 假阴性
误判只需要元素对应过滤器任何一位出现 0就会发生,

这种误判概率可能比较大,能否用 BFk, m ( Sa)  BF k, m

( S b )替代完成异或集合的元素查询,需要进一步验证.

数学分析得, BFk , m ( Sa)  BF k, m ( S b)任一位为 1 的概率

为:

� � t  = ( 1- e
- k (n

a
+ n

b
- n

%
) / m
) - ( 1- e

- kn
a
/ m

- e
- kn

b
/ m
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+ e- k( n
a
+ n

b
- n% ) / m) ( 10)

则 BFk , m( Sa)  BFk , m ( S b)的假阳性误判率为:
� � f BF ( m, k, n ) = ( t )

k= ( e - kn
a
/ m+ e- kn

b
/ m

- 2e- k( n
a
+ n

b
- n% ) / m ) k ( 11)

x # Sa  S b 使用 BF k, m ( S a)  BFk , m ( Sb )查询出现

假阴性误判,是因为元素 x 对应 k 个位置,出现对应位

置本该为 1 而错误置为 0的情况发生. BFk, m ( S a+ S b)

任一位置为 1的概率为:

t= ( 1- (1- 1/ m) k | n
a
+ n

b
- 2n

n
| ) )1- e- k( n

a
+ n

b
- 2n% ) / m

( 12)

则 BFk , m( Sa)  BFk , m ( S b)进行元素查询出现假阴
性误判的概率为:

f neg( m, k , n ) = 1- (1- t (1- t ) )
k ( 13)

因为 0 ∀ ( 1- t ( 1- t ) ) ∀ 1, f neg( m, k, n )过大,

导致查询失效. 不能用 BF k, m ( S a)  BFk, m ( S b )替代

BFk, m( S a  S b)完成 Sa  Sb 的元素查询,第 5 节的仿真

实验进行相关验证.

4!4 � 布鲁姆过滤器补运算查询算法
定理 6 � 对于全集 U中任意的子集S a , BF

k , m ( Sa)

为它的布鲁姆过滤器表示,则集合 Sa 补集的布鲁姆过

滤器表示强于它的布鲁姆过滤器的补,即:

BF k, m ( Sa) ∋BF k, m ( S a) ( 14)

定理证明和布鲁姆过滤器差运算的查询误判率分

析类似于 4. 3节,略.

4!5 � 布鲁姆过滤器差运算查询算法

定理 7 � 对于全集 U中任意的子集Sa 和S b, BF
k, m

( Sa)和 BF k, m ( S b)分别为它们的布鲁姆过滤器表示,则

集合 Sa 和Sb 的差的布鲁姆过滤器表示强于它们的布

鲁姆过滤器的差,即:

BF k, m ( Sa- Sb ) ∋BF
k, m( Sa) - BFk , m( Sb ) ( 15)

定理证明和布鲁姆过滤器差运算的查询误判率分

析类似于 4. 3节,略.

5 � 实验与性能分析

� � 下面进行仿真实验评估验证布鲁姆过滤器代数运
算的查询性能. 实验中,元素的插入和查询直接在 PC

机上完成.为了简化实验过程,采用 32bit 整数作为集合

的元素,数据集合的元素是由计算机随机产生的 32bit

的无符号整数,元素范围为{ 0, 2
32

- 1} .

理论上任何分布均匀的哈希函数均可以完成, 实

验中我们使用 H3哈希函数作为实现函数.随机产生全

集和两个数据子集合 S 1, S 2 ,全集规模为 n,两子集合

规模分别为 n 1和 n2 ,交集接规模为 n % .理论值是通过

上述公式直接计算而得. 查询假阳性误判率实验值是

通过统计 10, 000个不在对应集合运算后的集合的元

素,通过 k 个哈希函数,完成元素查询, 统计被误判的

元素个数,再将此统计值除以 10, 000;查询假阴性误判

率通过统计理应在集合中的元素查询误判个数占集合

规模的比率.对于每个实验过程和实验参数的组合,随

机产生 100次数据集合,完成 100 次实验, 实验结果取

100次的平均值.部分实验结果如下:
表 1 � 布鲁姆过滤器代数运算查询假阳性误判率

k m n n1 n 2 n %

BFor sBFor BFand sBFand BFxor sBFxor BFnot sBFnot BFminus sBFminu

仿真值理论值仿真值理论值仿真值理论值仿真值理论值仿真值理论值仿真值理论值仿真值仿真值仿真值仿真值

4
131072 20000 10000 10000 5000 0.0182 0.0182 0. 0182 0. 0182 0. 0006 0.0006 0.0004 0.0004 0. 0019 0. 0019 0. 0048 0.0048 0.0014 0.0049 1E�04 0. 0004

65536 20000 5000 5000 1000 0. 0318 0. 0319 0. 0318 0. 0319 0. 0001 0. 0001 1E�05 1. 2E�05 0. 0103 0. 0104 0. 0221 0. 0223 0. 0382 0. 1294 6E�04 0. 0022

8
131072 20000 8000 8000 1000 0. 0168 0. 0167 0. 0168 0. 0167 1E�06 1E�06 0 0 0. 0011 0. 0011 0. 012 0. 0119 0. 0001 0. 0052 5E�06 0. 0002

131072 20000 10000 10000 1000 0. 0493 0. 0493 0. 0493 0. 0493 2E�06 7E�06 0 0 0. 002 0. 002 0. 039 0. 039 1E�05 0. 0018 2E�05 0.001

表 2 � 布鲁姆过滤器代数运算假阴性误判率

k m n n1 n 2 n % BFor BFor BFand sBFand
sBFxors

仿真值 理论值
sBFxor BFnots sBFnot BFminuss sBFminus

4
131072 20000 10000 10000 5000 0 0 0 0 0. 7049 0. 6068 0 0. 7048 0 0. 7056 0

65536 20000 5000 5000 1000 0 0 0 0 0. 705 0. 7049 0 0. 7044 0 0. 7057 0

8
131072 20000 8000 8000 1000 0 0 0 0 0. 9797 0. 9591 0 0.98 0 0. 9795 0

131072 20000 10000 10000 1000 0 0 0 0 0. 9923 0. 9721 0 0. 9923 0 0. 9923 0

� � ( 1)表 1和表 2 可以看出, 使用布鲁姆过滤器并运

算得到的 BFor比直接用表示集合并集的 sBFor相比,查

询假阳性误判率相同, 并不产生假阴性误判.验证定理

2内容.可以用布鲁姆过滤器并运算的位串完成集合并

集的元素查询.

(2)从表 1和表 2 可以看出:使用布鲁姆过滤器交

运算得到 BFand ,与直接表示集合交集的布鲁姆过滤器

sBFand查询性能相比: 增加稍许假阳性误判率, 不产生

假阴性误判. 使用 BFand可以完成集合交集的元素查

询,但是会增加稍许假阳性误判.验证了定理 3和定理

4结论.

( 3)表 1和表 2 可以看出:使用布鲁姆过滤器异或

运算得到 BFxor ,它和 sBFxor相比, 虽然会降低稍许假阳

性概率,但是增加了假阴性误判概率,而且引入的假阴
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性概率比较大. 因此, 不能

使用 BFxor完成集合异或集

的元素查询,在考察补运算

和差运算时,也是由于过多

的引入了查询假阴性误判,

不能使用 BFnot和 BFminus来

完成集合补集和集合差集

的元素查询.

因此, 直接通过过滤器

的并即可完成集合并集的

元素查询,直接使用过滤器

交即可完成集合交集的元

素查询,这是布鲁姆过滤器

代数运算的使用技巧, 如例

1 所示.

例1 � 全集 U 中的两子

集 S 1= { a, b, c }和 S 2= { c ,

d , e} ,它们的布鲁姆过滤器

表示分别为 BF
k , m

( S 1 ) 和

BFk, m( S 2) , 如图 4 所示. 查

询元素 a 是否在并集S = S 1

∃ S 2中, 利用 BFk , m ( S 1) ∃

BF
k, m
( S 2)可以直接得到 a

在集合的结论; 查询 f 是否

在集 合 中, BFk, m ( S 1 ) ∃

BFk, m( S 2)可以得出 f 不在

集合的结论.查询元素 g 是否在交集 S= S 1 % S 2中,利

用 BF
k, m
( S 1) %BF

k, m
( S 2)可以得出 g 不在集合中的结

论;查询 c 是否在集合交集S= S 1 %S 2中, BF
k, m( S 1) %

BFk, m( S 2) ,得出 c 在集合交集S= S 1 %S 2的结论.

布鲁姆过滤器在实际中通常是用来表示具体应用

中的数据集合,借助布鲁姆过滤器完成集合查询操作.

而在实际的应用中,查询可能又会涉及集合相关操作

的查询,利用布鲁姆过滤器代数运算, 直接通过运算后

的布鲁姆过滤器完成查询操作, 与直接使用两个原始

的布鲁姆过滤器来说, 可节约哈希计算次数. 而且,本

文的工作也提供了一条处理集合的思路, 尤其对于一

些转瞬即逝的流数据集合,数据集合具有不可重现性,

我们可以利用布鲁姆过滤器的代数运算反应出来的集

合的关系,完成相关的集合查询操作, 这在实际中有积

极的意义.

6 � 小节和研究展望

� � 本文直接从布鲁姆过滤器位串向量的串运算和操

作出发,探讨了布鲁姆过滤器的布尔代数,定义了布鲁

姆过滤器的并、交、异或、补、差等代数运算.从理论和

实验的角度探讨布鲁姆过滤器代数运算和集合查询的

关系,证明了布鲁姆过滤器的并、交仍然可以支持集合

元素查询,而其他运算由于引入过多的假阴性误判而

不再支持集合元素查询. 本文的结论可以简化利用布

鲁姆过滤器进行的系统设计, 可用于大多数布鲁姆过

滤器的应用场合, 为优化布鲁姆过滤器应用提供新的

思路.

本文围绕同源布鲁姆过滤器展开代数运算探讨,

通过理论分析和实验获得和验证布鲁姆过滤器并、交、

异或、补、差等代数的相关性质.进一步探讨不同长度,

不同哈希函数下的非同源布鲁姆过滤器的如何进行相

关代数运算,成为作者的进一步研究工作:如 2 ∗ m 长

的过滤器如何与 1 ∗ m长的过滤器进行运算来支持集

合查询,这对于将布鲁姆过滤器的代数运算扩展到动

态的可扩展数据集合的查询操作有积极的意义.另一

个重要的工作展望就是将本文的研究成果应用于实际

系统中,在文献[ 2] 中,我们借助布鲁姆过滤器� 并 运

算,提出了一种非结构化的 P2P 一致性维护算法, 但

是,如何详细地描述布鲁姆过滤器在某种应用中的实
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际效果,并扩展算法到新的应用领域, 也将是作者下一

步的工作重点.
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