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　　摘　要 :　本文首先讨论了 Clifford代数的几何性质 ,探讨了 3维 Clifford代数空间中的几何积和投影运算 ,介绍了

Clifford代数空间中的 Fourier变换及其计算公式 ,进而研究了 Clifford代数的存在性定理 ,并提出基于 Clifford代数的存

在性定理和 Clifford2Fourier变换的数字图像水印嵌入算法.本文首次提出在 Clifford代数空间中进行数字水印嵌入 ,实

验论证了该算法的合理性 ,能较好的完成数字图像水印的嵌入.
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Abstract :　The geometric properties of the Clifford Algebra including operations of the Clifford Product , the Projection and

the Rejection are discussed in this paper. The Fourier Transform and its compute method in Clifford Algebra are introduced. Then

the existence theorem of the Clifford Algebra is researches . Based on the existence theorem and the Clifford2Transform , the algo2
rithm is proposed. The paper attempts to apply Clifford Algebra to handle the digital watermarking and the experimental results show

that the algorithm has very good performance.
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1　引言

　　随着计算机网络及多媒体技术的发展 ,数字产品的

版权保护越来越成为当前的热点问题之一.由于数字产

品的拷贝、修改非常容易 ,可以和原作品一模一样 ,而如

果在原作品上加上可见的标识 ,不仅破坏了作品本身 ,

而且极容易被破坏 ,无法识别.而数字水印技术可以嵌

入不可见的标识数字产品的技术 ,获得了极大的发展.

所谓数字水印技术 ,就是将代表数字媒体著作权人

的特定信息、用户指定的标志或序列码等 ,按照某种方

式嵌入被保护的信息中 ,在产生版权纠纷时 ,通过相应

的算法提取该数字水印 ,从而验证版权的归属 ,确保媒

体著作全人的合法利益 ,避免非法盗版的威胁.水印的

存在要以不破坏数据的欣赏价值和使用价值为原则.

早期的水印算法时把水印信息嵌入到图像的空间

域中的象素的最低位[1 ] ,这种方法的鲁棒性不高.近年

来许多研究者提出了在变换域上进行水印嵌入的方法 ,

由于变换域的能量分布的特点 ,变换域的水印嵌入算法

可以很好的保证水印的不可见性.基于变换域的水印嵌

入算法首先对图像进行变换[2 ] (如 DCT[3 ,4 ] , Fourier2
Mellin变换[5 ] ,小波变换[6 ]等等) ,然后针对变换后的情

况 ,将水印信息嵌入到变化后的系数中.这种方法提高

了水印嵌入算法的鲁棒性 ,是目前较为流行的水印嵌入

算法.此外 ,还有很多水印嵌入算法 ,如基于分形的水印

嵌入算法 ,基于神经网络的水印嵌入算法等等.

2　Clifford代数

　　Clifford 代数也称几何代数 ,是由 Clifford 代数和

Grassmann发展而来[7 ] .自它出现以来 ,许多物理学家将

它应用在物理上 ,用它来处理物理中的时间与空间问

题.经过一百多年来物理学家和数学家的努力 ,Clifford

代数已经发展成一门比较成熟的几何理论.随着计算机

技术的发展 ,一些科研工作者 ,已经将 Clifford代数理论

应用到了信息处理领域 ,包括计算机视觉 ,机器人 ,图像

处理等等 ,并取得了重大的成果.如文献 [ 8 ]将 Clifford

代数理论应用在了图像处理中 ,提出用 Clifford代数处

理图像和模式匹配的模型 ;文献[9 ,10 ]提出了在矢量场

上的 CFT ,并介绍了它的一些性质.

收稿日期 :2007206206 ;修回日期 :2007208206

基金项目 :国家自然科学基金 (No. 60576055)

　
第 5期

2008年 5月
电　　子　　学　　报

ACTA ELECTRONICA SINICA
Vol . 36　No. 5

May　2008
　



358第　5　期 李岩山 :基于 Clifford代数的数字图像水印技术



　　图 4为应用本文算法嵌入水印的 lena图和提取出

来的水印信息 ;其中 ,图 4 ( a) , ( b)为按式 (21) 嵌入水

印的图像和提取出来的水印信息 ;图 4 ( c) , ( d)为按式
(22)嵌入水印的图像和提取出来的水印信息 ;图 4 ( e) ,

( f )为按式 (23) 嵌入水印的图像和提取出来的水印信

息.嵌入的水印对原图在视觉上的影响因的取值不同

而不同.从图 4可以看出 ,当α取值适当时原图和嵌入

水印后的图像在视觉上差别很细微 ,因此该算法符合

了水印的不可感知性即透明性.由于 CFT的可逆性和

水印嵌入的运算子均是可逆运算 ,因此理论上嵌入的

水印可以完全被提取 ,从实验结果可以看出 ,水印信息

可以被恢复出来 ,该算法符合了水印的可证明性.所以

该水印嵌入算法是一个可行的算法.

本文对上述实验结果进行了水印攻击 ,结果如图 5

所示.

图 5 ( a)是对嵌入水印的图像进行中值滤波后提取

出的水印 ,所用模版为 3 3 3 ;图 5 ( b)是对嵌入水印的图

像进行中值滤波后提取出的水印 ;图 5 ( c)是对嵌入水

印的图像进行放大 10 %然后缩小到原尺寸后提取出的

水印 ;图 5 ( d)是对嵌入水印的图像进行 J PEG压缩操作

后提取出的水印 ,其中压缩品质为 80 .攻击实验结果显

示 ,本文的算法具有较好的抗攻击能力 ,能够抵抗对图

片的滤波、添加噪声、缩放和 J PEG压缩等操作.本文算

法对于图像的剪切操作的抗攻击能力比较弱 ,以期在

后续的工作中提高其对几何攻击的能力.

6　结论

　　本文提出一种在 Clifford代数空间中的数字图像水

印算法 ,提供了一个崭新的水印嵌入方法 ,实验结果证

明 ,该算法具有良好的性能.在后续工作中 ,我们将进

一步应用 Clifford代数对图像信息进行分析 ,以进一步

提高水印嵌入算法的性能.
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