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� � 摘 � 要: � 信任模型已成为网络安全研究的热点.结合模糊集合理论在网格环境下重新给出了信任的描述机制.
在信任的综合评判中,融入中间推荐节点的直接交互经验,充分体现了主观因素的重要性. 鉴于信任的动态性, 结合时

间衰减和路径衰减两因素给出了新的信任更新模型. 实验结果显示了模型的准确性和健壮性.相信该模型的提出能为

信任模型的进一步研究起推动作用.
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Abstract: � Trust model has become the focus of network security. The description of trust is given newly with fuzzy set theo�

ry for grid environment. In course of trust synthesis evaluation, direct interaction information of the middle recommendation node is

presented, which expresses the importance of subjective factor. According to the dynamic character of trust, a new model of trust re�
newal is prov ided, which is based on the two factor s of time�attenuation and path�attenuation. Experimental results show that the

model is exact and robust. It can impel the further research of trust model.
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1 � 引言

� � 网格环境的异构性和动态性等特点对安全问题提

出了新的要求,传统的基于静态的认证和访问控制等机

制已不能满足用户的需求. 以网格安全基础设施 GSI

(Grid Security Infrastructure)为例, 针对外部的威胁,它可

以提供身份认证、通信加密等安全措施,但是,并不能保

证加入网格的实体都是善意的实体,即不能对实体在网

格中的行为进行评判.因此, 对信任模型的研究逐渐被

提到日程上来,现已成为各应用领域( 网格、P2P和网构

软件等)中对安全机制研究的热点.

信任是一个对象从自身角度出发对另一对象行为

的合作程度 (提供高质量服务、无恶意性等 )的主观度

量,它独立于对合作过程的监控,评判结果除了满意和

不满意之外,还包括一种不确定性的因素.现有典型的

信任模型有 Beth 模型[ 1]、J�sang 模型[ 2, 3]和 Abdul�Rah�
man 模型[ 4]等,他们都试图用概率论作为数学工具来解

决信任模型中遇到的各种问题,无法确切地描述信任模

型中的不确定性因素.人们需要寻求新的方法来解决这

个问题,文献[ 5] 首次将 D�S( Dempster�Shafer)证据理论
引入进来试图解决不确定性问题,其在对独立证据的信

息合并方面表现出一定的优势,但在信任值的获取方面

仍存在不足;文献[ 6]结合模糊集合理论给信任模型的

研究提供了一个新的思路,但概念比较抽象, 缺少具体

化的深入描述.除这些研究成果外,结合网格环境,文献

[ 7]还给出了基于行为的信任模型.

因此,我们讲信任作为一种信念的体现, 具有不确

定性,不能简单地使用概率论等精确的数学模型加以描
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述,有必要结合模糊集合对其加以扩充, 本文对现有模

型做了进一步探讨,分别从信任的描述机制、信任的综

合评判和信任更新三个方面展开了论述, 并给出了具

体的定义与推导模型.

2 � 网格环境中的信任描述机制
� � 回顾信任模型的发展历程,早在 1994 提出的 Beth

模型
[ 1]
中,为了表达和度量信任关系,它赋予信任一个

实数值 v ( v � [0, 1] ) .该值描述了实体能够成功完成任
务的概率,由交互过程中累积的肯定经验与否定经验

的统计数据根据精确的概率模型得出.这种描述方法

忽略了信任的模糊性和不确定性. J�sang模型[ 2, 3]作为

另一经典的信任模型, 引入了事实空间和观念空间的

概念,使用三元组( b, d , u)来定义信任度.其中 b, d , u

分别表示对陈述的信任程度、不信任程度和不确定程

度.模型虽考虑了不确定性的因素,较 Beth模型有所进

步,但归根到底还是依据精确模型加以解决,换言之,

就是把信任的主观性等同于随机性.

文献[ 6]将模糊集合理论成功地引入至信任模型

中来,较好地解决了信任的模糊性问题. 为了便于表

达,我们首先引入隶属函数的定义.

定义 1 � 设 U 是论域,称映射 �A: U  [ 0, 1] , x
�A ( x ) � [ 0, 1] 确定了一个 U 上的模糊子集A ,映射 �A

称为A 的隶属函数, �A ( x )称为 x 对A 的隶属度.

以网格为研究背景,将论域 U定为实体集,实体间

的信任等级表述为 U 上的多个模糊子集, 例如分别用

T1 , T2 , T3 , T4表示!不信任∀子集、! 一般信任∀子集、!非

常信任∀子集和! 完全信任∀子集.则, 网格实体的信任

度可用实体对各模糊子集的隶属度所组成的向量来表

示,即 T= ( t 1, t2 , t 3, t4) .

这种描述方法能够解决非此即彼的排他关系,已

成为概率论的有力补充.通常情况下, 人们会根据极大

隶属度原则得出评判结果,即取 T#= max{ t1 , t2 , t 3, t 4} .

由于评价集本身具有模糊性, 因此,采用这种原则得出

的结果较为粗糙.另外, 这种向量的表示方法虽包含有

模糊的信息,但不具有直观性.

人们还是习惯于用一个数来进行评判,因此,我们

将定量化处理[ 8]引入进来,具体可采用对各个信任等

级实行百分制记分的办法. 比如记 50 ∃ c 1< 60 (不信

任)、60 ∃ c 2< 70(一般信任)、70 ∃ c3< 80(非常信任)、80

∃ c 4< 90(完全信任) .这样就得到关于信任等级的分数

向量 C= ( c1 , c 2, %, cn) ,然后计算得分 S ,

S =
TCT

&
n

i= 1

ti

=
&
n

i= 1

tici

&
n

i= 1

ti

由于各信任等级的得分是一个区间, 所以我们选

择一个具有代表性的得分 S中, S中=
&
n

i= 1

tic中i

&
n

i= 1

ti

.

其中, c中i为各元素取区间的中间值组成的信任等

级分数向量,具体为 ( c中1, c中2 , c中3, c中4) = ( 55, 65, 75,

85) .举例来说,当网格资源节点的信任向量 T= ( 0�20,
0�28, 0�28, 0�32) ,则有

S中=
(0�20 0�28 0�28 0�32)∋( 55 65 75 85)T

0�20+ 0�28+ 0�28+ 0�32 = 71�67

由于 70 ∃ 71�67< 80,因此该资源节点被评为! 非常
信任∀.

这种定量描述方法由于建立在模糊集合的基础之

上,因此,评价结果中并没有丢失信任的模糊信息, 相

反,它综合了各信任等级的评价因素, 加之定量化处

理,使得结果更加直观.当然,这种方法同 Beth 模型提

供的单一数值的描述方法存在有质的差别.

另外,结合网格特色, 文献 [ 9] 提出了分层的信任

模型,大致概括为域内直接信任, 域间直接信任,域内

推荐信任和域间推荐信任.不管是哪一种信任,都要首

先解决信任类型的定义问题.借鉴文献[ 10]提到的信任

粒度细化的思想, 我们给出了网格环境下作为评估对

象的网格节点的信任树,如图 1 所示.

考虑到网格实体均有所擅长,比如说, 有的实体偏

重于处理信息,而不善于提供高性能计算, 我们称这样

的实体集为信息网格.同理, 还有数据网格,计算网格

和知识网格等.在进行信任评估时,为了不抹煞网格实

体的个性,我们将信任实体的粒度进行细化, 即,按照

实体的兴趣分为信息网格、数据网格等,这也是信任本

身的需求,以免将评估结果一概而论. 比如,网格用户

关于资源处理计算的能力与数据网格中的实体 A 进行

交互,由于 A 擅长处理数据而不是计算, 因此, 网格用

户对它的满意程度会很低.在没有进行粒度细化之前,

网格用户会把这次交互结果作为对实体 A 的评价而保

存下来,很明显,这样会以偏概全;粒度细化后,我们会

把这次交互结果作为实体 A 在计算能力方面的评价记

录下来,而非对 A 的整体评价.

在实际工作中,对一个事物的评价往往涉及多个

因素或指标, 这时就需要根据这些因素对事物做出综
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合评价,而不是只从某一因素的情况去评价事物,这就

是综合评判.比如,有些网格用户对实体完成作业的可

靠性比较关心,而其他用户可能更关心效率,将这些因

素分别作为实体的属性加以考虑,便得到了图 1所示的

二级信任树.鉴于以上描述,我们给出评估对象的信任

类型定义.

定义 2 � 网格评估对象定义为一个五元组 O, O=

( IV, AV, TLV, IM, AM ) .其中: IV为网格节点的兴趣

向量, AV为节点属性向量, TLV为信任等级向量, IM

为兴趣评判矩阵, AM 为属性评判矩阵.

下面以网格实体的兴趣为例,给出模糊综合评判

的数学模型的描述.

设 IV= ( i 1, i2, %, im )为 m 个兴趣分量, TLV=

( v 1, v 2 , %, vn)为 n 个评判等级, 对每个兴趣针对评判

等级作模糊映射,便得到兴趣的隶属向量 ( r i1, r i2 , %,

r in) , 将这些 隶属向量 作为行构成 的矩阵 IM =

r11 % r1n

�  �

rm1 % rmn

称为兴趣评判矩阵.由于每个网格资源

节点的特长不同,因此, 需要为各特长赋予不同的权重

向量 W= ( w1, w2, %, wm ) ,以便能得到关于该节点的

较客观的评价.最后, 将权重向量与兴趣评判矩阵进行

一次模糊变换便得到了各兴趣的综合评判向量. 以模

型M( ( , ) )为例,综合评判向量 B= ( b1, b2, %, bn)表
示为:

( w1 , w2, %, wm) �

r11 % r 1n

�  �

rm1 % rmn

= ( b1, b2 , %, bn)

其中, ! � ∀为模糊运算符, bj= )
m

i= 1
( w i ( r ij ) ( j = 1, 2,

%, n) , )和(为扎德max和min算子.

依据本文提到的信任值的新描述方法, 最后需对

评判向量进行定量化处理,以使结果更加简洁明了.

3 � 信任评估模型

� � 有了信任的定义,接下来主要讨论信任评估模型,

分别对信任的传递、合并与更新三个方面作了阐述.

在信任网络中,存在有三个实体: 评估者、推荐者

和评估对象. 当评估者与评估对象之间存在有历史交

互经验时,我们说, 二者有直接信任关系;否则,评估者

需要从熟人集合(推荐者集合)中选择自己认为信任度

比较高的实体作为推荐者 (其对评估对象有直接信任

关系或推荐信任关系), 从而间接得到对评估对象的信

任值,我们称其为推荐信任关系.

考虑一下这两种信任关系.在直接信任关系中,评

估者充当了交互的参与方, 由自己的经验得出直接信

任值,因此, 可信度较大. 但是,不能完全相信直接信任

关系.为了抬高自己的信任度,在交互初期,评估对象

可能故意表现地很优秀, 让评估者得到满意的交互结

果,所以,评估者即便直接参与了交互, 其得到的直接

信任值也未必是完全可信的.

对于推荐信任关系, 虽然评估者缺少直接经验,但

并不能忽略它.我们说某个评估对象具有欺骗行为,并

不表示它对网格中的所有实体都有欺骗行为, 它只对

某些网格实体具有针对性,否则, 对其展开研究就失去

了实际意义.换言之,评估对象可能在和评估者的直接

交互中表现出欺骗性而不被觉察, 但对其他网格实体

而言没必要实施欺骗,即便存在这种行为, 真正具体到

与每个网格实体进行交互时,欺骗也已经被分担了.因

此,由多个推荐者提供的有关评估对象的信任值对评

估者有一定的参考价值.

简言之, 任何一个网格实体 (包括评估者和推荐

者)在评判评估对象的信任值时, 不仅要依据直接信任

值,还要考虑推荐信任值, 将二者以某种计算方法综合

起来便得到了实体对评估对象的最终信任值.

通常情况下, 评估者和评估对象之间存在有一条

推荐路径,以网格域内推荐为例有 A ! B ! C ∗ O,即,
C对O 有直接信任关系, B 对 C关于 O 有推荐信任关

系, A 对 B关于O 也有推荐信任关系,则 A 对O 有推荐

信任关系.在对这种传递信任进行综合时, 不仅要考虑

每个推荐者的推荐能力, 还要考虑各推荐者对评估对

象的直接信任值.另外, 还要关心路径的长度, 当长度

大于某一指定阈值时,将放弃这条推荐路径.

文献[ 11]在信任的传递过程中,以路径 A !B ! C
∗ O 为例,有, B向A 提供的有关O 的推荐信任信息=

A 对 B的推荐信任 ∀ C 向 B 提供的有关 O 的推荐信

息.其中考虑了 B的推荐因子这个因素,但没有考虑 B

对O 的直接信任值, 它在信任模型中是个比较重要的

因素,反映了 B 对 O 进行评判的个人意见, 即 B 的主

观性的实施.

另外,文献 [ 11] 所给模型使用二元组 R = +t , d,

(其中, t 表示信任, d 表示不信任, 且 t+ d = 1)来量化

实体间的信任关系, 这种精确的模型不能很好地描述

信任的固有属性 − − − 不确定性.

为此,我们借助模糊集合理论, 对信任信息的传递

与合并机制展开了进一步的研究.为便于描述,我们首

先给出算子+
∋
的定义,其用意是将多个具有相同维数

的向量矩阵化,具体描述如下:

定义 3(算子+
∋
) � 假设 P, Q 和 R 均是 n 维行向

量,即: P = ( p 1, p 2 , %, p n) , Q= ( q1, q2, %, qn ) , R=
( r1, r2, %, rn) .则,
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P+
∋
Q+

∋
R = ( p 1, p2 , %, p n) +

∋
( q1, q2 , %, qn) +

∋
( r 1, r 2, %, rn )

=

p 1 p 2 % p n

q1 q 2 % qn

r 1 r 2 % rn 3. n

3�1 � 信任信息的传递
网格环境的动态性使得在不同的上下文环境中对

同一网格实体的信任程度可能不同,因此,为了方便下

文描述,均默认:所有公式的推演过程均是在同一上下

文环境中进行.

为了将各章节连贯起来系统化, 我们依然把评判

等级分为 n 级,即有 n 个模糊评判子集.我们把实体间

的直接信任关系对各模糊子集的隶属度所组成的向量

称为直接信任向量;网格推荐者提供的经自己处理过

的有关评估对象的信任评价结果对各模糊子集的隶属

度所组成的向量称为推荐信息向量;另外,为了描述信

任的传递机制,我们还要用到两个变量: 推荐者的推荐

因子和权重向量 (各实体针对个人情况对直接信任和

推荐信任赋予的不同权重所组成的二元向量) .这 4个

元素的符号描述如下:

(1) 直接信任向量: DT
A
O = ( v

A
O ( 1) , v

A
O ( 2) , %,

vAO( n) ) ;

(2)推荐信息向量: RT
A ∗ R

h

O( h) = ( v
A ∗ R

h

O( h) ( 1) , v
A ∗ R

h

O(h) ( 2) ,

%, v
A ∗ R

h

O(h) ( n) ) ;

(3)推荐因子: RW
R
i + 1∗ R i

O ;

(4)权重向量: Wdr= ( wd , wr ) .

其中, DT
A
O表示A 对 O的直接信任; RT

A ∗ R
h

O(h)表示

Rh提供给 A 的有关评估对象 O 的推荐信息, h 表示 Rh

是推荐路径中的第 h 个推荐者(离评估对象最近的那

个推荐者称为第 1 个推荐者) ,其在一定程度上反映了

推荐路径的长度, 对推荐路径的取舍起到重要作用;

RW
R
i + 1

∗ R
i

O 表示 Ri 在向 Ri+ 1提供有关 O 的信任评价的

过程中 Ri 的推荐因子,其反映了 R i 作为推荐者提供有

关 O 的推荐信息的准确性;在权重向量 Wdr = ( wd , w r)

中, wd表示网格实体对直接信任赋予的权值, wr 则表

示对推荐信任赋予的权值,且有 wd+ w r= 1.

结合图 2,我们给出信任传递的模型.其中, A 为评

估者; O为评估对象; Ri ( i= 1, 2, %, h)为推荐路径上
的各个中间推荐者.

定义 4(推荐信息) � 信任信息在推荐路径上进行

传递的过程中,每个中间推荐者都会对从其前一个推

荐者处传过来的关于评估对象信任值的推荐信息进行

再加工,即,融入自己对评估对象的直接信任的评价,

将二者按照权重综合后, 再得到关于评估对象的信任

信息(推荐信息) .以由 Rh 向A 提供的关于O 的推荐信

息 RT
A ∗ R

h

O( h) 为例,采用递归的定义方法,有:

RT
A ∗ R

h

O(h) = Wdr( h )∋ DT
R
h

O +
∋
( RW

R
h
∗ R

h- 1

O * RT
A
h
∗ R

h- 1

O( h- 1) )

= ( v
A ∗ R

h

O(h) (1) , v
A ∗ R

h

O( h) ( 2) , %, v
A ∗ R

h

O( h) ( n) )

或

( v
A ∗ R

h
O( h) ( 1) , v

A ∗ R
h

O( h) ( 2), %, v
A ∗ R

h
O( h) ( n) ) = ( wd( h) , wr ( h ) )∋

v
R
h
O ( 1) v

R
h
O ( 2) % v

R
h

O ( n)

RW
R
h
∗ R

h- 1
O * v

A ∗ R
h- 1

O( h- 1) (1) RW
R
h
∗ R

h- 1
O * v

A ∗ R
h- 1

O ( h- 1) (2) % RW
R
h
∗ R

h- 1
O * v

A ∗ R
h- 1

O( h- 1) ( n) 2 . n

� � 其中, ! ∋∀为普通矩阵乘法算子; wd(h)为第 h 个推

荐者对直接信任赋予的权值, w r ( h )则为对推荐信任赋

予的权值.显而易见, 各个推荐者根据个人信念情况可

以给出不同的权重向量值, 即任何一个网格推荐实体

的主观意志都可以对最终推荐结果做出贡献, 从而形

象地刻画了网格环境中自治域内的信任模型.

说明: (1) RT
A ∗ R 1

O(1) = DT
R 1

O

(2) TTAO= ( wd(A) , wr (A ))∋ DTAO+
∋
( RW

A ∗ R
h

O * RT
A ∗ R

h

O(h) )

其中, TTAO为该传递路径提拱的关于 O 的信任信

息向量.该模型隐藏了推荐路径的拓扑信息,仅蕴含有

路径长度 h 的信息,因此,具有一定的安全性.

3�2 � 信任信息的合并
当存在多条推荐路径时, 我们需要提供适当的策

略对它们进行合并,以便得出评估者对评估对象的最

终信任评估值.在各传递路径中存在两种普遍现象:传

递路径间相对独立与传递路径间存在有中间推荐节点

的交叉现象. 针对第二种现象,我们采取的合并策略

是:在这些交叉路径中,随机选出一条路径作为这组交

叉路径的代表,然后与第一种现象中的各相对独立的

路径按照下文提供的具体方案进行信任信息的合并.

在这种理论背

景下,结合图 3,我们

给出信任合并的模

型. 其中, A 为评估

者; O 为评估对象;

由于评估者只关心

离其最近的推荐者

所提供的信任信息,

则用 Ri ( i= 1, 2, %,

m)分别表示各推荐路径的最后一个推荐者.这样, A 就

需要将多条推荐信息以某种策略加以合并,从而得到
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关于 O的最终推荐信息.

定义 5(合并信息) � 我们用 CTAO 表示A 通过合并

处理后得到的关于O 的推荐信息; WCT表示A 对推荐信

息进行合并时所赋予的各条推荐路径的权重向量,有:

� � CTAO = WCT∋ RT
A ∗ R

1
O( h

1
) +
∋
RT

A ∗ R
2

O( h
2
)+
∋
%+

∋
RT

A ∗ R
m

O(h
m
)

= ( CTAO( 1) , CT
A
O(2) , %, CT

A
O( n) )

其中,

WCT= RW
A ∗ R

1
O &

m

j = 1

RW
A ∗ R

j

O , RW
A ∗ R

2
O &

m

j = 1

RW
A ∗ R

j

O ,

%, RW
A ∗ R

m

O &
m

j = 1

RW
A ∗ R

j

O

RT
A ∗ R1
O( h1)

+
∋
RT

A ∗ R 2

O( h2 )
+
∋
%+

∋
RT

A ∗ R
m

O(h
m
)

=

v
A ∗ R

1
O(h

1
)( 1) v

A ∗ R
1

O( h
1
) ( 2) % v

A ∗ R
1

O(h
1
) ( n)

v
A ∗ R

2
O(h

2
)( 1) v

A ∗ R
2

O( h
2
) ( 2) % v

A ∗ R
2

O(h
2
) ( n)

%

v
A ∗ R

m

O(h
m
)( 1) v

A ∗ R
m

O( h
m
) ( 2) % v

A ∗ R
m

O(h
m
) ( n) m. n

hi ( i= 1, 2, %, m)表示第 i 条推荐路径所蕴含的

路径长度.随着 hi 的增大,该路径所提供的推荐信息的

可信度将降低,而当 hi 大于某一指定阈值时,将不再合

并该推荐路径.

在信任信息的传递与合并过程中都提到了推荐因

子,许多文献也只是引用了其含义,很少有对其展开具

体描述的.在此,我们给出了一种具体表达方式, 以供

参考.以 RW
A ∗ R

i

O 为例,有:

RW
A ∗ R

i

O =
SAR

i

FAR
i
+ SAR

i

*  
1

F
AR i
+ S

ARi* e
-

!∀
i

#∀
+
h
i

#
h , 0<  < 1

其中, SAR
i
表示A 与Ri 交互成功的次数, FAR

i
表示交

互失败的次数. 则,
SAR

i

FAR
i
+ SAR

i

为 A 与 Ri 交互成功的频

率,当交互次数很多时, 可看成交互成功的概率;

 
1

F
ARi
+ S

ARi则反映了交互的次数对推荐因子的影响,即,交

互次数越多,所提供的推荐信息的可信度越高,相应

地,推荐因子也就越大.这两项均由交互的历史记录数

据计算而来,因此可作为推荐因子的初始值,并随着交

互的动态进行而实时更新.

另外,在指定的网格上下文环境中( Ri 作为A 对 O

传递信任路径中的一个中间推荐者) , !∀i 表示 Ri 参与

的本次交互与最近的上一次交互之间的时间间隔; h i

表示Ri 在推荐路径中的位置. e
-

!∀
i

#∀
+

h
i

#
h 作为动态性的

一面,反映了推荐因子随时间间隔和路径长度的变化

而波动的趋势,即, 随着时间间隔和推荐路径的增加,

推荐因子将会降低, 其中, #∀和#h 分别为常量,称为时

间衰减因子和路径衰减因子.概括而言,该表达式能从

一个侧面客观地反映各因素对推荐因子的影响.

到目前为止,我们经过了信任的传递与合并, 得到

的依然是对评估对象 O 的推荐信任信息.如果想得到

A 对O 的最终信任信息还需要将A 对 O 的直接信任信

息综合进来. 若我们用 TAO 表示 A 对 O 的最终信任向

量,则有:

TAO= ( wd( A) , Wr( A))∋ DT
A
O+

∋
CT

A
O

依据本文思想,最后需要将向量 TAO 进行定量化处

理成一个数值(信任值) .若该值能够满足 A 的需求(大

于等于 A 事先规定的一个信任阀值) ,则, A 相信 O 能

提供相关服务,可以和它进行作业交互;否则, A 不信

任 O,拒绝与之进行作业交互.

3�3 � 信任信息的更新
任何一个实体的信任信息都不是一成不变的, 因

此,在综合评判之后, 我们需要对其进行实时更新, 为

了降低系统实施维护的成本,可采用定期更新的思想,

这在现实中也是可行的.

为便于表达更新模型,需借鉴模糊集合中有关贴

近度的概念.它是对两个模糊集接近程度的一种度量,

在此,我们对其加以修改, 用来表示两个信任向量接近

程度的一种度量.

定义 6(贴近度函数 ) � 假设有两个信任向量 A=

( a1 , a2 , %, an)和 B= ( b1 , b2 , %, bn ) ,分别进行归一化
运算,即

A#= ( a1# , a2# , %, an# ) = a1 &
n

i= 1

ai, a2 &
n

i= 1

ai, %, an &
n

i= 1

ai ,

B# = ( b1# , b2# , %, bn# ) = b1 &
n

i= 1

bi, b2 &
n

i= 1

bi , %, bn &
n

i= 1

bi ,

则 A与 B的最大最小贴近度函数NM(A, B)为:

NM( A, B) =
&
n

i= 1

( ai# ( bi# )

&
n

i= 1

( ai# ) bi# )

由定义知, 0< NM ( A, B) ∃ 1, 且当它越趋近于 1

时,说明 A 和 B两向量越接近.

我们分别将其用于信任向量的更新和各实体推荐

因子的更新,如果令 NM= NM( T
A
O, Old- T

A
O) (其中, Old-

TAO为本次交互之前的信任向量值 )和 NM# = NM ( T
A
O,

RT
A ∗ R

i

O(h
i
) ) ,则有下面两个更新公式:

( 1)信任的更新:

New- T
A
O=

NM* Old- T
A
O+ ( 1- NM )* TAO ,

( 1- ∃) * Old- T
A
O+ ∃* TAO,

0∃ NM ∃ 0. 5

0. 5< NM ∃ 1
,

( 0< ∃< 1)
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(2)推荐因子的更新:

New- RW
A ∗ R

i
O =

%, NM# ∃ &

%+
NM# - &

∋ - &
* (1- 2%) , &∃ NM# < ∋

1- %, NM# / ∋

在信任的更新过程中,当 NM ∃ 0�5 时,说明前后两
次得到的信任值差别较大, 因此, 更新时权值偏重于

T
A
O;当 NM> 0�5 时,说明二值比较接近, 谈不上孰重孰
轻,所以可按照习惯给定一个权重参数 ∃来实施更新

操作.

在对各实体的推荐因子进行更新时, 需要设定两

个门限 &和 ∋ ,其中 0< &< ∋< 1.当 NM# ∃ &时,我们
认为该推荐者提供的推荐信息不真实,或者说是! 恶

意∀的推荐者,那么就将其推荐因子降为最低值 %以示

惩罚;而当 NM# / ∋ 时, 虽然其推荐的信息很真实,为

了防止欺骗行为我们不可以将推荐因子升为最高值 1,

而是以某个上限值 1- %来代替;其他情况下, 我们就

依据 NM#的大小来更新推荐因子,当 NM#的值增加时,

我们便抬高其推荐因子;否则,降低其推荐因子.

4 � 仿真分析

� � 实验一 � 信任传递仿真.

该实验主要是证明,在信任的传递路径中,各中间

推荐者与评估对象的直接交互经验对最终推荐信息的

影响.结合文献[11]提到的信任传递的思想,给出了两

种模型的对比测试方案.以图 2的拓扑结构作为本实验

的背景,令 h= 5,即存在 5个中间推荐者,分别为 R1~

R5,评估者 A 通过R1~ R5的推荐得到关于评估对象 O

的推荐信任信息.实验结果如图 4所示.

其中,横坐标表示信任的传递过程,即从 R1 传到

R5,最后提交给 A ; 纵坐标表示推荐信息的分数值.我

们将信任等级分为 3 级,分别为! 不信任∀、! 一般信任∀

和!完全信任∀. 并对这三个等级以百分制记分的方法

加以定量化处理,取 40 ∃ c 1< 60(不信任 )、60 ∃ c 2< 80

(一般信任)、80 ∃ c 3< 100(完全信任) , 则, ( c中1, c中2,

c中3) = ( 50, 70, 90) . 为突出本实验的仿真重点,我们将

影响推荐信息的其他因素作了简化, 令 #h= 20; 各中间

推荐者关于直接信任和推荐信任所给的权重向量值相

等,均为( wd(h) , w r ( h )) = ( 0�8, 0�2) ; R1~ R5的推荐因子

均取 RW
R
i+ 1∗ Ri

O = 0�9; O的真实评估向量值通过交互的
统计数据得( 0�4, 0�4, 0�5) ,即评分为 71�539分.

假设推荐节点 R1是! 恶意∀的, 其他节点均为! 善
意∀的,则各节点得到的关于 O 的直接交互信息都是准

确的,均为 71�539 分.至于得到的各推荐信息, 两模型
表现出了明显的不同. R1 为了有意提高 O 的交互能

力,将得到的直接信任向量 ( 0�4, 0�4, 0�5)篡改为 ( 0,

0�1, 0�9)之后再传递给 R2, 即把评分由 71�539 分改为
88分.文献[11] 在信任的传递过程中由于未考虑推荐

者的直接交互经验, 因此, R2得到的关于 O 的推荐信

息分值降为 79�2分;改进之后, R2在收到 R1提供的恶

意推荐信息后,将自己对 O 的直接交互信任值融入进

来,得到自己关于 O 的推荐信息 RT
A ∗ R

2
O(2) = ( 0�8 0�2)∋

0�4 0�4 0�5

e
- 1/ 20

* 0. 9* 0 e
- 1/ 20

* 0. 9* 0. 1 e
- 1/ 20

* 0. 9* 0. 9

= ( 0�32 0�3371 0. 5541) , 即 73�866 分. 与 O 的真实得

分 71�539分相比,改进后的模型对! 恶意∀推荐有较强
的抵御能力.

另外,改进后的模型由于考虑的因素较为全面,推

荐信息的分值随着推荐路径的推移呈现平稳变化的趋

势,而且最终推荐信息的分值 71�547 分比较靠近真实
得分 71�539分;而改进前的模型, 曲线变化波动较大,
最终推荐信息的分值 57�737 分与真实得分偏差较大.
因此,改进后的模型具备了准确性和健壮性的优点.

实验二 � 信任更新仿真.

该实验主要展示, 各推荐者的推荐因子随更新次

数不断增加的变化趋势.实验结果如图 5所示.我们设

定每 10次交互更新一次推荐因子,则横坐标表示更新

的次数;纵坐标代表了推荐因子这个分量.

实验背景仍以图 2 的传递拓扑结构为例,令 h= 2,

即存在两个推荐者 R1 和 R2,同样,设 R1为! 恶意∀的,

其他均为!善意∀节点. 为了强调推荐因子对评估结果
的影响,令权重向量( wd(h) , w r( h ) ) = ( 0�6, 0�4) ;由于背
景是信任传递,因此,计算推荐因子时忽略时间衰减因

素,突出路径衰减因素,取 #h= 20;假定通过交互的历

史数据得 R1和 R2的推荐因子的初始值均为 0�5, O 的
真实信任值和R1的恶意程度同实验一;另外,对于推荐
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因子的更新模型取 %= 0�05, &= 0�1, ∋= 0�9.
结果显示,当第 2次更新时, R2的推荐因子就已从

初始值 0�5升至最高值 1- %= 0�95( R2是善意的,推荐
的信息具有高可信性) ; 相反, 由于 R1是恶意的, 其推

荐因子也由 0�5相应地降到 0�3, 说明模型具有高可分
辨性.另外,经过数次交互,各推荐因子在短期时间内

都应该逐渐趋于平稳, 由实验曲线的变化趋势知,本模

型从一个侧面也能反映这一特征.

5 � 结束语

� � 信任具有的主观性与不确定性的固有属性, 使得
精确的数学模型难以进行描述, 结合模糊集合论的优

势,本文对信任过程的关键环节重新加以定义及具体

化,提高了模型的可用性.首先, 利用计分的定量化处

理方法,在信任值隶属向量表示法的基础之上, 将各模

糊信息再进行综合, 改为人们早已习惯的数值表示法;

结合网格特点,对信任类型的定义加以细化,使其能客

观地反映网格节点的个人兴趣;在信任的综合评判中,

我们强调各节点的主观意念,将各自得到的直接交互

经验融入其中,给出了新的评估模型; 为了系统化地描

述信任模型,最后,我们结合贴近度给出了信任的更新

模型.仿真结果表明了模型的精确性及健壮性.
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