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� � 摘 � 要: � 通过对 CAIDA机构授权的原始海量样本数据处理得到单向链路延迟, 在此基础上计算了路径上最大

的链路延迟对端到端延迟的比例以及路径上链路个数分布, 基于此定义了支配延迟.针对链路延迟对端到端延迟的影

响进行分析,表明支配延迟之间的差异是导致端到端延迟呈现多峰分布的主要原因.支配延迟更多地出现在路径的中

间部分和AS 自治域内部,说明延迟瓶颈从网络的接入部分向传输部分转移,得出传输延迟在总延迟中的影响逐渐减

小,路径中的支配延迟将主要由传播延迟决定的结论.
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Research on the Characteristic Behavior of Internet Dominant Delay

LI Chao, ZHAO Hai, ZHANG Xin, YUAN Shao�Qian
( School of Information Science and Engineering , Northeastern University , Shenyang , Liaoning 110004, China)

Abstract: � By dealing with the raw giant data samples authorized by CAIDA, we obtain one�way link delay. Together with

the ratio of the biggest link delay to the end�to�end delay and the distribution of the Internet hops, the dominant delay is defined.

Analysis on the impact of link delay on the end�to�end delay reviews that discrepancy of dominant delay primarily accounts for the
multi�modal distribution of end�to�end delay . Besides, dominant delay tends to position more preferentially on the middle part of

paths and inside the AS, which indicates that the delay bottleneck was shifted from access part to transmission part. At last, conclu�
sion is draw that propagation delay is the major composition of the dominant delay as the effect of transmission delay declined.
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1 � 引言
� � 一般认为,由于网络接入端的带宽受限导致延迟瓶

颈出现在网络的边界.随着网络接入技术的发展,该问

题已经得到很好地解决,因此网络上延迟瓶颈的特征也

在逐渐发生改变.

目前,国内外已经有相关工作针对 Internet 的路径

链路延迟进行研究.文献 [ 1]从 AS( autonomous systems)

层面分析了 Internet 的路径链路延迟.在文献[ 2] 中, 采

用 traceroute服务器以对测的方式保证路由对称以获取

路径上的单向链路延迟,但由于服务器个数受限,使其

探测到的网络样本数据受到了一定程度的局限.

本文基于CAIDA(The CooperativeAssociation for Inter�
net Data Analysis)授权的海量 Internet IP层数据,对 Inter�
net的链路延迟行为特征做初步分析. 首先在第二节详

细讨论了 Internet测量方法及其样本数据的获取, 在此

基础上,针对链路延迟样本数据进行分析, 并给出支配

延迟的概念.第四节分析了支配延迟对端到端延迟的影

响,第五节给出支配延迟在网络中容易出现的位置,最

后是对全文进行总结.

2 � Internet测量方法及样本数据获取

2�1 � 理想 Internet

网络测量是分析网络性能的必要手段. 一般来说,

测量方式有多种, 根据分类标准有主动测量和被动测

量,根据测量点的多少,分为单点测量和多点测量[ 3] ,本

文以 CAIDA skitter [ 4]项目对 Internet 进行主动测量.

分布在全球范围内的 skitter 监测节点采用类似

traceroute的方式对网络目的端发送探测包.本文首先对

探测过程中 IP数据包经过的路径做如下形式化描述.

定义 1 � 路径
IP数据包从测量节点 SRC到被测目的节点DST 依

次经过了网络节点 a1 , a2, �, am- 1 ,令 R = ( SRC, a 1,

a 2, �, am- 1, DST ) , 则称 R 为 IP 数据包从测量节点

SRC到被测目的节点DST 经过的路径.

对给定路径 R= ( SRC, a 1, a2 , �, am- 1, DST ) ,设相

应的往返延迟时间为 ( RTT1 , �, RTTi , RTTi+ 1 , �,

RTTn) ,其中 RTTi 为SRC到ai 的往返延迟.

由于网络的复杂性(例如目的端主机设置对探测包
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的 ICMP请求不作应答或者网络繁忙等原因)有可能造

成 IP探测包在网络目的端不可达,并且在探测过程中,

有可能出现路径上某一跳或几跳路由器对 IP探测包不

作响应,但是监测节点在未收到中间路由器响应的情况

下,仍可通过增加探测包的 TTL值继续向前探测直至到

达目的端为止[ 3] .将这种情况下探测到的往返延迟时间

称为路径不完整样本数据.由于样本数据集存在较大程

度的冗余,针对探测结果的有效性本文对 Internet 作如

下定义:

定义 2 � 理想 Internet

忽略 Internet中目的端不可达样本, 只考虑可达样

本,在此基础上只考虑路径完整的样本数据,称为有效

样本,以这种方式抽象出来的 Internet 称为理想 Internet.

本文仅针对理想 Internet 的有效样本数据做统计分

析.

2�2 � 单向链路延迟
Internet 在高负载的网络情况下,网络流量复杂多

变,加上负载平衡的应用,沿着同一路径连续发送的分

组延迟经常会有比较大的变化.另外,由于新的路由策

略的应用,一个分组从监测节点到达目的节点的路径与

从目的节点返回到监测节点的路径并不一定相同.因此

文献[ 5]认为不能通过简单的将往返延迟时间除以 2来

准确估计单向延迟时间, 其原因主要由以下两点所造

成: ( 1)路由不对称, ( 2)双向队列不对称.

源端和目的端以 traceroute服务器进行对测的方式

可以保证路由对称, 但是这需要源端和目的端进行协

作,因此只能对以局限于 traceroute服务器的目的端进

行测量,其探测到的路径会受到一定程度的限制.

为最小程度降低路由不对称造成的影响,考虑到路

由仍具有一定的稳定性, 本文以连续多次测量 Internet

的方式,针对同一目的端 IP,选取跳数和路由同时相同

的路径,通过取多次测量往返延迟时间的最小值,消除

排队延迟的影响,尽可能减小由于双向队列不对称导致

的排队延迟不对称.在保证路由对称以及多次测量取最

小值的前提下,可以近似地认为单向链路延迟为往返延

迟的一半.

2�3 � 有效 Internet样本数据

目前 CAIDA 在全球范围有 20 多个监测节点对 In�
ternet 进行多点测量,其探测到的样本可靠性高,权威性

强.由于目的端地址列表数量大,本文只从时间维度上

选取具有代表性的 riesling
�
监测节点对网络进行连续

探测,探测时间范围从 2006 年 9月 1日到 9月 30日��.

针对测量的连续样本,本文对其有效性做统计.从

总体上来看,在连续探测过程中,样本数据集比较稳定,

样本总数在 9�6  105条附近波动,有效样本总数在 3. 5

 105条附近波动,有效样本占总体样本的比例在 36%

左右,说明由于各种原因导致目的端无法响应监测节点

的样本占总体样本的比例接近 2/ 3.

在连续测量得到的有效样本中,对同一路径多次测

量的延迟时间取最小值,在此基础上, 除去路径不完整

的样本,共得到有效路径 268 214条,相对于样本总数的

9�6  105条数据,有效路径大约占总体样本的 27�9% ,

虽然所占比例较小,但是绝对条数依然很大, 可以进行

分析.

2�4 � 链路延迟样本
一般来说, 往返延迟时间 RTT i 满足 RTT 1< RTT 2,

�, < RTT n ,尽管通过取延迟时间的最小值将动态网络

负载的影响降到最低,但实际上仍然可能出现在测量较

远路由器的时候,网络处于较轻负载, 而较近的路由器

则恰好相反,因此会出现 RTT i> RTTi+ 1,针对这种情况,

本文对样本数据作修正,具体算法如下:

( 1)如果, 0< di- di+ 1< 1s, di= di+ 1- �( 0< �< 1,

�为随机变量, 概率密度服从区间 [ 0, 1] 上的均匀分

布) .

( 2)如果 di- d i+ 1> 1s, 异常情况在某条路径中出

现在 3 次以内,且在 di - 1< d i+ 1的前提下, d i= ( di - 1+

di+ 1) .如果异常情况出现超过 3 次以上,认为该条路径

的延迟时间失效,不处理该条路径.

对目的端可达且路径完整的 268 214条数据以修正

算法处理后,共得到有效路径 257 382条, 未处理路径

10 832条, 有效路径占 95�96% , 有效路径所占比例较

大,认为修正后的数据能较真实的反映链路延迟情况.

3 � 链路延迟分析
3�1 � 链路延迟特征

设路径 j 的链路延迟时间为 ( �tj
1, �tj2, �, �tj

n ), 按

照从大到小的顺序对其排序, 排序后的链路延迟为

( �tj
*

1 , �tj
*

2 , �, �tj
*

n ) , 对最大的前 m 条链路延迟求和,

令 T m= !
m

i= 1

�tj
*

i ( 1 ∀ m ∀ n) ,设 Pm= Tm/ T ,则 Pm 为最

大的前m( 1 ∀ m ∀ n)条链路延迟之和占该路径的端到

端延迟的比例.

对于单向链路延迟, 分别计算所有路径的 p 1, p 2,

p 3,按从小到大的顺序依次排序,其分布如图 1所示.

从图 1 可以看出, Internet 中超过 90%以上的路径

其最大的链路延迟占端到端延迟的 1/ 4以上,超过 50%

以上的路径其最大的链路延迟占端到端延迟的一半以
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上,说明总体样本中有一半的路径其某一跳消耗的延迟

大于等于所有其他跳消耗的链路延迟的总和.

此外, 80%以上的路径其最大前 2条链路延迟之和

与端到端延迟的比例超过50% ,最大前 3条链路延迟之

和占端到端延迟的 60%以上.对所有路径的 p 1 , p 2, p 3

求期望,分别为 56�24% , 71�93% , 78�47% , 计算所有有

效路径的最大链路延迟的均值为 41�24ms.
3�2 � Internet跳数分布

跳数反映了 Internet 上从源节点到目的节点 IP包

经过的路由器个数,可以用跳数表示一条路径上链路延

迟的个数.对于网络拓扑特性,跳数在一定程度上体现

了某一路径的路由效率和传输质量.图 2给出了跳数的

累计分布,可以看出超过 95%以上的路径其跳数都在

10跳以上,说明大多数 IP数据包一般需要经过较多的

中间路由节点转发才能到达目的端.

3�3 � 支配延迟

从图 1看到超过 90%以上的路径其最大的链路延

迟占端到端延迟的 1/ 4以上,根据图 2,超过 95%以上

的路径其跳数都在 10 跳以上, 相对于最大链路延迟对

端到端延迟的比例以及路径上链路延迟的个数分布来

说,可以认为路径上存在支配延迟, 对支配延迟作如下

定义:

定义 3 � 支配延迟

设 Internet 上的一条路径有 n 跳,每一跳的延迟分

别为(�tj1 , �tj
2, �, �tj

n , ) , 端到端延迟为 T , �tj
max= max

{�tji | i = 1, 2, �, n} , , 如果 �tjmax> T / 4, , 且 n  4, 则

Dj
max处于路径延迟的支配地位,称 �tj

max,为支配延迟.

综合以上分析,可以认为支配延迟对端到端延迟有

较大影响,有必要对链路上的延迟时间与端到端延迟的

关系做进一步研究.

4 � 支配延迟与端到端延迟的关系
4�1 � 理想 Internet端到端延迟分布

端到端延迟在一定程度上能反映网络访问速度,表

明网络整体传输质量. 对有效路径的端到端延迟作统

计,考虑到实际中端到端延迟大于 300ms 时意义不大,

且为更加突出其分布特征,本文只对小于 300ms 的延迟

时间作图,分布如图 3.

从图 3 看到,理想 Internet 端到端延迟服从多峰重

尾分布[ 6] .延迟时间主要集中在两个峰值附近, 大于

150ms的端到端延迟只占很小比例, 说明从总体上来

看,当前 Internet 延迟性能较好.

4�2 � 支配延迟对端到端延迟的影响
针对端到端延迟的波峰,分别观察端到端延迟在

[ 25, 50]和 [ 75, 100]路径上的支配延迟, 对其按照从小

到大的顺序排序之后,两区间上支配延迟的数值分布如

图 4 所示:

图 4表明区间 [ 75, 100]有效路径上的支配延迟在

总体上远大于区间[ 25, 50]的支配延迟.更进一步,对两

延迟区间上的支配延迟取平均值, 分别为 23�88ms 和
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55�71ms,两者相差 31�83ms.对 [ 25, 50] 和[ 75, 100] 延迟

区间上的端到端延迟取均值, 分 别为 41�73ms 和
85�71ms,两者相差 43�98ms.以上分析结果表明,正是由

于支配延迟相差较大,且端到端延迟主要由支配延迟所

组成,导致了端到端延迟呈现出较为明显的多峰分布特

征.

很显然,尽可能地减小支配延迟是提高网络访问速

度的有效手段之一.支配延迟在网络上出现的位置对于

发现网络延迟瓶颈,指导网络规划具有重要意义.本文

针对支配延迟在网络中出现的位置做初步分析.

5 � 支配延迟在网络上出现的位置

5�1 � 相对于跳数在路径上的位置
假设支配延迟出现在路径 j 路由节点 ( aj

i , aj
i+ 1)之

间,并且路由节点 aj
i 出现在路径的第 n 跳,如果该条路

径的总跳数为N ,那么支配延迟相对于跳数在路径上出

现的位置为 ratio , ratio= n/N .

针对所有的有效路径计算 ratio ,为清楚看到 ratio

分布,对 ratio 按照小到大排序, ratio 的分布如图 5.

从图 5看到, ratio 整条曲线上升较为缓慢,并且大

多数路径的 ratio 集中在 0�3~ 0�6 之间,说明支配延迟

更多的出现在整条路径的中间部分. 对所有路径的 ra�
tio 求均值后,得到均值为 0�453, 表明支配延迟较少地

出现在网络的接入端.

5�2 � 支配延迟与 AS域的关系

由于探测方式本身的原因,监测节点能得到沿途路

由器接口的 IP地址, 仅从路由层考察链路上的支配延

迟,这对于网络性能评价意义较小.

由于网络本身是由大量的 AS 自治域组成,自治域

系统是 IP层上更高层次的抽象. 针对 BGP 支持路由策

略, AS 之 间 存 在 provider2customer, peer2peer, cus�
tomer2provider等关系[ 8] ,将产生支配延迟的路由节点 IP

地址映射到 AS域,可以从较高层次上分析网络的支配

延迟特征.

一般来说,有两种常用的方法将 IP 地址映射到 AS

域,一是通过 BGP路由表找到对应 IP 地址的 AS 号,二

是通过 IRR ( Internet Routing Registries) [ 9]路由注册信息

数据库进行查询. 由于 Internet 的动态复杂性可能会导

致 IP地址不断变化,因此通过 IRR 数据库查询可能会

出现 IP地址过时等问题.考虑到 BGP 路由表实时性较

好,本文选择 Routeviews机构提供的 2006年 9 月 BGP路

由表作为映射数据源.

采用 CAIDA 的 ASFinder 工具, 通过对 257382 条有

效路径产生支配延迟链路的两端路由器进行映射,发现

两端路由器 IP分布在 501个 AS 域内. 其中,支配延迟

在同一 AS域内的链路共 186 087条,占 72�3% ,位于 AS

之间的链路共 65 889条,占 25�6% ,两端路由器节点 IP

的任意一端在 BGP路由表中无法查询的共 5406条, 占

2�1% .

� � 图 6 表明支配延迟大多出现在 AS 内部, 该现象可

由 Baran提出的热土豆( Hot�Potato Routing)路由[ 10]解释.

对于提供 transit 的 AS 来说,除非 IP数据包到达的目的

地是其 customer,否则该数据包会尽快脱手,因此在不同

AS域边界支持 BGP路由的网络节点会尽最大努力将 IP

数据包放入到输出列最短的方向上排队,而不管数据包

被传输到哪个 AS 上.

另外,由于 IP数据包在同一个 AS 域内会经过多个

路由节点转发, 其在 AS 内部所经过的链路跳数较多.

相对于跳数相同的路径来说,从一个 AS 域到达另一个

AS域所经过的跳数相对总的跳数来说偏小.因此,尽管

支配延迟出现在 AS域之间的比例较小,但是如果整条

路径上 AS 域之间的链路个数小于 25�6% , 那么就不能

说支配延迟是更容易出现在 AS 域内部还是 AS 域之

间.分析路径上 AS域之间的链路个数相对于链路总数

的比例是本文未来进一步的工作.

5�3 � 产生支配延迟的原因
一般的,端到端延迟可分为三部分,分别为传播延

迟,传输延迟,路由器内部排队延迟.传播延迟和传输延

迟合称为固有延迟,传播延迟与链路长度和电信号在电

缆中的传播速度有关,传输延迟与包的大小和链路带宽

有关,固有延迟主要反映了路径本身的物理特征. 排队

延迟为动态延迟,反映了延迟的可变部分,动态延迟主
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要由网络负载引起.本文通过多次测量取延迟时间最小

值,已将动态延迟的影响降到最小程度.

为考察传播延迟的影响, 本文利用 CAIDA 的 Net�
Geo工具选取一部分 4

���
产生支配延迟的路由器 aj

i,

aj
i + 1映射到地理位置上,根据地理位置计算它们之间的

相对距离.结果表明,路由器之间跨越的地理范围较大,

大部分都在 2000km~ 4000km范围内.对于一条长度为

4000km的链路, 考虑到如果电信号在电缆中的传播速

度为 200km/ms,那么传播所需时间 20ms,相对于所有有

效路径的支配延迟的均值 41�24ms, 传播延迟大约占支
配延迟的一半.

另外,对于带宽为 10Mbps的链路来说,对于采用字

节级的探测包,所引起的传输延迟时间基本上可以忽略

不计.并且考虑到网络上较大的数据包一般分段传输,

并且随着网络设施的不断更新,链路带宽的不断增长,

传输延迟在总时延中占据比例将更小.

综上所述,链路长度将更多地成为制约网络访问速

度的延迟瓶颈.因此, 夸洲际链路和卫星通道等将是支

配延迟更容易出现的地方. 对于支配延迟的解决,应该

更多地专注于提高这些链路的传输质量.

6 � 结论

� � 本文对 Internet测量过程中存在的问题做了详细讨

论和分析,并提出相应的解决方法.通过对 CAIDA 组织

授权的海量样本数据进行连续多次采样,并做相应处理

之后,共得到有效样本路径 257 382 条,样本数据量大,

具有较强代表性,能较好地表现 Internet 的路径延迟特

征.在对有效路径样本分析中,得到如下结论:

Internet中超过 90%以上的路径其最大的链路延迟

占端到端延迟的 1/ 4以上,相比于路径上链路的个数分

布,可以认为大部分有效路径的端到端延迟主要由路径

上最大的链路延迟引起,并据此定义了支配延迟.针对

理想 Internet端到端延迟呈现较明显的多峰分布, 考虑

到端到端延迟主要受支配延迟的影响,在对两峰值附近

的有效路径分析之后,认为支配延迟是导致端到端延迟

呈现多峰分布的主要原因.

对于支配延迟在路径上出现的位置,发现支配延迟

较多地出现在路径的中间部分,且以较大比例出现在 AS

域内,并且从 AS 域的经济行为解释了支配延迟较少出

现在 AS 之间的原因.但是由于目前还无法确切知道 AS

域之间的链路个数相对于总跳数的比例,因此还不能说

支配延迟是否更容易出现在 AS 域内还是 AS域之间.

最后,将路由器节点 IP 映射到其所在的地理位置

上,通过计算产生支配延迟 IP对之间的距离, 说明了链

路带宽制约网络访问速度的比例较小,链路的长度主要

影响支配延迟的大小,支配延迟主要由传播延迟所造成.
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