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  摘  要:  针对数字伪造合成图像中最常用的模糊操作,本文提出了一种基于图像形态学滤波边缘特性的盲取证

算法;该方法用同态滤波和形态学滤波的方法增强了模糊操作的图像边缘, 分析了离焦模糊和人工模糊边界特点, 利

用离焦模糊和人工模糊的边缘特性实现了针对数字图像伪造的被动盲取证;实验表明,该方法能够有效地检测伪造数

字图像的模糊操作痕迹,并能对已模糊操作的图像局部进行准确定位.
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Abstract:  A novel image forensic detection scheme for digitial images was proposed in this paper, which can determine

whether an image is tampered or not using blue operation. The difference between artifical blur and defocus blur can be indicaded by

edge processing using homostasis filtering and mathematical morphology. The blue tampered regions can be detected by blur edge

analysis. Experimental results demonstrate the effectiveness of the proposed scheme.
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1  引言

  随着图像数字化摄取设备的普及和图像编辑软件

功能(如Adobe PhotoShop)的多样化,数字图片的伪造和

篡改在今天已经是一件很容易的事情.有关统计数据表

明,截止到 2005 年 10 月, 仅 PhotoShop 高手们在 www.

worth1000. com上公开的伪造数字图像就有 178, 582张.

有些伪造的数字图像只是出于艺术角度,也有仅仅为个

人使用,但是有些伪造的数字图像却会对社会造成很大

影响,如 2003 年洛杉矶时报刊登的伊拉克战争图, 2004

年网上流传的美国参议员 John Kerry和女演员 Jane Fon2

da同台反对越南战争图[ 1]等等. 证明这些图片的来源

与真实性,均离不开数字图像取证技术,所以,作为证明

数字图像完整性和原始性的数字图像取证技术已成为

计算机取证技术的一个新的热点.

数字图像取证是计算机取证的一个分支,是对源于

数字图像资源的数字证据进行确定、收集、识别、分析及

出示法庭的过程.不同于原始的计算机取证, 数字图像

取证主要是研究图像的完整性和原始性.先前的数字图

像取证主要是基于数字水印的主动认证,如易碎数字水

印技术和数字签名技术提供了很多验证数字篡改的方

法,但这些方法都是通过提前向原始数字照片中嵌入验

证信息实现的,属于主动取证. 随着图像篡改技术迅速

发展,主动取证技术由于受到应用条件的限制,已经无

法从根本上遏制图像篡改,现在数字图像取证更注重被

动取证技术研究.

数字图像取证是针对于图像篡改的技术,要进行图

像取证需对常用的图像篡改手段清楚的了解. Hany

Farid在文献[ 2]中把常用的图像篡改技术分为 6 类,即

合成图像、变体图像、润饰图像、增强图像、计算机生成
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图像以及绘画图像,其中最常用的是合成图像,即指由

两幅以上的数字图像,通过剪切各自的一部分合并生成

的图像.大多数利用合成图像进行的图像篡改,都需进

行拼接、粘贴等操作, 为了消除在拼接边缘产生的视觉

或统计上的畸变,都会采用模糊、淡化、渐变等润饰操作

进行后期处理以消除拼接留下的人眼可察觉的伪造痕

迹.因此,对图像合成和润饰的检测是数字图像取证研

究的重点.文献[ 3~ 10]提出了针对简单图像拼接的合

成数字图像取证算法,但是这些算法都无法对拼接后进

行过润饰处理的数字图像进行检测.本文针对数字伪造

合成图像中最常用的模糊操作,用同态滤波和形态学滤

波的方法提取数字图像的边缘,提出了一种基于图像形

态学滤波边缘特性的盲取证算法. 实验表明,该方法能

够有效地检测出数字图像中模糊操作的痕迹,并能对图

像拼接的边界进行准确定位.

2  模糊操作与图像边缘特性

  为了消除图像伪造在拼接边缘产生的视觉或统计

上的畸变,伪造者通常会在图像拼接后采用模糊、淡化、

渐变等润饰操作以消除简单拼接留下的伪造痕迹.其

中,模糊操作是最常用的手法之一. 模糊操作的基本原

理是对图像的局部邻近像素值进行邻域灰度平均,其目

的是为了将图像伪造所造成的拼接边缘淡化甚至消除.

211  人工模糊操作的数学表达

对图像进行模糊操作时, 需指定模糊模式,用户可

以选择不同的模糊半径和强度对图像进行模糊操作.从

Photoshop软件实现的算法看,模糊操作就是用移动平均

滤波对选定的图像区域进行运算而产生平滑的结果,不

同的模糊模式可以通过选择不同的移动平均滤波函数

和滤波窗的大小来实现,模糊强度的高低则反映在模糊

方式的选择上.模糊操作可以看作是将输入图像中的像

素( i , j )的邻域平均灰度确定为输出图像像素( i , j )的

值,相当于利用所有元素都用 1/ n2 的加权矩阵进行空

间滤波,当使用 n @n 的正方形模糊邻域时, 模糊操作

可表示为式(1) :

g( i, j )=
1
n 2 E

[ n/2]

k= - [ n/2]
E
[ n/ 2]

l= - [ n/2]

f ( i+ k, j+ l ) ( 1)

其中, n 表示模糊邻域大小,即滤波器窗大小,它是一个

非负整数;求灰度平均值的邻域 n 取得越大,模糊程度

越强.人工模糊操作的结果在图像灰度级上的体现是压

缩了图像选定模糊区域的灰度级.

212  图像离焦模糊和人工模糊

一些未经篡改的自然图像由于其场景范围广,会存

在由于焦距不准而造成的自然模糊图像块.如果要对伪

造篡改图像进行较精确的取证,就必须在技术上能够区

分开自然模糊和人为模糊.

从人工模糊的数学表达式 ( 1)可以看出, 人工模糊

是在选定模糊邻域内所有像素的统计平均,在模糊半径

内的模糊滤波是等值处理的,而对于模糊半径以外的图

像像素则不做任何处理.而相机离焦模糊由于不存在人

工选定的模糊半径,其模糊滤波相对于聚焦点向外成射

线状无级扩散,逐渐变小.这两种模糊效果的对比示意

图如图 1 所示.

  由图 1 可以看出,人工模糊和相机离焦模糊的最大

区别在于人工模糊有明确的模糊边界,在模糊边界内外

的图像像素相对于模糊的概念区别较大,而相机离焦模

糊没有模糊边界,较人工模糊会表现得更加均匀. 如果

可以找到合适的图像处理方法准确抵消掉人工模糊的

邻域平均灰度滤波的模糊效果,对人工模糊操作中的模

糊边界和边界内外像素的区别进行放大,就可以准确区

分离焦模糊和人工模糊.通过分析和实验,发现同态滤

波
[11]
就是这样一种有效的处理算法.

213  同态滤波放大人工模糊边界

经过伪造粘贴模糊操作后的图像大都会处于这样

一种状态:其拼接边缘由于经过了模糊处理, 灰度级范

围降低,即模糊的拼接边缘分不清物体的灰度层次和细

节,而其余未经处理的正常边缘一般灰度级动态范围较

大,即层次鲜明,黑白反差大. 此时,若要对模糊处理后

的拼接边缘进行加强放大,采用一般的线性变换难以奏

效.因为若统一扩展图像灰度级虽可以提高物体图像的

反差,但会使动态范围更大,同时也加强了未经处理部

分的正常边缘,容易造成误判; 而统一压缩图像的灰度

级,则使人工模糊处理部分的灰度层次和细节更加不清

楚,在取证时则无法设定阈值.针对这种情况,我们选用

同态滤波的方法,把频率过滤和灰度变换结合起来,在

频域中同时将图像亮度范围进行压缩和将图像对比度

进行增强,达到既压缩整幅图像的灰度动态范围, 又能

让模糊的拼接边缘灰度级扩展,从而放大人工模糊操作

中的模糊边界和边界内外像素的区别,提高取证的准确

性.

同态滤波对图像不同部分的处理是不同的:图像的

未经伪造部分对应的低频段照明分量, 该部分图像清

晰,灰度级范围大,但对我们的取证判断不能提供取证

的有用信息,因此在同态滤波过程中将其压缩;伪造图
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像中拼接边缘被模糊的部分对应通过邻域平均灰度后

的高频段反射分量,该部分图像灰度级范围很小,层次

不清,细节不明,也正是在取证过程中应重点研究的信

息,为此在同态滤波增强过程中将其扩展, 以获得更多

的信息.图 2为做同态滤波后的效果及取边缘对比图,

经同态滤波后的图像模糊处的边缘得到增强.

  同态滤波器函数H ( u, v)以不同的方法影响傅里

叶变换的高低频成分.图 2中显示了这种滤波器图,其

同态滤波器函数H ( u, v)表达式如式(2) .

H ( u, v)= ( CH - CL) [ 1- e- c( D
2
( u , v) / D

2

0
)]+ CL ( 2)

其中, D0为滤波器的高通截止频率, D( u, v)是从点( u,

v)到频率平面原点的距离, 即 D2( u , v)= u 2+ v2;常数

c被引入用来控制滤波器函数斜面的锐化, 它在 CL 和

CH 之间过渡.且 CL< 1, CH> 1.

图像经过了同态滤波后,放大增强了图像经人工模

糊处理后的拼接边缘,此时就可以设定合适的阈值,采

用数学形态学中的腐蚀运算,排除图像的自然边缘,提

取定位出图像拼接伪造的区域.

3  利用形态学滤波的模糊操作检测算法

  数学形态学以形态为基础对图像进行分析,其基本

思想是用具有一定形态的结构元素去量度和提取图像

中的对应形状以达到对图像分析和识别的目的.数学形

态学图像处理方法有两种基本运算:腐蚀与膨胀.

图像腐蚀是一种收缩变换,其结果是把图像连接成

分的边界点去掉从而把图像的边缘缩小一层的处理,是

将结构元素 B 在图像A中平移, 所有可以填入图像 A

内部的结构元素的原点组成的新图像即为腐蚀的结果

图像,可表示为:

A(B= {X| B+ X I A} ( 3)

图像膨胀就是把图像的连接边界扩大一层的处理,

是用结构元素 B 内的所有点作为参考点来平移输入图

像A,然后计算平移结果的并集,可表示为:

A©B= G{A+ X: X I B} ( 4)

数学形态学的运算主要针对二值图像,用数学形态

学滤波的方法对边缘二值图像的处理分析会较直接对

灰度图像的处理分析更加精确.因此, 在进行边缘检测

时将灰度图像转为二值图像进行形态学运算处理可以

减少图像灰度噪声对检测结果的干扰,图 3 为用数学形

态学的膨胀和腐蚀对边缘二值图像的处理结果.

  而人工模糊操作是用加窗滤波器函数对选定模糊

半径内的图像像素进行滤波的结果,其基本原理是对图

像的模糊半径内的邻近像素值进行邻域平均灰度而产

生平滑,在数学形态学上可以看成对图像的局部边缘进

行元素膨胀的结果.图 4 为对一幅图像进行人工边缘模

糊操作前后数学形态学滤波的边缘对比图.

  在用形态学滤波对边缘二值图像进行处理时,构造

合适的结构元素( SE)十分重要.结构元素的形状、尺寸

的选择是能否成功提取出有效边界信息的关键.大的结
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构元素可以去掉大的噪声颗粒,但也会腐蚀掉部分细节

的拼接边缘,容易造成漏判; 小的结构元素腐蚀不了层

次宣明的部分正常边缘,容易造成误判;考虑到人工模

糊的模糊半径大都是为三个像素左右,结构元素的尺寸

选择选择为三像素的方形结构.经多次实验, 选择 3 @3

的方形结构:

SE=

1 1 1

1 1 1

1 1 1

( 5)

通过对人工模糊的图像边缘特性分析可以看出,形

态滤波学的腐蚀操作可以收缩掉部分图像/弱0边缘,保

留下/ 强0边缘,对经过同态滤波修正增强后的二值边缘

图像进行腐蚀操作,就可以收缩掉同态滤波未增强的图

像正常区域/ 弱0边缘,同时保留同态滤波增强的图像篡

改区域/ 强0边缘.

综上所述,对图像中模糊操作进行检测的过程如下:

(1)设计合适的同态滤波函数, 对预取证图像的边

缘进行边缘灰度级扩展处理.在频域中同时将图像亮度

范围进行压缩和将图像对比度进行增强,在对正常图像

边缘影响较小的前提下,放大增强模糊处理后的边缘.

(2)提取经同态滤波后图像的二值边缘图像信息.

(3)选择合适的结构元素( SE)对二值边缘图像信息

进行腐蚀运算,腐蚀收缩掉未经增强的图像正常边缘,

提取经增强处理的图像模糊拼接边缘,从而定位图像的

伪造区域.

4  仿真及实验结果

  我们用Matlab6. 5[12]仿真了上述用数学形态学进行

伪造图像模糊边缘算法中的同态滤波和腐蚀运算过程,

并对用数码相机拍摄的原始图像和网络上公布的伪造

篡改图像进行了检测取证, 图 5 为对 www. worth1000.

com上的一幅伪造图片进行检测取证的过程:

从图 5( f )中的黑色框定的区域为检测出的经过模

糊操作的图像局部区域,其中有箭头所指黑框部分为错

检部分.从检测结果中可以看出,经同态滤波处理后用

数学形态学进行人工模糊边缘处理检测的取证方法能

够较为准确地检测出经过模糊操作的伪造和篡改图像,

并可以较精确地定位出图像的篡改伪造局部区域.

为了验证本算法对相机的离焦模糊和人工模糊的

区分,我们用多种品牌数码相机拍摄的图像、用 Photo2

shop CS8. 0. 1人工模糊图像及从 www. worth1000. com上

下载了部分篡改图像和原始图像进行了检测取证,结果

如表 1:
表 1  

图像来源 图像数 正确数 错误数 正确率( % )

Worth1000上原始图像 42 41 1 97. 6

Worth1000上合成图像 65 53 12 81. 5

SonyN1原始图像 205 192 13 93. 6

Kodak DC290原始图像 118 103 15 87. 3

Sony N1人工模糊图像 51 48 3 94. 1

Sony N1篡改合成图像 36 33 3 91. 6

NikonE5700合成图像 25 22 3 88

5  总结与展望

  本文从数学形态学的角度详细分析和探讨了模糊

操作对数字图像边缘特性影响,提出了一种基于数学形

态学的伪造图像模糊边缘提取和定位的方法.该方法针

对于模糊操作对数字图像边缘特性影响,设计了合适的

同态滤波的方法增强了人工模糊的边缘特性,去除了自

然模糊的干扰,然后采用数学形态学中的腐蚀运算,腐

蚀收缩掉未经增强的图像正常边缘,提取定位出经增强

处理的图像模糊拼接边缘.实验表明, 该方法针对通过

检测拼接和模糊制作的伪造篡改图像的边缘,可以准确

检测和定位图像的拼接篡改.

数字图像篡改伪造的方法多种多样,其对图像特性

的影响也是多方面的,基于数字图像单一特性取证技术

的检测取证精度随着伪造者伪造技术的提高而越发显

得力度不足,因此,多角度、全方位地考虑数字图像篡改

伪造对图像特性的影响,以提高数字图像取证的精确度

以对抗更高水平的数字图像篡改伪造,将是数字图像取

证的下一步研究方向.
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