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� � 摘 � 要: � 本文首先提出一种面向 IP主干网的启发式网络拓扑发现算法.该算法基于启发式、贪心法的思想, 具

有 IP地址的自动推理和查找范围的自我调整,因而具备较强的自适应性.进而提出了一个数据链路层拓扑发现算法.

该算法与已有的算法相比重点解决了无生成树协议工作下数据链路层拓扑发现、主机的拓扑构造以及集线器或无 IP

地址的交换机等所谓的哑设备发现问题.同时阐述了一种新的数据结构类型并给出其数学定义、专有操作及该数据结

构在算法中的应用.算法已经实现并应用到我们自己开发的软件中,同时在清华大学网络研究中心实验网络环境中进

行了实际测试和验证,达到了很好的效果 .
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Abstract: � In this paper, we present two novel algorithms, one for discovery lo gical topo logy, the other one for discovering

physical topology in hetero geneous IP networks. The algorithm for lo gical network, which adopt heurism \ greedy algorithms, can be

applied to large scale IP network. For the algorithm can self deduce IP addresses, adjust the search domain, it has strong adaptabili�
ties. Another novel algorithm is presented for physical topology which includes switches, ho sts and hubs. At the same time, a new

data structure named Treelike- Graphics for topolog y discovery is presented with precise mathematic definition, relationship set and

proprietary operation on this data structure. The algorithm, which we present in this paper, does no base on the STP protocol to get

the information of topology . So , there are few preconditions to the algorithm. We have implemented the algorithm presented in this

paper in Perl in T singhua University own research network. The experimental results clearly validate our algorithm, demonstrating

that our algorithm can consistently discover the accurate phy sical network topology w ith reasonably small running�time require�
ments.
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1 � 引言

� � 网络管理中的配置管理主要功能为发现网络拓扑
结构、管理网络设备. 而管理网络设备的基础是已知网

络设备及其拓扑结构.因此, 网络拓扑发现是网络管理

的基础.网络拓扑发现目的在于获取网络节点的存在性

信息及其之间的拓扑关系, 并籍此绘制拓扑结构.网管

人员通过拓扑结构定位网络故障、发现网络瓶颈,从而

优化网络运行.对于小型网络,网管人员可以手工管理

网络拓扑.但大型网络设备之间的拓扑关系异常复杂,

无法手工管理网络拓扑.自动网络拓扑发现是指计算机

程序自动发现网络逻辑或物理拓扑、网络节点间拓扑、

探测目标网络、发现网元设备, 并绘出网络拓扑图. IP

网络逻辑层包括路由器、子网拓扑, 物理拓扑主要针对

交换机、集线器、主机工作站等. 目前对 IP网络层拓扑

发现研究较多, 该领域算法相对比较成熟[ 1~ 3] .但这些

算法均基于路由转发表,而转发表数据量极大,据此发

现效率很低.与网络层拓扑发现研究相比,针对数据链

路层拓扑发现研究相对较少.由于网络层拓扑信息不能

反映子网内的网络单元物理连接关系从而使网管人员

对物理拓扑信息知之甚少,这极大削弱了网管人员查

找、排除网络故障的能力.因此对物理拓扑发现的研究

具有重要意义.

本文提出的 IP网络交换层拓扑发现算法基于启发

式和贪心法的思想,通过源点逐步向外围拓展,并在条

件具备时通过 BGP 和 ARP协议进一步提高发现效率,

具有很强的自适应性.本算法突破了基于路由表拓扑发

现耗时、低效的缺点,极大提高了发现效率.
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� � 目前物理拓扑发现集中于具有生成树协议( STP)工

作的交换机之间的连接关系. 文献 [ 4]使用 SNMP 公有

MIB变量在单子网、多子网和存在 VLAN 的情况下的链

路层拓扑发现问题.文献[ 5]采用基本相同的方法发现

单子网、多子网、主机和路由器的连接关系,但增加了对

网络服务拓扑的查询. 2000 年 IETF曾提出针对物理拓

扑的 RFC,定义了拓扑信息的MIB变量[ 6] .文献[ 7, 8]提

出的针对链路层的算法都是基于 STP协议、地址信息完

全情况下的解决方法.文献 [ 9]将拓扑发现转换为数学

问题并利用数学工具发现,解决了多子网转发表转发信

息不完整情况下的拓扑发现问题.根据 STP协议确定交

换机之间、交换机与主机之间以及交换机、集线器、主机

之间的连接关系,在很多文献中均有阐述. 而实际网络

环境中未启动 STP协议的情况非常普遍, 因此仅根据

STP协议进行拓扑发现必然不是完整的链路层拓扑图.

由于这些设备大多与终端用户非常接近,从而对用户网

络服务质量具有重要影响.本文提出的算法重点解决无

STP协议工作的情况下数据链路层拓扑发现、主机拓扑

构造以及集线器或没有 IP地址的交换机等所谓的哑设

备发现问题.该算法填补了无 STP协议工作的数据链路

层拓扑发现的空白,是非常有意义的工作.

2 � 基于地址猜测的启发式交换层拓扑发现算法

2�1 � 算法的基础理论
引理 1 � 路由器的标识确定:由于路由器具有多个

接口, 必须唯一标识路由器.如图 1( a)所示,通过路由

器A、B均可以发现路由器 C.但却是 C的两个不同接

口.因此需要将 C1、C2两个接口合并标识为同一设备.

本文首先使用路由器的Loopback 地址,其次采用所有接

口中数值最大的接口作为路由器的标识接口地址.

引理 2 � 子网地址猜测:网络层拓扑发现算法目的

在于发现路由器及其子网的拓扑连接.图 1( b)中 R1、

R2、R3 为路由器,由图 1( b)可以看出, 每个路由器可能

带若干子网,路由器之间相互连接. 但直接相连的两台

路由器之间客观上也形成了只有两个 IP地址的子网.

假设以 R1作为种子 IP开始拓扑发现,可从 R1的

管理信息库(MIB)中取出每个交换机的接口地址和子

网掩码,并据此计算出各个子网的子网地址. 设从MIB

中取出的路由器的接口地址集合为

IP- SET= { x| x � 路由器的接口地址}

从MIB中取出的子网掩码地址集合为:

Mask- SET= {y| y � 路由器的子网掩码}

由于一个接口地址对应一个子网掩码,而且接口地

址与其对应的子网掩码两者逻辑相与可以得到网络号.

即,  Xi � IP- SET可以唯一确定一个 Yi � Mask - SET ,

即 Xi |  Yi .

令: Zi= Xi&Yi ,则有 Zi 构成一新的集合,为子网地

址集合,设该集合为 Sub- Net.

根据 IP地址规范,可以从子网掩码推测可能的 IP

地址.综上,得出计算可能 IP地址的方法:

( 1)  X i � IP- SET 唯一确定一 Yi � Mask- SET, 即

X i | Yi.

( 2)将两者相与,即 Zi= X i&Yi .

( 3)根据子网掩码得到非 0部分的可能值与 Zi 相

加.就可以得到一可能 IP地址集合,设该集合为 Gusee-

IP- Set.

引理 3 � BGP协议端点路由器的确定:如启动了

BGP协议,由于基于该协议通信的设备必然是路由器.

本算法突出之处其一就是如路由器启动了 BGP协议则

通过该协议取得和路由器直接交互的端到端结点信息.

通过该信息可直接确定设备的类型、连接关系.

引理 4 � 子网范围的自适应调整:如两个路由器直

接相连接,子网掩码范围一般为 255�255�255�252, 但由
于各种原因可能将其配置为 248、240、224、192或 128.本

算法具有一定自适应性,如果为 252 未能发现路由器设

备,程序将自动调整为 248、240、224、192 或 128.

2�2 � 网络层拓扑发现算法描述
TopoDisver( IP- Add IP, char * Communnity, int depth) {

� � judgeDeviceType( gatewayIP, gateCommunnity, ) ;

� � if( IP! = 路由器) {

� � � � Return

� � }

� � 将种子 IP放入发现队列;

� � 判断 COMMUNITY ;

� � While(发现深度小于规定深度 or 发现队列! = null) {

� � � � 从发现队列中取得待发现地址;

� � � � 将该设备所有接口地址放入到接口集合中;

� � � � 取待发现路由器端口地址、子网掩码;

� � � � SubAdd= gatewayIP!MaskAdd;

� � � � 推断可能 IP地址;

� � � � If(启动 BGP 协议) {

� � � � � � 通过 BGP获得该路由器连接端点集;

� � � � }
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� � � � / /判断该地址对应设备的存在状态和设备类型.

� � � � If(路由器) {

� � � � � � 判断该路由器器是否已经发现;

� � � � � � If(该路由器器没有被发现过) {

� � � � � � � 将该地址存入到待发现队列;

� � � � � � � 将待发现地址和设备作为一个连接放入结果集;

� � � � }

� � � }

� � }

� � 返回发现结果集;

}

3 � 数据链路层拓扑发现新算法基础理论

3�1 � 相关概念
根据交换机工作原理和 STP协议,并充分比较已有

方法基础上,本文提出无 STP协议工作数据链路层拓扑

发现算法,借鉴 STP协议思想, 根据各个交换设备到网

关的距离判断子网内各个交换机的拓扑连接关系.为便

于阐述给出下述定义:

根交换机:直接与网关相连接的交换机.

交换域:与一个网关相连接的主机、集线器、交换机

等组成的网络设备.

交换机上行口:与网关连接距离最近的端口.

交换机下行口:除了上行端口外, 与下级的级联交

换机、集线器或主机相连接的端口.

下行完全集:某一交换机以下所有交换机构成的集

合.

上行完全集:在上行交换域中交换机的集合.

下行交换域:由某交换机及其以下各个设备组成的

数据链路层网络.

上行交换域:在整个交换域中除了本交换机和本交

换机下行交换域之外的交换域.

上行交换机:通过本交换机的上行端口与本交换机

直接相连的交换机.

下行交换机:通过本交换机的下行端口与本交换机

直接相连的交换机.

3�2 � 前提假设
可假设一个交换机下行完全集是以树型结构组织

的.依据:一个交换域交换机之间的连接关系只可能是

树或图型结构,如是图型关系则在此交换域中必启动了

STP协议,否则将形成回路.而若启动 STP协议, 其拓扑

可由 STP协议得到,具体方法参见文献[ 4~ 9] .本算法

是在无 STP协议工作情况下获取网络拓扑的方法.因

此,本算法假设交换机之间的连接关系是树型结构.

3�3 � 无 STP协议工作的链路层拓扑发现引理

引理 1 � 无 STP协议工作的链路层以下交换机上

行端口、下行端口的确定:在无 STP协议工作的链路层

交换机转发表中目的地址为网关的表项所对应的端口

即为该交换机的上行端口.该交换机其余端口为下行接

口,该结论不言自明,毋用证明.

引理 2 � 交换域根交换机的确定:根据前述假设,

交换机下行完全集为树型结构.在该树型结构中, 任一

交换机通过其上行端口转发的转发表数目一定大于其

下行交换机上行端口转发的转发表数目.且在该交换域

中的根交换机一定是通过本交换机上行端口转发的转

发条目最少的那个交换机.

证明:

如图 2 所示,设在网关的下行交换域中存在任意两

个交换机,其中交换机 S 1为交换机 S 2的上行交换机,

S 2为交换机 S 1 的下行交换机. 由图 2 可看出, 交换机

S 1的交换域= S 11+ S 12+ S 13.其中 S 13为 S 1的上行完全

集为, S 11+ S 12为 S 1的下行完全集. S 2的交换域= S 21+

S 22 .其中 S21为 S 2上行完全集, S21为 S 2的下行完全集.

S 2+ S 21+ S 22= S 1+ S 11+ S 12+ S 13 ( 1)

其中, S22和 S 12只相差交换机 S 2本身, 因此可以认为

S 22= S 12.同时我们也忽略交换机 S 1、S 2 .因此由式 1 得

到:

S 21= S 11+ S 13 ( 2)

因此,可以推导出:

S 21 ∀S 13

引理 3 � 交换域中的交换机拓扑生成树的确定:任
一交换机下行完全集与该交换机下行完全集中所有交
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换机下行完全集之和的差就是该交换机的下行交换机

集合.如果已知根交换机,则可以通过根交换机的转发

表求得该交换机域的下行完全集,进而求得该交换机下

行完全集中所有交换机下行完全集,因此可以得到根交

换机的下行交换机,通过递归使用本结论即可得到该交

换域的交换机拓扑信息.

图 3是实际网络的模型, 交换机 S 1 的下行完全集

为 S 11 , 交换机 S 1 的下行交换机集合为 { S 2、S 3、S 4

##} .交换机 S 2 的下行完全集为 S 21、S3 的下行完全

集为 S 31、S 4的下行完全集为 S 41 , ##Sn 的下行完全集

为Sn1 .我们可以看出交换机 S 1的下行完全集 S 11= S 2

+ S 3+ S 4+ #+ S n+ S 21+ S 31+ S 41+ ##Sn1.

� � 因此交换机S 1的下行交换机集合S 2+ S 3+ S 4+

##+ Sn= S 11- { S 21+ S 31+ S 41+ ##S n1}

引理 4 � 集线器或没有 IP地址交换机的发现:通过

结论 2 能确定若干交换机处于交换机拓扑生成树的同

一层次而且具有相同的上行交换机,则在这些交换机之

上必然存在一个集线器或没有 IP地址交换机设备.

证明:

应用公理 2,可以从图 4中得到和图 3完全相同的

交换机拓扑生成树,并且也可以知道交换机 S 1的下行

交换机的转发端口.因此由图 4 可以明显看出若干交换

机如果通过集线器接入到上行交换机,则在其上行交换

机上必然具有相同转发端口.

4 � 一种新型数据结构 ∃ 树型图的提出

4�1 � 树型图逻辑特点及定义
在进行拓扑发现过程中,我们发现在交换机交换域

的下行端口转发信息中存在一个类似与树、但实质却是

图的一种数据结构,类似于树的依据:

( 1)本算法解决在没有 STP协议工作的情况下二层

拓扑发现问题.因此该拓扑一定是一树型结构,因为如

不是树型结构则必然存在回路,如果存在回路又没有

STP协议消除冗余路线则必然造成转发死循环,因此实

际物理连接一定是树结构.

( 2)在交换域各个交换机的下行端口转发表中一定

不含其兄弟和祖先结点的转发信息.因为这样的转发信

息一定通过上行端口转发.而且在该生成树深度相同的

各个结点的交换机的向下转发表一定不包含其兄弟结

点的信息从而具有树型结构的典型特点.

( 3)无论是真实的物理连接还是下行端口转发表均

存在唯一的根结点.

因为交换域中任一交换机的下行端口集合必然包

含所有下行交换域交换机的物理地址.因此我们说具有

图的特点.简言之,该数据结构是具有树的特点的图.下

面给出树型图数学定义.

树型图(Treelike- Graphics) 是一个包含 n 个结点的

有限集,在任意一棵非空树型图中:

( 1)有且仅有一个特定的称为根的结点(Root) .

( 2)当 n> 1 时,其余结点可分为 m ( m > 0)个互不

相交的有限集 T 1, T 2 , #Tm ,其中每一个集合本身又符
合本定义,并且称为根的子树型图( Sub Treelike- Graph�
ics) .

( 3)任意一个结点都有指向其任意一个子孙的信

息.这此一点与普通的树型结构截然不同.

ADT Treelike- Graphics {

� � 数据对象 D: D 是具有相同特性的数据元素

的集和,称为顶点集.

� � 数据关系 R:
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� � � � 若 D 为空集,则称为空树型图;

� � � � 若 D 仅含一个数据元素,则 R 为空集,否

则 R= { H } , H 是如下二元关系:

� � � � � ( 1)在 D 中存在唯一的称为根的数据

元素 root ,它在关系 H 下无前驱;

� � � � � ( 2)若 D�{ root } % �,则存在 D�{ root }
的一个划分 D 1, D 2, ##, Dm ( m> 0) ,对任意 j % k( 1 &
j , k & m)有 Dj !Dk= � ,且对任意的 i (1 & i & m) ,唯一

存在数据元素 x i � Di ,有< root , x i> � H ;
� � � � � ( 3)对应于 D�{ root }的划分, H�{ <

root, x 1> , ##, < root , xm> }有唯一的一个划分 H 1,

H 2 , ##, Hm( m> 0) ,对任意 j % k ( 1 & j , k & m) 有 Hj

!H k= �,且对任意的 i( 1 & i & m) , H i 是Di 上的二元

关系, ( Di , { Hi } )是一棵符合本定义的树型图, 称为根

root 的子树型图.

� � � � � ( 4 )  v � D, v 的子孙集合 W,  w �
W,则必然存在关系 VR= { < v , w> | v � D, w � W 且P

( v , w) , < v , w > 表示从 V 到W 的弧, 谓词 P ( v , w )定

义了弧< v , w> 的意义或信息} .

基本操作 P:

� � 对树和图的基本操作均可移值到对树型图的
操作,但本文重点阐述对我们有意义的操作 ∃ 将该数据

结构转换为树结构 TGtoTree( TG,&T ) . 该操作实质上也

完成了拓扑发现的工作,即无生成树协议工作情况下数

据链路层拓扑信息的获得.

}

4�2 � 树型图基本操作 TGtoTree( TG,&T)算法描述.

TGtoTree( TG,&T ) { / /利用树型图生成对应的生成树

� � � Queue TreeQueue; / /定义一个队列

� � � InitQueue(& TreeQueue)

� � � Queue TreeResultQueue; / /定义一个队列

� � � InitQueue(& TreeResultQueueQueue)

� � � TGNodeLinkElem * P;

� � � TGNode treeNode = TG . nodes[ 0] ;

� � � P= treeNode. offspring;

� � � While( P ! = NULL)

� � � � � EnQueue(&TreeQueue , P) ;

� � � � � P= P�> next;

� � � }

� � � TreeResultQueue = TreeQueue;

� � � TGNodeLinkElem * TGArc;

� � � TGElemType offspring- ID; / /子孙 ID

� � � while( TGArc ! = NULL ) {

� � � � � DeQueue(&TreeQueue,& TGArc) ;

� � � � � offspring- ID = TGArc. offspring- ID;

� � � � � TGArc = TG . nodes[ offspring- ID] ;

� � � � � If ( TGArc中的某一结点子孙域= TreeResultQueue

的某一结点子孙域) {

� � � � � � � 从 TreeResultQueue删除该节点;

� � � � � � � 将 TGArc 中的这一结点加入到 TreeRe�

sultQueue;

� � � � � }

� � � }

� � � return TreeResultQueue;

}

5 � 无 STP协议工作的数据链路层拓扑发现算法

DataLinkTopoDisver ( IP- Add gatewayIP, char * gateCom�
munnity, IP- Add MaskAdd) {

judgeDeviceType( gatewayIP, gateCommunnity, ) ; / /判断

是否为路由设备

if(给出的 IP设备不是路由器) {

� � � 返回
}

SubAdd= gatewayIP !MaskAdd; / /计算当前网关该端

口的网络号

应用 ARP协议取得当前网关交换域的活动 IP地址

集合 All- IP;

在 IP 地址集合 All- IP 中求得交换机地址集合

SwitchSet;

/ /应用公理二在网关交换域中交换机地址集合

SwitchSet 中的根结点交换机

foreach Switch ( SwitchSet) { / /通过 foreach 循环寻找

通过上行端口转发的表项数目最少的交换机.

� � � temp= getPortNum(Switch, SwitchCommunity) ;

� � � if( tempMIN > temp) {

� � � � � tempMIN = temp;

� � � }

}

RootIP= tempSwitch; / /根结点交换机

得到树型图 TG;

利用树型图生成对应的生成树 TGtoTree( TG,&T) ;

}

6 � 实验验证与分析

� � 作者已编程实现上述算法 1, 并将其发布为 Web

Service.通过服务发布的内容包括: ( 1)发现的路由器集

合. ( 2)已发现的路由器名称、接口地址、子网掩码和网

络号的集合. ( 3)拓扑连接关系序偶的集合.通过在下一

代中国教育科研网( CERNET2)上测试,算法完全达到了

预期的功能.发现的 CERNET2 拓扑连接设备与时间如

图 5( a )所示,同时将该. 算法在中国高速互连研究试

验网络 ( NSFCNET ) 和中国教育科研网( CERNET )上实
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验,均验证该算法的有效性和高

效率.

由于无 STP协议工作,目标

网络规模不应该太大,否则就应

该运行 STP协议消除回路.因此

作者在清华大学网络中心搭建

了图 5( b) 所示的工作环境, 并

采用 Perl语言实现了原型系统,

通过实验证明该算法的有效性,

在极短的时间内发现了全部设

备,达到了预期的效果.

7 � 结束语

� � 本文提出的 IP网络交换层

拓扑发现算法突破了基于路由

表方法的耗时、低效的缺点, 通

过推测、验证逐步从发现起点向

外围拓展,并在条件允许时根据

BGP和 ARP协议进一步提高发

现效率,与已有工作相比本算法具有 IP 地址自动推理

和查找范围自我调整因而具有很强的自适应性.该算法

具有较高效率,实验结果和实际应用均表明该算法的高

效性、实用性.

本文提出另一算法解决了 STP 协议工作数据链路

层拓扑发现问题的理论基础并实现了算法.同时引出一

种新型数据结构类型 Treelike- Graphics. 本文从理论到

实现从根本上解决了相应约束条件的拓扑发现问题.
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