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� � 摘 � 要: � 随着互联网的迅速发展, 人类通信对其依赖性日益增强, 而 IP 层故障恢复能力低下, 阻碍了互联网性

能的提高.近些年来, 国际学术界对 IP 网络快速故障恢复的方案研究异常活跃, 提出了加快故障恢复速度的三条途

径: ( 1)加快 IP路由收敛; ( 2)使用主动式故障恢复 ; ( 3)提高故障检测的速度与准确性. 针对已有解决方案的不足, 本

文得出,要推动 IP网络的快速故障恢复方案的实现, 必须做好: ( 1)故障后的通信负载均衡; ( 2)互操作测试及路由器

体系结构的重新设计.
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Abstract: � Internet has become an essential infrastructure of communication. Limited survivability in the face of failure im�
pairs the performance of Internet. Recent years, fast failure recovery of IP network has drawn much attention. As the state�of�art,

there three ways to realize fast failure recovery of IP Networks: ( 1) to accelerate the convergence of IP routing ; ( 2) to emplo y the

proactive recovery strategy; ( 3) to increase the speed and accuracy of failure detection. This paper analyzes the defects of the exist�

ing solutions. In order to realize fast failure recovery of IP networks, we should: ( 1) balance the traffic load after recovery; ( 2) do

interoperability test and redesign the routers� architecture.
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1 � 引言

� � 1983年, ARPANET的所有主机更改成TCP/ IP协议

栈,并在网络中加入路由器, 从而形成了互联网的雏

形[ 1] .最初,互联网主要用于传输非实时业务,如收发电

子邮件,浏览网页等. 互联网的路由收敛需要数秒的时

间[ 2] ,对于非实时业务来说,这个时间是可以忍受的.而

在接下来的 20多年里, 互联网已经发展成为一个全球

性的通信网络,过去许多在电信网和有线电视网中传输

的业务也开始转向互联网. 随着规模的不断扩大,互联

网呈现出许多特点: ( 1)大量实时业务开始在互联网上

传输,例如 VoIP、在线聊天、视频点播、多用户在线游戏

等,这些业务要求毫秒级的故障恢复时间; ( 2)业务复用

程度越来越高,尤其是密集波分复用( dense wave�length

division multiplexing, DWDM)技术的采用使单根光纤拥有

Tbits/ s 数量级的传输能力[ 3, 4] .这样,单根链路故障造成

的后果非常严重[ 5] ; ( 3) 大量关键性 ( mission�crit ical) 业
务,如电子商务,在互联网上传输,这些业务对网络可用

性要求很高.上述新特征对传统互联网的故障恢复能力

提出了挑战.与此同时, 互联网是一个拓扑结构不断变

化的动态网络,这是因为: ( 1)互联网是一个即联即用的

网络,不断的有新的设备加入互联网或损坏的设备离开

互联网,使其拓扑结构不断变化
[ 6]

; ( 2) 自然灾害( 如地

震等)、设备断电、自然老化等导致节点或链路出现硬件

故障; ( 3)人为原因造成配置错误或软件漏洞,使网络设

备运行异常; ( 4)对网络进行日常维护需要关闭某些设

备; ( 5)网络攻击频繁发生,恶劣的网络攻击能够短时间

内造成大量网络设备瘫痪[ 7, 8] .这些原因使互联网拓扑
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结构频繁变化, 迫切需要通过故障恢复来保证其可靠

性.鉴于互联网的规模,无法在域间实现满足实时业务

要求的快速故障恢复[ 9] ,本文讲述的是互联网域内故障

的快速恢复.

节点或链路产生故障时, 互联网通过 IP 层的路由

查找算法确定替代路径.链路状态路由协议是互联网中

主流的域内路由协议,在链路状态路由协议中,路由器

通过链路状态通告 ( link�state advertisements, LSAs )来描

述本地的拓扑结构, 即该节点和其他节点的连接关

系[ 1] .若网络中产生故障,会影响到与故障节点或链路

相连的路由器,导致其网络拓扑结构发生变化,而检测

到故障的路由器通过产生新的 LSAs来描述网络拓扑结

构的变化.通过洪泛,新的 LSAs 被散布到网络中所有的

路由器上,路由器通过收集和更新 LSAs来维护本地的

链路状态数据库( link�state database) ,并通过查找链路状

态数据库来建立路由.由于故障链路或节点不出现在更

新过的链路状态数据库中,新建立的路由将顺利地绕过

故障节点或链路.新的 LSAs 在网络中进行洪泛,路由器

更新自己的链路状态数据库和路由器重新计算路由的

过程被称为路由收敛 ( convergence) . 路由收敛行为使互

联网有一定的健壮性,传统互联网正是依赖自身的这种

健壮性来实现故障恢复的. 然路由收敛耗时长,通常需

要数秒的时间才能完成,无法适应互联网的发展需求.

按照备份路径是否在故障发生前确定这一特征,可

以将 IP网络故障恢复方案分为两类:主动式故障恢复

和被动式故障恢复.在网络故障发生之前, 为工作路径

确定好备份路径并预留资源, 这就是主动式故障恢

复
[ 10]

.主动式故障恢复能够保证故障的快速恢复,但是

资源利用率却不高.在故障发生后, 根据当时的网络状

态,利用空闲资源建立备份路径,这就是被动式故障恢

复.被动故障恢复提高了资源的利用率,但是故障恢复

时间较长.可以看出: 缩短备份路径的计算时间与提高

资源利用率是相互矛盾的. 作为一种折衷方案, IP层使

用的不预留资源的主动式故障恢复成为近几年学术界

研究的热点.

加快 IP网络故障恢复速度主要有三条途径: ( 1)加

快 IP路由收敛过程,提高故障恢复的速度. IP路由收敛

过程可以分为故障检测时间、LSAs的传播时间和最短

路由的重新计算时间等多个阶段.为缩短上述时间阶

段,需要加快HELLO包的传输,减少收敛过程中为保证

网络稳定而人为设置的计时器( timer)延迟,但同时需要

维护网络的稳定性; ( 2)使用主动式故障恢复,在故障产

生前就计算好备份路径,以加快故障恢复的速度.使用

主动式故障恢复,能够在路由收敛之前迅速确定备份路

径,尤其适合解决网络中频繁发生的、持续时间又短的

故障[ 11] ; ( 3) 加快故障检测,同时兼顾故障检测的准确

性,实现故障的快速准确隔离. 故障的检测速度和准确

性是一对矛盾,为满足 IP网络快速检测故障的目标,需

要抑制 IP路由收敛过程,由此带来的故障检测不准确

的问题需要通过故障隔离来解决.使用互联网工程任务

组( Internet Engineering Task Force, IETF) 草案中提出的 
双向故障检测协议 ( Bidirectional Forwarding Detection,

BFD) [ 12]有望解决故障检测速度与准确性的矛盾.

为推进 IP网络的快速故障恢复的实现,需要做好

两个方面的工作: ( 1)通过流量工程对故障恢复后的通

信负载进行均衡; ( 2)对快速故障恢复方案进行互操作

协议测试,重新设计路由器的体系结构.

2 � IP网络快速故障恢复的解决方案

� � IP网络的故障恢复速度缓慢, 破坏了互联网的性

能.如何提高故障恢复速度,成为近几年学术界研究的

热点问题.这些研究主要从三个方面入手,下面分别予

以介绍.

2�1 � 加快 IP路由收敛

这是故障恢复时间过长问题直观的解决方案.在文

献[ 16~ 18]中认为 IP路由的收敛时间主要由故障检测

时间、LSAs的传播时间和最短路由的重新计算时间三

部分构成,而文献 [ 2] 中又将路由的收敛时间细分为 7

部分: ( 1)检测到端口状态发生变化所需的时间; ( 2) 将

链路状态变化通知给路由协议栈之前的计时器延迟;

( 3)产生新的 LSAs之前的计时器延迟; ( 4) LSAs在网络

中洪泛的时间; ( 5)从收到 LSAs 到开始运行 SPF 算法之

前的计时器延迟; ( 6) SPF 路由计算和路由表的更新时

间; ( 7)在路由器线卡的转发表中插入新的路由入口的

时间.

加快 IP路由收敛, 应当分别从缩短这 7 部分时间

入手.针对第 1 部分时间,如果底层故障检测信号对 IP

层不可用, 那么检测时间主要由 IP层的HELLO间隔决

定.传统 IP网络中的HELLO间隔是 10s,对于特定端口,

连续四个HELLO间隔内都没有收到邻居的 HELLO 包

就认为该端口失效,这样故障的检测时间需要 40s[ 1] .为

了使得总的故障恢复时间控制在毫秒级, 必须缩短

HELLO间隔.虽然从产生HELLO 包所造成的处理器费

用和HELLO包占用的带宽来看, 加快HELLO 包的产生

速度不会给网络造成太大的负担[ 18, 19] ,但是HELLO 间

隔缩小后,网络中路由振荡次数急剧增加,导致网络不

稳定,在文献 [ 20] 中,仿真得出, 当前互联网中最优的

HELLO间隔可以缩短到 275ms; 第 2 部分时间用于过滤

掉端口状态的振荡式变化,在文献[ 2]的实验中,端口状

态下跳变和上跳变使用的延迟分别为 2s 和 12s;第 3部

分时间受 LSA 的最小产生间隔 (MinLSInterval) 的约束,

这里, MinLSInterval是为了防止网络设备状态频繁变化

1596 � � 电 � � 子 � � 学 � � 报 2008年



导致过多的控制开销而给出的时间间隔,如果路由器刚

刚更新过 LSA,那么下一次该 LSA 的更新至少要等待

MinLSInterval的时间间隔. LSA 的更新间隔不能太短,否

则会导致网络不稳定, 例如 OSPF 中规定 MinLSInterval

为 5s[ 1] ;第 4部分时间和网络直径有关系, LSAs 在网络

中洪泛时,每前进一跳需要的时间在 10ms到 100ms 之

间[ 15] ;第 5部分时间将受 SPF 算法运行间隔的约束,因

为 SPF算法的运行过程开销较大,为了防止 SPF算法的

运行过于频繁,商用路由器通常会对 SPF算法的运行间

隔加以限制, 有的使用固定值 5s, 有的使用可变的间

隔,但是这个间隔通常不宜小于 1s[ 18] ;第 6部分时间中

SPF算法的运行时间和网络的规模有关, 因为 SPF算法

通常使用 Dijkstra 算法,该算法的复杂度可以达到 O ( l

* log( n ) ) ,这里 l 是网络中的链路数, n 是目的路由器

的数目[ 1] .在文献[ 2]的实验中,这部分时间为 100ms到

400ms之间, 可以采用增量 SPF 计算的方法来减少开

销
[ 21]

.而第 6 部分时间中路由表更新的时间可以这样

得到:当前, 路由器中更新 20 个路由入口的时间约为

1ms,照此计算,对于影响上千个路由入口的常见故障来

说,路由表更新的时间需要几百毫秒的时间;第 7 部分

时间为 1. 5s[ 2] .

可见,加快 IP 路由收敛的主要限制因素来自用于

确保网络稳定性的延迟.随着技术的进步, 路由器生产

厂商已经能够将这些延迟缩小到毫秒级且不影响网络

稳定性,但是这些路由器在目前的互联网中并没有广泛

部署[ 21] . 因此,在当前的互联网中,在维持网络稳定性

的前提下使 IP路由的收敛时间低于 1s 还很难做到[ 20] .

2�2 � 使用主动式故障恢复
在 IP路由收敛完成之前, 数据包会因为目的节点

不可达或路由产生环路等原因而被丢弃;为了满足网络

稳定性要求,短暂性的、频繁发作的故障会被过滤掉而

不被处理, 然而, 这些故障正是网络中最常见的故

障[ 22] .使用主动式故障恢复就是在故障产生之前就计

算好替代路径,当故障发生时直接利用替代路径进行通

信.和传统的主动式故障恢复不同, 这里的主动式故障

恢复不必为替代路径预留网络资源.使用主动式故障恢

复能够在毫秒数量级的时间内完成故障恢复,而且这类

方案特别适合解决短

暂性的、频繁发作的故

障,可以作为 IP 路由

收敛完成之前进行故

障恢复的一道防线.因

此该类恢复方案的研

究得到了长足的发展.

� � 文献[ 13]提出了 
故障非敏感路由 ( Fail�

ure Insensitive Routing, FIR)  的方法. FIR使用基于端口

转发的方法进行故障恢复.如图 1所示,网络没有故障

时 S 到T 的通信路径是 S�A�B�T.当链路 A�B发生故障
时,从节点 S 到T 的包会从 A返回 S, S通过检查包的进

入端口,可以推断链路 A�B和 B�T 发生了故障,否则 A

不会将去往 T的包发到端口 A !S. 这样节点 S 不必等

待故障通知,就可以选择避开故障的通信路径 S�D�T.

FIR特别适合解决短暂性的、频繁发作的单链路故障,

由于这类故障是网络中的多发故障,因此 FIR可以大幅

度地提高 IP网络的故障恢复速度. 在故障发生时, FIR

抑制了故障引发的 IP 路由收敛过程,使用上面提到的

基于端口转发的方法确定备份路径,这个确定备份路径

的过程可以在故障发生前完成,故 FIR是一种主动式故

障恢复方案.

文献[ 16]提出了 多配置路由( Multiple Routing Con�
figurations, MRC) 的方法. MRC将路由层的节点和链路

看成有多个配置,并用 IP包中的 DSCP字段来标识这些

配置.如图 2 所示,对于相同的拓扑结构,通过对链路赋

予不同的权值,得到两个不同的配置:正常配置 a 和备

份配置 b.假设链路 A�B故障,在正常配置 a 中, 从节点

S到 T 的通信路径 S�A�B�T 将受影响, 而在备份配置 b

中,将 A�B的权值设为较大权值(如该配置中所有链路

的权值之和) .这样,当 S 运行 SPF算法计算到 T 的路径

时将成功避开链路 A�B,选择通信路径 S�C�D�T.如果在

某个备份配置中将与节点相连的所有链路的权值设为

较大值,那么在该备份配置中运行 SPF算法时,该节点

将被避开,故 MRC还能用于解决节点故障.在MRC的

备份配置中运行 SPF算法确定备份路径的过程可以在

故障发生前完成,因此MRC也是主动式故障恢复方案.

文献[ 19]提出了 二出度( Outdegree 2, O2) 路由 的
方案. O2路由要求从某个节点出发, 对于任何目的节点

都至少有两个互不重合的下一跳可以到达. 如图 3 所

示,对于目的节点 T ,网络

中的所有节点都满足 O2

路由的要求. 链路 A�B, 在

文献 [ 19] 中被定义为 百
搭链路 , 只有 A�T 或 B�T
两者中的一条产生故障时

才能使用. 在 O2 路由中,
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当去往目的节点的某一条路径出现故障时,可以迅速地

将通信切换到另外一条路径上进行.产生 O2路由的 O2

算法和传统 SPF算法中常用的 Dijkstra算法不同, 可以

将 O2路由看成是一种新的路由协议.和传统的 IP路由

协议相比,除了故障恢复的速度快以外, O2路由的优势

在于:网络的负载更加均衡; 故障发生后在本地完成故

障恢复,而不必在全网内洪泛故障信息,网络更加稳定.

O2路由可以在故障产生前完成,因此 O2路由也是主动

式故障恢复方案.

标准组织 IETF 也提出了大量主动式故障恢复方

案,例如:文献[ 16]和文献[ 23] 类似,也为网络配置多个

拓扑 (Multi�Topology, MT ) ,通过在备份配置中运行 SPF

算法来建立备份路径;文献 [ 24]将节点、链路和 SRLG

作为故障单元,描述了对每个目的节点都给出其备份路

径的方案;文献[ 25]在检测到故障后,将数据包封装在 
不经过地址 中,以避开故障单元;文献[ 20]使用隧道技

术建立备份路径;在文献 [ 26] 中,由检测到故障的路由

器的上游邻居路由器负责建立绕过故障的备份路径.

2�3 � 提高检测故障的速度与准确性
故障的快速与准确的检测是其能够被及时有效恢

复的基础,而使用 IP层原有的HELLO协议检测故障必

须在两个目标之间进行折衷:一方面,为了满足故障检

测的准确性,获得全网详细的故障信息,必须进行 LSAs

的洪泛,这需要借助于 IP层的路由收敛过程, 但是这个

过程需要的时间较长;另一方面,为了加快故障检测速

度,以保证对故障做出及时响应, 就必须抑制 IP层自身

的路由收敛过程,这必然又会降低故障检测的准确性.

对 IP网络的快速故障恢复来说,故障检测速度比准确

性更重要,下面讨论如何在确保检测速度的基础上解决

检测不准确带来的问题.

在抑制路由收敛过程之后,路由器无法从其他路由

器接收 LSAs,这样在路由器的某个端口失效时, 将无法

区分究竟是由节点故障还是由链路故障导致的. 如图 4

所示,源节点 S向目的节点 T 发送数据包, 无论是节点

A失效还是链路 S�A失效,都会导致S 收不到A的HEL�
LO包,这时 S不能确定究竟是 A出了故障还是链路 S�A
出了故障.这样,在故障产生时,存在两种解决方案: ( 1)

统一假设链路出现故障; ( 2)统一假设节点出现故障.在

故障假设发生错误时,就会出现问题. 如果采取第一种

解决方案,如图 4( a )所示, A失效导致 S 收不到来自 A

的HELLO包, S 假设链路 S�A失效.因为 A 是 S 去往 T

的关键节点, S 到 T 的路径已经不存在了,但 S 仍然会

建立到 T 的无效路径 S�B�A�T.替代路径无效是因为故

障节点 A出现在该路径中.接下来, B收到来自 S 的数

据包后,会再次假设链路 B�A 失效,然后继续查找去往

T 的替代路径,这相当于将单个节点故障替代成多个链

路故障分别进行处理,这种解决方案牺牲了故障恢复的

速度,在文献[ 16] 中采用了这种解决方案;如果采取第

二种方案,如图 4( b)所示,链路 S�A失效导致 S收不到

来自 A的HELLO包, S 假设节点 A 失效. 虽然 S去往 T

的路径还存在,例如 S�B�A�T 和 S�C�A�T,但是 S 无法建

立去往 T的替代路径,这种解决方案夸大了故障, 但是

加快了故障检测和恢复的速度,在文献[ 27]中采用了这

种解决方案.

由于 IP层的拓

扑结构和底层拓扑

结构不完全对应,

底层的单个故障往

往会导致 IP层的多

个并发故障. 如图 5

所示, 物理层的链

路 b�c出现故障时,

将同时导致 IP 层的

链路 A�C和 B�C产生故障.通过在 IP层进行 LSAs 的洪

泛,最终 A能够知道 B�C也产生了故障,但为了提高故

障检测的速度,需要抑制这种故障信息在全网的洪泛操

作.这样,节点 A通过HELLO 只能判断 A 无法到达 C,

而无法知道 B�C也不能相互通信.同样, A 在选择替代

路径时无法把 B�C排除在外,就会建立无效的替代路

径.如果将这些并发故障作为多个故障分别进行处理,

可以解决替代路径无效的问题,但是必然降低故障检测

和恢复的效率.因此需要将这种并发故障作为单个故障

单元进行处理.如果在 IP层建立的替代路径和底层故

障单元是不相交( disjoint)的,就能够保证替代路径的有

效性,这要求我们做到故障的有效隔离.在文献[ 25]中,

利用共风险链路组 ( Shared Risk Link Group, SRLG)来隔

离故障.网络中的单个设备, 如线卡、管道 ( duct )等, 产

生了故障会导致多条 IP层的链路失效, 将这些链路划

分到同一个集合中就得到了 SRLG. SRLG中只要有一条

链路出现故障,就认为该 SRLG中的所有链路都出现了

故障.例如,图 5中物理层的链路 b�c产生故障时, 会导

致 IP层的链路 A�C和 B�C失效,即 SRLG( b�c) = { A�C,

B�C} ;再如物理层的节点 b 产生故障会导致 IP层的链
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路A�B和 B�C同时失效,即 SRLG( b) = { A�B, B�C} .文献

[ 25]的思路是:找出和故障单元可能相交的所有链路的

集合,在建立备份路径时避开这些集合.有的链路同时

属于多个 SRLG, 例如链路 B�C 同时属于 SRLG( b�c)和

SRLG( b) ,如果 B�C产生故障, 需要假定两个集合中的

所有链路出现了故障.这种做法虽然在一定程度上夸大

了故障的影响范围,但是能保证建立有效的替代路径,

同时也使故障检测的速度得以提高.将 SRLG作为故障

单元能够解决部分多条链路同时发生故障的情况,这是

因为发生故障的链路之间存在联系.然而, 对于相互之

间不存在联系的多条链路同时发生故障的情况,这种方

案就无能为力了.

在 FIR中使用了一种特殊的故障隔离方式,即在链

路产生故障时, FIR假设故障链路下游的链路也产生了

故障.如图 1所示,链路 A�B发生故障后, FIR 认为链路

B�T也产生了故障. 这种方案和使用 SRLG作为故障单

元的做法类似,也夸大了故障的影响范围.从图 1 中可

看出,建立的备份路径 S�C�T 不是 S 到 T的最短路径 S�
C�B�T.显然,这种做法会降低故障下游链路的利用率.

由此得出:故障检测速度慢,故障检测不准确和无

法知道底层故障的细节都是路由层HELLO协议的局限

所造成的.如果 IP层能够直接利用底层的故障检测信

号,例如 SONET 层的 警告信号 ( alarm signal) , 那么故

障的检测速度将大大加快
[ 1, 12, 14]

,而且知道底层故障的

细节,故障检测的准确性也提高了.然而,有的介质并不

支持底层的故障检测信号,例如,以太网不支持 SONET

的 警告信号 , 在这种情况下,只能依赖于路由层的

HELLO协议来检测故障[ 12, 14] .为了克服HELLO协议的

局限,在文献[ 12] 中设计了一种独立于路由层的 双向
故障检测协议( BFD)  . BFD的基本原理和简单的HEL�
LO协议类似,在建立连接的两个通信实体之间周期性

的互发 BFD包, 如果一方连续地收不到另一方的 BFD

包,就认为连接中断.但是,和路由层的HELLO协议相

比, BFD拥有很多优势. 首先, BFD 适应于各种传输介

质;其次, BFD可以工作在网络的各个层面,这为了解底

层故障细节提供了途径;另外, BFD 根据应用的需求建

立会话,并可以实时地协商、调整发包周期,通过缩短发

包周期可以缩短故障检测的时间.

3 � 推动 IP网络快速故障恢复方案的实现

� � IP网络快速故障恢复的研究取得了很大进展,但也

存在不少局限.所提出的方案中,有的适合解决链路故

障,而不擅长解决节点故障;有的适合解决单链路故障,

而不擅长解决多链路同时发生故障的情况,等等.当前,

要推动 IP网络快速故障恢复方案的实现进程,需要在三

个方面做出努力: ( 1)对故障恢复后的通信负载进行均

衡,从而有效地利用网络资源,防止拥塞的发生; ( 2)研究

对备份路径进行高效更新的算法; ( 3)对快速故障恢复方

案进行互操作测试,设计路由器的体系结构以支持快速

故障恢复方案的实现.下面对这三个方面进行论述.

3�1 � 故障后的负载均衡
在主动式故障恢复方案中,主要关注如何缩短故障

的恢复时间,而对于恢复后的通信负载如何在网络中进

行均衡分配则考虑的不多.他们或者没有考虑故障恢复

后通信负载的均衡问题(如 FIR) ,或者为了便于分析,

假设链路的容量足够大 (如MRC) .在网络产生故障时,

这些方案简单地将故障路径上的通信转移到备份路径

上传送,这种转移容易造成备份路径的拥塞. 为了避免

这种转移造成通信负载的不均衡分配,导致网络吞吐能

力的下降,需要对故障后的网络实施流量工程
[ 28, 29]

.通

过 LSP配置和资源预留,在MPLS中可以方便地进行流

量工程,避免通信负载失衡
[ 40]

,但是在纯 IP网络中情况

将有所不同,流量工程需要通过合理地设置链路权值来

实现
[ 30~ 33]

.

用有向图 G( N , A )来表示网络,链路 a 的容量为c

( a) ,通信负载为 l( a) ,链路的利用率为 u( a) = l ( a) /

c ( a) .直观地讲,流量工程的目标是对于任意的 a ∀ A ,

维持 u( a) # 1 成立,但这个目标过于笼统. 在文献[ 33]

中定义了描述链路费用的函数:

� ( l( a) )=

l( a) ,

3l( a)- 2c( a) / 3,

10l ( a)- 16c( a) / 3,

70l ( a)- 178c( a) / 3,

500l ( a)- 1468c ( a) / 3,

5000l ( a) - 16318c( a) / 3,

�

0 u( a)< 1/ 3

1/ 3 u( a) < 2/ 3

2/ 3 u( a) < 9/ 10

9/ 10 u( a) < 1

1 u( a)< 11/ 10

11/ 10 u( a) < ∃

其中, a ∀ A , � ( 0) = 0. 显然, 随着链路利用率的增加,

费用也在增加,而且增加的速度不断加快,尤其当链路

利用率超过 1(即链路发生拥塞)时.将%
a ∀ A

� ( l ( a) )作为

目标函数,并寻求其最小值,可将流量工程转化为线性

规划问题来解决.链路权值的设置决定了 SPF算法的运

行结果,进而决定通信负载在网络中的分配, 最终决定

了目标函数的取值.寻求最优的权值设置已被证明是

NP难问题[ 33] ,需要借助启发式算法来设置链路权值.

文献[ 27]和 [ 28] 中分别提出在备份配置中通过权

值的设置进行流量工程的设想.在文献 [ 28] 中,首先确

定备份配置中费用较大的关键链路集合 LC ,然后将备

份配置中每条链路的权值设置为某个随机数,通过多次

试探来寻求减小目标函数%
a∀ A

� ( l ( a) )的权值设置;文献

[ 27]在确定 LC 之后试探性地增加LC 中链路的权值,以

转移其通信负载.和文献[ 33]相比,针对可能产生的故

障,在相应的备份配置中进行独立的权值设置,更有利
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于解决由于故障路径向备份路径转移通信流量所造成

的通信负载失衡的问题.

需要指出,在上述链路权值调整的过程中,路由计

算依赖于链路利用率,同时又影响链路利用率,二者之

间的互反馈容易导致网络进入振荡状态.根据文献[ 27,

28, 31~ 33]中权值设置的原则,链路利用率越大, 应当

设置的权值也越大,以便于其转移通信负载.为简化分

析,我们假设每条链路的容量相同,而链路权值设置为:

w ( a) = k* l ( a) + d

其中, k 和d 为常数.造成网络振荡的例子不难构造.如

图 6所示,假设某网络处于状态 a 时, 节点 S, A, B, C, D

都要向目的节点 T 进行负载量为 1 的持续通信. 根据

SPF算法建立的通信路径如状态 b 所示;对处于状态 b

下的网络进行链路权值的调整,链路 S�A, A�B, B�C, C�
T, C�D, D�E, A�E的权值分别设置为 k + d, 2k + d, 3k+

d, 6k+ d, 2k + d, k + d, d,再根

据SPF算法建立的通信路径如状

态 c 所示; 同理, 由状态 c 得到

状态d. 但是在对状态 d 下的网

络进行权值调整后, 网络又返回

状态 c. 这样网络将在状态 c 和

状态d 之间来回振荡.实际上,只

要链路权值随着链路利用率单

调增加都可能导致网络进入振

荡状态[ 34] . 在实际的网络中,可

能产生的振荡情况更加复杂,需

要采取措施避免振荡的发生.

3�2 � 对 IP网络快速故障恢复方

案的支持

实现 IP网络快速故障恢复

方案不可避免地要对现有 IP协

议及路由器的体系结构做出改

动.加快 IP路由收敛的方案需要

缩短HELLO协议中包的发送间隔, 并缩短 LSAs 产生、

更新以及运行 SPF算法的计时器延迟.在主动式故障恢

复方案中,所作的改动有: FIR需要识别包的进入端口,

而当前在 IP层进行 SPF路由查找时不考虑包的进入端

口; O2路由算法中使用了一种非 SPF 的路由查找算法;

MRC和MT 需要使用 IP包的业务区分字段 ( Differentiat�
ed Services Field

[ 35]
, DS 字段)来标识不同的拓扑配置,但

是 DS 路由在互联网中一直很少被采用[ 1] .加快故障检

测速度的方案需要抑制 IP层的路由收敛过程. BFD 使

用独立于 IP路由协议的故障检测协议来保证故障快速

准确检测.

优秀的协议应当满足对该协议进行独立地实现时,

各个不同的实现版本之间能够协调工作[ 1] , 为此, 需要

支持 IP网络快速故障恢复方案的设备生产商之间进行

互操作测试,通过在大量路由器构成的拥有复杂拓扑的

实际网络中运行快速故障恢复方案来不断发现并改进

协议中存在的不足
[ 36]

.设备生产商可以定期地举办会

议,也可以借助专门的平台来进行互操作测试,例如新

罕布什尔大学互操作性实验室[ 35] . IP网络快速故障恢

复方案的逐渐成熟并在互联网中广泛采用需经历一个

长期过程.

从路由器角度来看,为支持快速故障恢复方案的实

现,需要提高路由器的性能,改进路由器的体系结构.为

支持 IP路由的快速收敛,以及使用 BFD来实现故障的

快速检测,必须提高路由器的处理器速度.为支持主动

式故障恢复,需要在路由器的转发表中存储备份路径的

下一跳地址信息,这将占用路由器额外的存储资源.主

动式故障恢复方案需要计算备份路径. 在 FIR中, 路由
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器需要判断到达包的进入端口,在MRC和MT 中,路由

器需要读取和修改包的 DS字段, 这也将占用路由器额

外的计算资源.在实现主动式恢复方案时, 为节省路由

器有限的存储资源和计算资源,同时保证其高吞吐率,

需要设计新的路由器体系结构.参考文献 [ 27]和 [ 38] ,

我们在图 7给出了主动式故障恢复方案的路由器体系

结构模型.其中: ( 1)路由器运行 路由生成算法 从 链

路状态数据库 生成 路由表 .  路由表 中既存储了工
作路径的下一跳地址,也存储了备份路径的下一跳地

址. ( 2) 路由表 中的信息经过压缩后,通过 转发表更
新算法 插入到路由器线卡的转发表中.如何组织网络

中的路由器按序更新自己的转发表,防止更新过程中产

生路由环路,目前还是一个新的研究方向
[ 39]

.对于特定

目的地址,在转发表中存在多个下一跳地址可以到达.

因为下一跳地址需要维护 MAC地址等信息, 重复存储

下一跳地址会占用转发表额外的存储空间[ 27] ,所以模

型中使用它在下一跳地址表中的入口来代替,如图 7中

的 下一跳地址入口 1 到 下一跳地址入口 N . 在文献

[ 27]中就采用了这种方法. ( 3)路由器通过查找 目的 IP

地址 来确定下一跳地址入口. ( 4) 为了提高查找速度,

通过 分类器 将查找任务发射到 并行查找单元 
中[ 39] . ( 5)  并行查找单元 根据 目的 IP地址 查找转发

表,得到多个下一跳地址入口. ( 6)在MRC和MT中哈希

算法的输入是 IP 包的 DS 字段. ( 7) 作为其他输入,在

FIR中,哈希算法的输入是到达包的进入端口的信息;

在 O2中,输入是工作路径产生故障与否的信息,等等.

( 8)为了在 下一跳地址入口 1 到 下一跳地址入口 N 

中做出快速选择,需要使用哈希算法的输出. ( 9)根据哈

希算法的输出选出下一跳地址入口,并访问下一跳地址

表. ( 10)得到真正的下一跳地址.

4 � 总结

� � 通过本文的论述可以得到以下结论:

( 1)为提高互联网的性能,必须增强 IP网络故障恢

复能力. IP层的路由收敛使互联网拥有一定的健壮性,

但是,因为要在全网洪泛故障信息,路由收敛过程需要的

时间过长,低下的故障恢复速度无法满足实时业务、复用

程度高的业务以及关键性业务的需求.互联网拓扑结构

变化频繁,要保证其可靠性,必须加快其故障恢复速度.

( 2)提高 IP网络的故障恢复速度主要有三条途径:

( a )加快 IP路由收敛; ( b)使用主动式故障恢复; ( c )统

一假设链路、节点、SRLG 或下游链路产生故障,或者使

用独立的故障检测协议,如 BFD等,以提高故障检测的

速度与准确性.

( 3)为推动 IP网络快速故障恢复方案的实现,需要

做好以下工作: ( a )通过调整链路权值来解决 IP网络中

故障恢复后通信负载失衡的问题,但同时要防止网络振

荡的发生; ( b)通过互操作测试促进快速故障恢复方案

协议簇的成熟,重新设计路由器的体系结构以支持快速

故障恢复方案的实现.
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