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　　摘　要 :　缓冲区溢出漏洞是影响系统安全性的严重问题之一 ,本文提出了一种利用模型检测技术对代码中潜在

的缓冲区溢出漏洞进行精确检测的方法.该方法通过静态分析 ,先将对缓冲区漏洞的检测转化为对程序某个位置可达

性的判定.然后 ,利用模型检测技术对可达性进行验证.基于 GCC和 Blast ,我们使用这一方法构造了一个精确检测缓

冲区溢出漏洞的原型系统.最后 ,使用该原型系统对 wu2ftpd ,minicom和 CoreHTTP等三个实际应用程序进行了检测 ,结

果不仅检测出了已知的漏洞 ,而且发现了一些新漏洞.
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Abstract :　Buffer overflow (BO) vulnerability is one of the most crucial threats to the security of software system , and a

method using model checking was proposed to precisely detect potential BO vulnerabilities in source code. This method converts de2
tecting BO vulnerabilities to verifying the reachability of certain position in programs by static analysis . Then model checking was

used to do the verification job. Based on GCC and Blast ,a prototype system to precisely detect BO vulnerabilities was developed for

this method. At last ,wu2ftpd , minicom and CoreHTTP was checked by the prototype system ,which not only detected those known

BO vulnerabilities but also some unknown BO vulnerabilities .
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1　引言

　　缓冲区溢出漏洞是最常见的软件安全漏洞之一 ,同

时也被认为是目前最具破坏性的安全漏洞.目前大多数

快速和广为传播的蠕虫攻击 ,如 Code Red ,SQL Slammer ,

Blaster等 ,都利用缓冲区溢出漏洞在网络上扩散 ,并且

造成了严重的经济损失.

目前缓冲区溢出漏洞的检测工具主要采用动态检

测和静态检测两种方法.动态检测方法在源代码中可能

出现缓冲区溢出的位置插装检测代码 ,然后在运行中检

查是否存在缓冲区溢出漏洞 ,例如 CCured[1 ]等.

静态检测方法通过分析源代码检测可能存在的缓

冲区溢出漏洞 ,例如字符串匹配工具 PScan[2 ]、ITS4[3 ] ;

检查规格说明与实现是否相符的工具 Splint [4 ]以及扩展

类型检查工具 Cqual [5 ]等.但是MIT的论文[6 ]显示 ,它们

检测结果的误报率很高 ,不能实现对缓冲区溢出漏洞的

精确检测.

模型检测技术[7 ]是一种通过穷尽搜索状态空间 ,检

验系统是否满足给定性质的形式化方法.模型检测技术

的优点是自动化程度高 ,并且在硬件系统和通信协议验

证等方面的应用中取得了巨大成功.本文拟采用模型检

测技术实现对缓冲区溢出漏洞的精确检测.但是通过对

Blast、MOPS等模型检测工具研究与使用 ,发现单纯使用

这类工具还不能对缓冲区溢出漏洞进行检测.

针对上述问题 ,我们首先对代码中缓冲区 (数组、指

针变量等)进行静态分析 ;根据分析结果 ,将缓冲区长度

信息的变化体现在代码中 ,并自动在可能出现漏洞的地

方添加 ERROR标签.这样将缓冲区溢出漏洞的查找问

题转化为代码中特定位置 ( ERROR标签)的可达性判定

问题.之后利用模型检测工具对特定位置的可达性进行

判定.如果判定结果为可达 ,则表示该位置存在缓冲区

溢出漏洞.通过这种方法使模型检测工具能够对这类漏

洞进行精确检查.

收稿日期 :2007211202 ;修回日期 :2008207218

基金项目 :国家 973重点基础研究发展规划 (No. 2007CB310803) ;教育部回国人员科研启动基金 (No. 200806019) ;西门子中国研究院资助项目

　
第 11期

2008年 11月
电　　子　　学　　报

ACTA ELECTRONICA SINICA
Vol . 36　No. 11

Nov. 　2008
　



2　精确检测方法和模型描述

　　我们对缓冲区溢出漏洞进行检测之前 ,首先需要对

缓冲区溢出漏洞进行形式化的描述 ,然后判断代码中是

否存在所描述的缓冲区溢出漏洞.如何形式化地描述漏

洞 ,取决于两个方面的因素 :第一是该漏洞涉及到程序

中哪些方面的属性 ;第二是使用什么方法判断源代码与

这些属性的一致性.针对第一个问题 ,我们分析缓冲区

溢出漏洞在程序中的表现 ,建立相应的程序模型 ,根据

程序模型建立漏洞模型 ;针对第二个问题 ,我们将漏洞

模型转化为程序中某个位置的可达性问题 ,利用模型检

测工具进行判断 ,即某个位置可达则表示该位置存在缓

冲区溢出漏洞.整个检测过程通过下面三个步骤完成 :

(1)建立程序模型.从程序中抽象出与缓冲区溢出

漏洞相关变量的属性 ,并抽象出这些属性的变化过程.

(2)建立缓冲区溢出漏洞模型.描述所关心变量的

属性应该满足的约束条件.

(3)将缓冲区溢出漏洞模型的检测转化为可达性判

定问题 ,使用模型检测工具进行检测.

211　建立程序模型

缓冲区溢出漏洞可能出现在对数组元素赋值、对递

引用赋值和对 strcpy等危险函数的调用上[8 ] .但是 ,不

是所有出现这三类表达式的地方都是缓冲区溢出漏洞 ,

还需要相应地判断数组的长度和下标的值 ,或者判断指

针所指的缓冲区的长度 ,或者判断内存拷贝函数中源缓

冲区的长度和目的缓冲区的长度.这些长度信息是随着

程序的控制流而变化 ,因此我们建立一个程序模型 ,该

模型记录了程序中所有指针和数组所代表内存的边界

信息 ,我们将其称为指针和数组的属性.同时 ,模型还记

录了属性随控制流进行变化的过程.

21111　对程序中指针和数组属性的抽象

定义 1 　使用 I 表示所有对内存引用的符号 ,包

括 :指针或者数组变量 Iv ,自定义结构中类型为指针或

者数组的域 If ,指针类型的函数形参 Ip ,指针类型的函

数返回值 Ir .

定义 2　假设 i∈I ,二元组 ( minattr , maxattr)记录了 i

的属性 ,该二元组表示符号 i 所指内存的长度信息.

minattr表示符号 i所指的内存的可能最小长度 , maxattr表

示这一内存的可能最大长度 ,以字节为单位. min 和

max的下标 attr表示记录长度信息的变量名称.

定义 3 　假设 size ( i ) 表示 i 属性 , size ( i ) =

{ ( minattr , maxattr) | i∈I}

21112　对指针或数组属性更新过程的抽象

当{ i| i∈I}集合发生改变时 , size ( i)也会发生相应

的改变.根据使 i 发生改变的表达式 ,我们对 minattr和

maxattr的值做相应的改变.

定义 4 　把对 i 进行的操作抽象为对 { ( minattr ,

maxattr) | i∈I}的更新.使用“表达式→相应更新操作”的

形式表示针对不同表达式应该采取的对属性的更新操

作.

根据上面的四个定义 ,我们使用下面四个规则对属

性更新操作进行抽象.

规则 1　Π i∈Iv : i + + →( mini - - ∧maxi - - )

对于对地址直接进行算术运算的表达式 ,对地址变

量的属性施以相反的算术运算. (以为自加为例 ,对相应

属性施以自减操作) .

规则 2　Π i ∈Iv Π j ∈Iv : i = j + expr → ( mini =

minj - expr∧maxi = maxj - expr)

对于对地址进行赋值操作的表达式 ,当右值是一个

对指针变量的算术运算时 ,对右值属性进行相反的算术

运算后赋值给左值的属性. (以加法为例 ,对相应属性施

以减法操作) .

规则 3 　Π i ∈Iv Πf unc - ret ∈Ir : i = f unc - ret →
( mini = minf unc - ret∧maxi = maxf unc - ret)

对于调用自定义函数的表达式 ,把函数返回值当作

普通变量对待.将返回值的属性传递给等号左值变量的

属性.

规则 4 　Π i ∈Iv libfunc - ret ∈Ir : i = libfunc - ret →
( mini和 maxi根据实际函数作特殊处理) .

对于分配内存的库函数的调用表达式 ,例如 mal2
loc , min设置为 0 , max 设置为分配内存的大小.对于获

取外界输入的库函数的调用表达式 ,例如 getenv , min设

置为 0 , max设置为 + ∞.

212　建立缓冲区溢出漏洞模型

在程序模型中添加了与缓冲区溢出漏洞相关变量

的属性之后 ,我们在程序中对数组元素赋值、对递引用

赋值和对 strcpy等危险函数调用之前对所关心变量的

属性进行限制.我们将这一限制描述为一条包含指针或

数组属性的不等式.如果代码不能满足这一限制 ,则可

以确定为存在漏洞.一个程序中所有限制的总和称为这

个程序的缓冲区溢出漏洞模型.

针对危险函数 ,可以构造出如下限制条件 :

(1) f unc ( obj , src , n) ; →( minobj > n)

对于确定长度的内存拷贝函数 ,例如 memcpy( ⋯) 、

strncpy( ⋯) ,对其参数的限制可以简单表示为拷贝到目

的内存的内容长度不能超过该内存可能的最小长度.

(2) f unc ( obj , src) ; →( minobj > maxsrc)

对于字符串拷贝函数 ,例如 strcpy( ⋯) ,拷贝到目的

内存的内容的长度由字符串结束符的位置决定.我们无

法了解具体字符串的长度 ,因此采取积极的策略 ,假定

源字符串的长度为可能的最大长度.另外 ,在调用 strcpy
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之前 ,我们可以认定源字符串的内容不会超过其最大长

度 ,如果强制为字符数组赋值使字符串超过数组的长度

的话 ,则在赋值操作时便可查出该漏洞.

213　漏洞模型转化为可达性判定问题

对于漏洞模型中的每一条限制 ,我们在该限制对应

的位置前插入一条 if语句 ,将漏洞模型中对相关变量属

性的限制作为 if 语句中的条件.例如 ,对于语句 3 p =

‘a’,漏洞模型中对 p的属性限制为 ( minp > 0) ,则将此

限制转换为伪代码如图 1所示.

1　if ( minp < = 0) {

2　　　　ERROR :　goto ERROR ;

3　}

图 1　可达性判定问题示例

　　通过这样的变化 ,我们将对漏洞的检测转化为了对

代码中 ERROR标签的可达性的判定问题.如果 ERROR

标签位置可达 ,则说明对属性的限制在程序中被违背 ,

存在一个漏洞.

3　原型系统描述

　　根据上面的方法 ,我们建立了一个对源代码中缓冲

区溢出漏洞进行精确检测的原型系统.该原型系统由前

端分析工具 ,后端模型检测工具以及连接前端后端的代

码处理工具组成.前端对源代码中与指针、数组以及危

险函数相关的代码部分进行分析.代码处理工具根据分

析结果 ,采用 source2to2source 模式将附加代码插入到源

代码中.后端使用模型检测工具 Blast 对处理后的代码

进行检测.该原型系统的输入包括源代码和错误描述
(目前只能检测缓冲区溢出漏洞) ,输出是缓冲区溢出漏

洞在源代码中的位置 ,以及产生漏洞的执行路径.系统

结构如图 2所示.

311　基于 GCC的前端分析工具
前端分析工具在 GCC24. 0. 0 基础上开发 ,对 GCC

建立的抽象语法树 (Abstract Syntax Tree ,AST)进行分析.

前端对指针和数组变量的声明、赋值、访问 ,以及危险函
数的调用进行分析 ,搜集代码中与指针数组以及危险函
数相关的信息 ,并判断应该对代码中的变量进行什么样
的限制.

312　代码处理工具
代码处理工具根据前端对源码的分析 ,将源代码中

变量属性和对属性的限制转化成 C代码 ,并插装到源

码中.插装的内容包括三部分 : ( a) .记录指针和数组属

性的变量 ; ( b) .属性变量的传递 ; ( c) .在代码特定位置

上这些属性需满足的约束条件.代码的插装规则如表 1

所示.

表 1　模式行为规则表

Pattern Action

p0 = p1 ; set - length ( p0 , p1)

p0 = p1±c ; set - length ( p0 , p1 º c)

3 p0 = x ; build - assert ( p0 ,0)

3 ( p0±c) = x ; build - assert ( p0 º c ,0)

a[ i ] = x ; build - assert ( i , a)

a[ i±c ] = x ; build - assert ( i±c , a)

func1 (dst ,src) ; build - assert (dst ,src)

func2 (dst ,src ,n) ; build - assert (dst ,n)

func3 (ptr ,⋯) ; set - param - length ( func3 ,ptr)

　　表 1中左边一列表示可能出现漏洞的模式和传播

过程 ,右边一列表示应该采取的相应动作.其中 p0 =

p1、p0 = p1±c分别表示将一个指针 p1 或者一个指针运

算表达式 p1±c的结果赋给指针 p0 .相应的动作为记录

p0指针长度的变化 ( set - length) . 3 p0 = x和 3 ( p0±c) =

x是对 p0 或 p0 ±c 所指地址的赋值操作 ,因此通过

build - assert ,在它们所指向的空间长度小于等于 0 时 ,

插入 ERROR标签.对数组赋值 a[ i ] = x 或 a[ i ±c ] =

x ,与前一种情况类似.最后是几种特殊的函数 : f unc1表

示类似于 strcpy 这样的危险函数 , f unc2 表示类似于

memcpy这样的危险函数 ,它们分别需要根据源和目的

缓冲区的长度 ,通过 build - assert ,在对目的缓冲区的操

作越界时 ,插入 ERROR标签 ; f unc3 表示一个或多个指

针作为函数的参数传递到另一个函数当中 ,处理这种跨

函数的问题 ,需要为所有参数是指针类型的函数 ,生成

额外的用于记录参数指针长度的信息 ( set - param -

length) .

采用 source2to2source模式的好处在于插装代码后得

到的结果是可以编译的 C语言代码 ,可以在其上进行

二次分析和优化处理.而且 ,后端使用的模型检测工具

可以轻松替换 ,只要支持对 C源码进行检查的工具都

可以作为后端使用.

313　模型检测工具 Blast

Blast是一个控制流敏感、且支持过程间分析的模

型检测工具 ,由UC Berkeley的 Henzinger等人开发. Blast

可以进行代码的可达性分析 ,也就是判断程序是否可以

从入口处开始执行 ,并到达某个指定的位置.

因此 ,我们使用 Blast 检测程序是否可以到达插装
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的 ERROR标签处.如果可达 ,则表示发现了一个漏洞.

对于漏洞产生的原因 ,用一条从程序入口到漏洞产生点

的执行路径来表示.

4　实验结果

　　以上原型系统已经在 Red Hat 9 (214120)和 GCC410

平台上实现.为考查本文检测方法对实际应用程序的检

测能力 ,我们选择了wu2ftpd221612 ,minicom21. 80和 Core2
HTTP 01513等三个实际的程序进行了测试.测试结果如

表 2所示.文[9 ]发现 wu2ftp21510 中有 1 个缓冲区溢出

漏洞 ,本文工具针对wu2ftpd221612检测出了 3个实际存

在的漏洞.文[10 ]发现了 minicom中 1个漏洞 ,本文工具

发现了 3 个漏洞. 2007 年 7 月份绿盟网站[11]发现了

coreHTTP中 1个漏洞 ,本文工具检测出了 8个漏洞.
表 2　实际程序的测试数据

程序名 代码行数 发现的漏洞数

Wu2ftp 16528 3

Minicom 6236 3

CoreHTTP 5008 8

5　相关研究工作

　　20 世纪 80 年代 E. M. Clarke、E. A. Emerson、J . P.

Quielle、J . Sifakis等人提出了模型检测技术 ,该方法自提

出以来在硬件系统和通信协议验证等方面的应用中取

得了成功.目前模型检测技术在软件检测方面的应用已

经成为了研究热点. UC Berkeley 的研究小组开发了

MOPS[12]和 Blast [13] . MOPS是 Chen 和 Wagner 在 2002 年

的合作项目 ,部分解决了模型检测不能应用于大型系统

的问题 ,但是代价是损失了检测精度. Henzinger小组开

发的 Blast 针对模型检测中状态空间爆炸问题 ,采用

Lazy Abstraction 算法指导模型检测中对反例的搜索.

Stuttgart University的 Kiefer研制了工具Moped[14] ,并在数

学上进行了一系列证明下推自动机正确性的研究. CMU

的 Clarke领导开发了 SatMate ,VCEGAR ,CBMC ,MAGIC ,

smv2vcd ,SyMP ,BMC ,SMV 等一系列各具特色的模型检

测工具 Ξ .除了各知名大学以外 ,贝尔实验室也推出了

两个模型检测工具 SPIN[15]和 Verisoft [16] .微软研究院的

Thomas Ball领导开发了 SLAM系列工具[17] .

虽然模型检测在软件检测方面的研究非常活跃 ,但

是专门针对缓冲区溢出漏洞的模型检测方法研究并不

多见. CMU的 Sagar Chaki 和 Scott Hissam[18]提出了利用

模型检测精确查找缓冲区溢出漏洞的想法 ,但并没有给

出任何实现方案. Wagner[19]使用整数范围 (integer range)

来描述指针或缓冲区 ,通过对整数范围的分析 ,检查缓

冲区溢出漏洞.但是该方法实际上是流不敏感的静态分

析方法 ,因此误报率较高.

6　结论

　　本文将编译系统中的静态分析技术与模型检测技

术相结合 ,将缓冲区溢出漏洞检测问题转换为可达性判

断问题 ,解决了模型检测工具不能直接应用于缓冲区溢

出漏洞检测的问题.与传统静态分析工具相比 ,本文实

现的原型系统具有检测精度高 ,低误报率等优点.但是 ,

对于大规模或带有复杂控制流的代码 ,检测过程中存在

状态空间爆炸的问题 ,一些 ERROR标签不能在有限时

间内完成检测.另外 ,原型系统不支持对函数递归调用

的检测.

将来我们准备进一步挖掘编译技术中可以利用的

地方 ,比如常量折叠等优化技术 ,充分利用这些技术有

效减少待检测系统的复杂度.另外 ,也可以考虑使用程

序切片技术降低待检测系统的规模 ,减少系统模型的状

态空间.
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