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� � 摘 � 要: � 本文提出一种基于系统动作的非确定不干扰模型, 把不干扰关系拓展到系统动作之间, 并表明信息流
的产生同时依赖于发起者和观察者的动作,可通过允许发起者动作而阻止观察者动作的方法避免信息流动. 最后设计

了一个多级安全系统,并为排除隐蔽信道提供了一种新的方法.
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Abstract: � A noninterference model based on actions for nondeterministic systems was developed to enforce information con�
fidentiality. With redefined noninterference relationship on system actions, information flows depend on actions of both initiators and

observers, and can be stopped by allowing actions of initiators and denying the fo llowing ones of observers. T o show usability of

new noninterference relationship and model, an example multilevel security sy stem was designed and a new method was provided to

excluding covert channels.
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1 � 引言

� � 多级安全模型是在安全系统中应用最广泛的一类

安全策略.从信息流的角度而言,多级安全策略可定义

为防止数据从高密级主体流向低密级主体.而不干扰模

型将信息流理解为:如果安全域 v 观察不到安全域u 的

任意行为产生的结果,则没有信息从 u 流向v , 即 u 不

干扰v
[ 1~ 3]

.显然,不干扰模型对安全策略的描述更加接

近信息流的实质,因此可从不干扰模型入手证明多级安

全模型的安全性.目前,不干扰模型主要用于基于语言

的形式化验证[ 4] .

现有的不干扰模型通常要求不干扰关系与状态无

关.但这种要求过于严格,而且不符合实际系统的运行

情况.例如,设 u 发起动作 a 产生的输出可被 v 通过发

起动作 b 看到,但在系统的运行中 a 或者 b 若未被执

行,那么在事实上 u 并未干扰 v .因此,文献[ 5]把不干

扰关系扩展为系统动作对安全域的关系, 但是文献[ 5]

对不干扰关系的扩展只针对发起方,未针对受动方.

另一方面,目前的安全模型都是通过引用监控机检

查主体在当前状态下所执行的动作是否满足安全策略

以决定该动作是否执行.但从信息流角度而言,系统拒

绝执行的动作不一定会导致泄密,例如,在支持返回客

体�不存在 错误的系统中,由于低密级主体访问不存在

的客体时得到了�不存在 的返回值,则高密级主体可通

过有规律地创建和删除某客体向低密级主体隐蔽地泄

露信息
[ 6]

.为避免这种存储隐蔽信道, 现有不干扰模型

只能阻止高密级主体创建和删除客体的操作,使得高密

级主体的正常行为被拒绝执行,降低了系统的可用性.

针对以上两个问题,本文首先提出一个基于系统动

作的非确定不干扰模型,该模型把不干扰概念拓展到系

统动作之间,以支持比较复杂的多级安全策略的描述.

随后,以一个多级安全模型为例,利用提出的不干扰模

型对该安全模型进行了证明. 通过限制后续动作的方

法,该示例模型支持系统返回� 不存在 的错误,允许高

密级主体创建和删除客体,但不会向低密级客体泄露信

息,从而阻止了这类存储性隐蔽信道.

2 � 一个基于系统动作的非确定不干扰系统

� � 不干扰模型是一个基于状态机的信息流模型,最早

在文献[ 1]中提出,而后经过不断改进,本文所使用的符
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号主要来自文献[ 2] . 非确定系统被定义为执行同一组

动作序列可以产生不同的输出.本文所定义的非确定系

统与文献[ 5]类似:系统对可执行动作的选择是不确定

的,但每个动作的执行结果是确定的.

定义 1 � 系统M 包括以下集合与函数:

(1)系统状态集合 S,初始状态 s0 ! S;

(2)安全域集合 D,表示系统中的主体;

(3)系统动作集合 A ;

(4)系统输出集合 O;

(5)状态转换函数 step: S ∀ A |# S;

(6) A * 表示由集合 A 中元素组成的系统动作序列,

运行函数 run: S ∀ A * |# S, run ( s, a � �) = run ( step ( s,

a) , �) , run( s, �)= s, �表示空动作串;

(7) dom: A |#D, dom( a)表示动作 a 的发起者;

(8) output: S ∀ A |#O, output( s, a)表示状态 s 下动

作a 产生的输出;

(9) enabled: S ∀ A |# { true, false} , enabled( s, a)表示

在状态 s下可发起动作 a;

(10)定义 S ∀ A 上的二元关系# , ( s , a) # ( t , b)表

司在状态 s时发起的动作 a 所产生的输出在状态 t 时

被动作b 的发起者观察到;

(11)函数 purge: S ∀ A * ∀ A |# A * 表示可执行动作

序列的提取操作. 对 a, b ! A , �! A* , s ! S , purge函数

可递归的定义为

purge( s, �, b) = �

purge( s, a� �, b )=

a� purge( step( s, a) , �, b) ,

� � � � � � � if ( run( s, �) , a) # ( run( s, a� �) , b)

purge( s, �, b) , � if (run( s, �) , a) #/ ( run( s , a� �) , b)

对系统的一个可执行动作序列执行提取操作,即删

掉在当前状态下不影响 b 观察结果的动作,这表明安

全域 u 对安全域v 的干扰关系在事实上是否成立与两

个因素有关: u 是否执行了可干扰 v 的动作和 v 是否执

行了可观察到u 之前产生的输出结果的动作.

定义 2 � 对系统M 和干扰关系 # ,如果  �! A * ,

a ! A , enabled(run( s0, �) , a) ,满足

output( run( s0, �) , a)= output(run( s0 , purge( s0, �, a) ) , a)

( 1)

则M 关于#是安全的.

定义 2指出,当系统 M 执行了动作序列�到达状

态 s 后,安全域 v 发起动作a 对系统进行观察以确定序

列�与序列 purge( s, �, a)是否相同,如果不相同,则说

明在序列 �中必然含有 purge( s, �, a)中不存在的动作

b,并且 b 在某状态 t 下影响了动作 a 的观察结果,即

( t , b) # ( s, a) ,但这与 purge函数的定义矛盾,即系统

不安全.所以,若要系统 M 安全,必须有式( 1)成立.

为便于系统验证, 下面给出定理 1,用于证明只涉

及单步状态的系统安全展开条件.

定理 1 � 对 s, t ! S,  a, b ! A ,若都存在 S 上的

等价关系~
a

,且系统 M 在运行中满足

( 1) s ~
a

t ! output( s, a) = output( t, a) ( 2)

(2) s ~
b

t ∃ enabled( s , a) ∃ enabled ( t , a) ! step ( s,

a) ~
a

step( t , a) ( 3)

( 3) ( s, a) #/ ( step( s, a) , b) ! s ~
b

step( s, a) ( 4)

则 M 关于#是安全的.

在定理 1 中, s ~
a

t 表示状态 s 和状态 t 在安全域

dom( a)发起动作 a 进行观察后是等价的;条件 ( 1)表示

在关于 a 等价的状态下发起该动作所得到的输出是相

同的;条件( 2)表示在等价状态下执行相同动作后得到

的状态仍然等价;条件 ( 3)表示如果在状态 s 下执行动

作 a 不干扰 t 状态发起的动作 b,则状态 s与执行动作a

得到的状态对 b动作的发起者来说是等价的.

证明 � 首先证明

s ~
b

t ! run( s, �) ~
b

run( t , purget( t, �, b) ) ( 5)

对式( 5)中的 �的长度使用数学归纳法. �= � 时,

式( 5)显然成立,并假设式(5)在 �成立.考虑 a� �,根据
定义有,

run( s, a � �) = run(step( s, a) , �) ( 6)

根据归纳假设,对任意不大于当前 �长度的动作

序列式( 5)、(6)都成立,所以必有

enabled( s, a) ∃enabled( t , b) ( 7)

对 run( t, purge( t, a� �, b) ) ,有两种情况:

( 1)若(run( t, �) , a) #/ ( run( t , a � �) , b)

run( t , purge( t , a� �, b) ) = run( t , purge( t , �, b) ) ( 8)

根据式( 4)有 run( t, �) ~
b

run( t , a � �) ,由归纳假设

�的长度可知 t ~
b

step ( t, a) ,再根据式( 3)、( 5)左侧得

到 step( s, a) ~
b

step( t , a),考虑到~
b

是等价关系, 所以得

到 step( s, a) ~
b

t ,由归纳假设有

run( step( s, a) , �) ~
b

run( t, purge( t , �, b) ) ( 9)

再由式( 6)、(8)得到

run( s, a� �) ~
b

run( t , purge( t , a� �, b)) ( 10)

( 2)若(run( t, �) , a) #/ ( run( t , a� �) , b)

run( t , purge( t , a� �, b) )

= run( t , a� purge( step( t , a), �, b) )

= run(step( t , a) , purge(step( t , a) , �, b) ) ( 11)

根据式( 3)、( 7)和式 ( 5)左侧得到 step( s , a) ~
b

step

( t , a) ,根据归纳假设有
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run( step( s, a) , �) ~
b

run(step( t, a) , purge(step( t, a), �, b) )

( 12)

再由式(6)、( 11)得到

run( s, a� �) ~
b

run( t, purge( t, a� �, b) ) ( 13)

综合式( 10)、( 13) ,可知式( 5)在 a� �时成立.再令

s = t= s0,并考虑到 s0 ~
b

s0恒成立,则有

run( s0 , �) ~
b

run( s0, purge( s0 , �, b) ) ( 14)

由式(2)、( 14)得到式( 1) ,即定理 1成立.

3 � 一个多级安全模型及其安全性证明

� � 为说明改进后的不干扰模型在描述和证明多级安
全策略方面的优势,本节设计了一个多级安全模型,并

以此为例用改进后的不干扰模型进行证明.该模型具有

BLP模型的基本特点
[ 7]

, 可支持主体对客体的读取、修

改、创建和删除操作, 尽管该模型规定低密级主体读取

不存在客体时返回客体不存在的错误,并允许主体对高

密级客体的创建和删除操作, 但仍能保证数据不被泄

露.

定义 3 � 令 N 表示客体名字集合, V表示客体内容

集合, contents: S ∀ N |# V 表示客体内容, observe: A |# P

(N )表示动作可读取的客体集合, alter: A |# P ( N )表示

动作可修改的客体集合, exist: S ∀ N |# { true, false}表示

客体是否存在,则系统的等价关系定义为

s ~
a

t ∀
 n ! observe( a) : ( � exist( s, n) ∃ � exist( t , n) ) %

( exist( s , n) ∃exist( t, n) ∃contents( s, n) = contents( t, n) )

系统的引用监控机假设定义为

(1) s ~
a

t ! output( s, a) = output( t , a) ( 15)

(2)

s ~
a

t ∃
contents( step( s, a) , n) & contents( s, n) %
contents( step( t, a) , n) & contents( t , n)

∃

exist( s, n) ∃exist( step( s, a) , n) ∃
exist( t, n) ∃exist(step( t , a) , n)

contents( step( s, a) , n) = contents( step( t, a) , n) ( 16)

(3) s ~
b

t !  n ! observe( b) : ( exist( step( s, a) , n)

∃exist( step( t , a) , n))

% ( � exist( step( s, a) , n) ∃ � exist( step( t , a) , n)
( 17)

(4)
s~ t

a

∃ � exist( s, n) ∃ � exist( t , n) ∃

( exist( step( s, a) , n) % exist( step( t , a) , n))
!

contents( step( t , a) , n) = contents( step( s, a) , n)

( 18)

(5)
enabled( s, a) ∃

contents( step( s, a) , n) & contents( s, n)
! n ! alter

( a) ( 19)

与文献[ 5]类似,引用监控机假设表明系统 M 中所

有主体对客体的操作都无法绕开引用监控机.其中,条

件( 1)表示动作输出只与动作可观察到的对象有关,条

件( 2)表示动作对客体值的改变只依赖于客体的原值和

该动作观察的结果,条件( 3)表示动作对客体存在关系

的改变只依赖于动作本身,条件( 4)表示新创建的客体

取值只与动作观察到的结果有关,条件( 5)表示动作只

能改变可修改对象的取值.

定义 4 � 令 L 表示密级集合, f : N ∋ D |# L 表示主

客体的密级, x �y 表示把y 赋给x,系统 M 满足引用监

控机假设, 并对 s, t ! S, a, b ! A , enabled ( s, a ) ∃ en�
abled( t , b ),满足

( 1) ( s, a) # ( t, b) ∀ f ( dom( a)) #f ( dom( b) ) ( 20)

( 2) n ! observe( a) ! f ( n) #f ( dom( a) ) ( 21)

( 3) n ! alter( a) ! exist( s, n) ∃f ( dom( a) ) #f ( n) ( 22)

( 4) exist( s , n) ∃ � exist( step( s, a) , n) ! f ( n) �max{ f

( n) , f ( dom( a) ) } ( 23)

( 5) � exist ( s, n) ∃ exist( step( s, a) , n) ! f ( n) �max{ f

( n) , f ( dom( a) ) } ( 24)

为简化处理,系统规定创建和删除客体的操作只影

响读取操作的观察结果,并且只有当发起的读取操作确

实观察到之前创建或删除操作的结果时,才禁止该读取

操作进行.为此,在删除或创建某客体时,令该客体的密

级不低于主体的密级; 对读取不存在客体 n 的操作 a,

系统在 f ( n) #f ( dom( a) )时返回不存在,否则系统假设

n 存在并按照f ( dom( a) ) < f ( n)返回.定义 4给出了符

合要求的操作规范,其中,式 ( 20)给出了系统要求的干

扰策略定义;式( 21)、式( 22)给出了系统观察、修改动作

的限制,式( 23)、( 24)分别给出了删除和创建客体时的

操作.需要说明的是,对于( s, a) # ( t , b) ,如果在状态 s

和 t 之间存在其它动作删除或创建了 b 所观察的客体,

则该客体的密级与动作 a 无关,并且动作 a 对 b 的干

扰关系也不再成立,因此本文不考虑这种情况.

在对定义 4 给出的系统进行安全性证明之前,首先

证明引理 1.

引理 1 � 若系统 M 符合引用监控机假设,并满足

( 1) ( s, a) # ( t, b) ! observe( a) ∃observe( b) ( 25)

( 2)
enabled( s, a) ∃ n ! alter( a) ∃
enabled( t , b) ∃ n ! observe( b)

! ( s, a) # ( t , b)

( 26)

( 3)

n ! observe( b ) ∃
( � exist( s, n) ∃exist( step( s, a) , n) ∃exist( t, n) ) %
( exist( s, n) ∃ � exist( step( s, a) , n) ∃ � exist( t, n) )

! ( s, a) # ( t , b) ( 27)
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则M 关于#是安全的.

证明 � 只需证明引理 1的条件符合定理 1的式( 2)

~ (4)即可.其中,式( 2)可由式( 15)直接得到,下面证明

式(3)和( 4).

( ()式( 3)证明过程:根据定义,式( 3)可重写为

s ~
a

t ∃enabled( s, a) ∃ enabled( t , a) !  n ! observe( b) :

( � exist( step( s, a) , n) ∃ � exist( step( t , a) , n) )

%
exist( step( s, a) , n) ∃exist( step( t, a) , n) ∃
contents( step( s , a) , n) = contents( step( t , a) , n)

( 28)

对 n ! observe( b) ,根据定义有

( � exist( s , n) ∃ � exist( t, n) ) %
( exist( s , n) ∃exist( t, n) ∃contents( s, n) = contents( t, n) )

根据式(17)有

( exist(step( s, a) , n) ∃exist( step( t, a) , n) ) %
( � exist(step( s, a) , n) ∃ � exist( step( t, a) , n) )

分情况讨论:

(1)若 � exist ( step ( s, a) , n) ∃ � exist( step ( t , a) ,

n) ,则式( 28)右侧成立.

(2)若 exist( step( s , a) , n) ∃exist( step( t, a) , n) ∃ �

exist( s, n) ∃ � exist ( t , n) , 根据式 ( 18)有 contents ( step

( s, a) , n) = contents( step( t , a) , n) ,即式( 28)右侧成立.

(3)若 exist( step ( s, a) , n) ∃ exist( step ( t , a) , n) ∃

exist( s, n) ∃exist( t , n)

( a)若 contents( step( s, a) , n) & contents( s, n) ,则根

据式(19)有 n ! alter( a) , 再根据式 ( 26 )有 ( s, a)  ( t,

b) ,所以由式( 25)得到

observe( a) ∃observe( b) ( 29)

根据~
a
定义可知 s ~

a
t ,再根据式 ( 17)、( 29)和式

(28)左侧,得到式(28)右侧.

( b)若 contents ( step( t, a) , n) & contents ( t , n) , 同

( a)证明过程,可得式( 28)右侧.

( c ) 若
contents( step( t , a) , n) = contents( s, n) ∃
contents( step( t , a) , n) = contents( t , n)

,

则根据等价关系 s~ t
a

的定义可知 contents ( step( s, a) ,

n) = contents( step( t, a) , n) ,即得到式( 28)右侧.

综合以上,可证明式( 28) ,即式( 3)成立.

( ))式( 4)证明过程:采用反证法证明式( 4) , 即只

需证明

� s~
b

tep( s, a) ! ( s, a)  (step( s, a) , b) ( 30)

式(30)左侧可重写为

% n ! observe( b) : ( exist( s, n) ∃ � exist( step( s, a) , n) ) %
(�exist( s, n) ∃exist( step( s, a) , n) ) %
( � exist( s, n) ∃exist( step( s, a) , n)

∃contents( step( s, a) , n) & contents( s , n) ) ( 31)

分情况讨论:

( 1)若 exist ( s, n ) ∃ � exist ( step ( s, a) , n) , 根据式

( 27)有( s, a)  (step( s, a) , b) .

( 2)若 � exist ( s, n) ∃ exist( step ( s, a) , n ) ,根据式

( 27)有( s, a)  (step( s, a) , b) .

( 3)若 exist ( s , n ) ∃ exist ( step ( s, a ) , n) ∃ contents
( step( s, a) , n) & contents( s, n) , 根据式( 19)有 n ! alter

( a) ,再由式(26)得到( s , a)  ( step( s, a) , b) .

综合以上可证明式( 30) ,即式( 4)成立, 进而引理 1

得证.

定理 2 � 符合定义 4 的系统M 关于 是安全的.

证明: � 只需证明引理 1 中的式(25) ~ (27) .

式( 25)证明过程:式( 25)可重写为

( s, a)  ( t, b) ∃ n ! observe( a) ! n ! observe( b)

根据 定义和式( 21)有 f ( n) ∗ f ( dom( a) ) ∗ f ( dom

( b) ) ,所以 n ! observe( b ),即式( 25)成立.

式( 26)证明过程:根据式( 21)、( 22)和( 23)左侧,得

到

exist( t, n) ∃f ( dom( a) ) ∗ f ( n) ∗ f ( dom( b) )

再由 定义有( s, a)  ( t , b) ,即式( 26)成立.

式( 27)证明过程:式( 27)左侧可重写为

( � exist( s, n) ∃exist(step( s, a) , n)

∃exist( t , n) ∃f ( n) ∗ f (dom( b) ) ) %
( exist( s, n) ∃ � exist(step( s, a) , n)

∃ � exist( t , n) ∃f ( n) ∗ f (dom( b) ) )

若 exist( t , n) ,则根据式( 24)有 f ( dom( a) ) ∗ f ( n)

∗ f ( dom( b) ) ,即得到式( 27)右侧,否则 � exist( t , n) ,根

据式( 23)有 f ( dom( a) ) ∗ f ( n) ∗ f ( dom( b )) , 也得到式

( 27)右侧.所以式( 27)成立.

综上可知,定理 2 得证.

在现有的不干扰模型中,高密级主体创建或删除客

体的动作会干扰低密级主体, 因此不能授权它们执行.

但通常情况下,这些动作中非法行为的比率远远低于合

法动作,所以拒绝它们执行会大大降低模型的可用性.

定理 2 表明,即使这些动作被授权执行,干扰关系仍未

成立,只有当后续的低密级主体真正发起了访问到这些

客体的动作时,干扰关系才真正成立,因此,可在这个时

刻拒绝该动作,以避免产生非法信息流.

4 � 结论及进一步工作

� � 本文提出了一种基于系统动作的非确定不干扰模

型,通过把安全域间的不干扰关系拓展到系统动作之

间,可描述更加复杂和细致的信息流规则,也更为接近

系统的实际运行情况.

下一步我们将利用该模型对其它访问控制模型进

2208 � � 电 � � 子 � � 学 � � 报 2008年



行分析.同时,考虑到实际系统的用户行为具有相互依

赖关系,所以需要进一步研究模型中系统动作的依赖关

系与时序关系.
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