
电子商务系统信任管理研究综述

张 � 宇,陈华钧,姜晓红,盛 � 浩,于 � 彤,周林华
(浙江大学计算机学院,浙江杭州 310027)

� � 摘 � 要: � 信任在电子商务系统的开发和实现过程中扮演了十分重要的角色.本文对计算机领域和电子商务系统

相关的信任管理模型进行综述,介绍了不同领域信任计算的基本框架和方法,对信任模型进行分类并描述了不同类别

中具有代表性的信任模型,然后对这些模型进行了分析和比较,最后总结出信任管理模型的一些特点和性质.
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Abstract: � Trust play s an important ro le in the development and implementation of e�commerce systems. This survey gives an

overview of existing trust research related to e�commerce systems, and presents some basic frameworks and methods of trust com�

puting. Different types of trust models are presented and some influential examples of trust management systems are described. We

also analyze and compare these models afterwards. In the end, the features and qualities of trust management models are concluded.
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1 � 引言

� � 随着互联网进入成熟发展阶段,人们的生活越来越

离不开网络,电子商务也有了飞速的发展. 越来越多的

用户意识到网上购物所带来的方便和快捷,纷纷选择这

种区别于传统模式的新型购物方式.以国内最大的在线

购物网站淘宝网为例, 截至 2007年上半年就拥有超过

3990万的用户, 这个数量还在不断的攀升[ 1] . 由此可

见,电子商务有着广阔的发展前景和巨大的上升空间.

但是由于互联网的开放性, 任何人在任何时间、任何地

点都可以在网上发布消息或是出售商品,因此网上购物

的信任和安全成为制约电子商务进一步发展的一个至

关重要的问题[ 2] .一些用户因为遭受不法卖家的恶意欺

骗从此不再选择网上购物,一些用户的网上银行账户遭

窃而损失惨重,还有一些用户由于缺乏经验而无法买到

称心如意的商品.研究表明信任机制的引入可以有效地

提高电子商务市场的质量[ 3] ,因此我们需要提供一个完

善的信任管理机制来保证用户网上购物的安全并为商

家提供一个公平有序的交易平台.

信任管理是一个非常重要的研究领域,它涉及到社

会学、心理学、人工智能、管理学等多个方面.近几年来,

越来越多的学者都开始在该领域进行研究,也取得了很

多研究成果,国际上发表的论文数量大幅的增加, 但是

目前关于电子商务系统中信任模型的综述非常少,而且

最近的发表时间也截止到 2004 年, 因此我们认为非常

有必要对这个领域的研究工作进行较全面的总结.本文

将系统地介绍信任管理的研究历程,特别是展现最近几

年的发展动态和最新的研究成果.

在计算机领域,很多学者在不同的应用系统中都对

信任管理进行了深入的研究, 例如安全系统的访问控

制,多智能体系统, P2P系统和语义网等等.在这些研究

中,很多信任模型和算法都是通用或值得借鉴的, 因此

我们在这篇综述中所参考的文献将不仅仅局限于电子

商务这一个领域,而是将介绍所有和其相关的在不同应

用中的信任管理模型.

2 � 信任的属性

� � 信任是一个复杂的概念,因为应用场景的不同而具
有很多不同的含义.为了介绍不同的信任模型,下面我

们先来看看信任的一些属性:
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� � 1� 信任是多维的.以在线购物为例,顾客对卖家的
评价可能包括对其产品的质量、价格、服务态度、快递的

速度等多个方面的评价.

2� 信任是领域相关的.不同的人擅长不同的领域,
例如电脑专家就不一定精通音乐,而主任医生也可能不

知道如何修理汽车,因此信任需要限制在某一个或某几

个特定领域中讨论才有意义.

3� 信任是主观的.不同生活环境, 不同文化背景的
人往往会有不同的价值取向和判断标准,因此对同一个

事物,不同的人可能会有截然不同的看法.

4� 信任不是完全可传递的. A 信任 B, B信任C,并

不一定能就推导出 A 信任 C.对于信任的传递性,我们

将在后面进行详细讨论.

5� 信任是动态变化和非单调的. 一个智能体对另
一个智能体的信任程度不是一成不变的,而是根据该智

能体近段时间内的服务质量进行动态调整的.

6� 信任是在人际网络之间相互传递并为小团体之
间的信任决策来提供依据的.

信任是一个非常大的研究课题,它包括信任的建

立,信任的管理和安全等相关问题.在这篇文章中,我们

将集中讨论信任的管理.从管理的机制方面,信任模型

总的可以分为两大类:基于政策的信任模型和基于声望

的信任模型.从信任模型的整体架构上来看,也可以分

成两类:集中式的信任模型和分布式的信任模型.在这

篇综述中,我们会根据上述的分类方法对一些有代表性

的信任模型进行逐一的介绍.我们还将介绍一下基于社

会网络分析的信任模型和语义网上的信任模型,之所以

对这两种信任模型单独介绍是因为信任的研究是从社

会学起源的,基于社会网络分析的模型主要是利用社会

学的研究成果,因此可以提供更多的借鉴和参考.而语

义网是最近几年来才兴起的新的研究热点,语义网上的

信息是机器可以理解的,因而语义网上信任模型的研究

具有其独特的特点.由于基于不同标准进行分类,因此

同一个模型可能会在不同的分类中重复提到,我们将侧

重介绍该信任模型的主要特点.

3 � 基于政策的信任模型

� � 基于政策的信任模型主要解决的问题是授权( au�
thorization)和访问控制 ( access control) , 其目标是根据一

组证书( credentials)和一组政策 ( policies)来决定一个陌

生的用户是否应该被信任. 在基于政策的信任管理中,

信任的建立过程是通过获得一定数量的证书并通过采

用一些政策来进行访问控制的.尽管证书这个术语在基

于政策的信任模型中常常出现,但是直到现在还没有一

个准确的定义,它往往用来指代一个关于实体的签署声

明.例如当我们想要登录某个网上论坛时, 一个合法的

用户名和密码就是可以进入该论坛的证书.根据系统的

政策,上述的信息是被论坛管理员所信任的, 因此该用

户被允许登录到系统中来.近年来,随着基于互联网的

服务的广泛使用,用户个人资料(例如姓名、性别、电话、

电子邮件等等)被泄露的机会明显增加了.这些个人信

息对于服务的访问控制是必须的,但是一旦泄露出去就

可能会引起隐私相关方面的问题.为了解决这个问题,

Bonatti等人提出了一个在互联网上规范服务访问控制

和个人资料泄露的方法[ 4] ,该方法包含一个统一正式的

框架来阐明和推理服务的访问控制和用户信息的泄露,

而且还提供了一个方法使得各方可以进行需求方面的

通信而同时能够避免隐私的泄露.

通常情况下,在互联网上访问敏感资源都需要用户

进行注册.正如我们上文所描述的,服务器要求用户提

供规定的一些个人信息,然后注册程序生成一个用户名

和密码的组合,一个 Cookie或是类似的东西用来访问敏

感资源.在语义网上,通过利用适当的语义标注、规则导

向的访问控制政策、以及自动的信任协商,这种显式的

注册的步骤就可以被省略掉[ 5] .

Blaze等人开发了第一代的信任管理系统 Policy�
Maker [ 6] . PolicyMaker是根据策略和凭证来进行信任决策

的,它接受一组局部的政策声明,一系列的证书和一个

字符串来描述一个值得信赖的动作.外部的程序能够识

别 DSA 和有 PGP 符号的 PolicyMaker的断言,然后可以

通过一个简单的互联网 email应用程序将 X. 509和 PGP

证书的格式转换成 PolicyMaker的断言. PolicyMaker一个

很重要的好处是通过对外展示一个信任管理的界面,它

要求安全服务的设计者和实现者能够显式地考虑信任

管理问题.当上下文环境恰当的时候, PolicyMaker鼓励

利用复杂安全概念,并且它能够在政策设计、证书和信

任关系之间进行必要的协调.

PeerTrust可以用来表达不同种类访问控制的政策,

在分布式 e�learning的环境下, 利用 PeerTrust 政策语言

能够自动地协商和建立信任[ 7] . 在 PeerTrust 的基础上,

PROTUNE将分布式信任管理政策和临时的商业规则以

及访问控制行为合并起来,提出了一个临时信任协商框

架. PROTUNE的规则语言扩展了 PAPL, PAPL曾被公认

为是截至 2002年时最完整的信任协商的政策语言. 该

框架的特色是提供了一个强大的声明性元语言来驱动

一些关键的协商决策和监控协商的完整性约束
[ 8]

.

REFEREE信任管理系统主要是面向Web 上的内

容[ 9] . REFEREE为Web 客户和服务器提供了一个通用

的政策评估机制和信任政策语言.在 REFEREE系统中,

所有信任决策都是通过政策控制来实现的,也就是说

REFEREE是一个用政策来制定政策的系统.

Levien等人提出了一种利用信任度量的方法来抵
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制进攻的模型 Advogato[ 10] .信任度量 ( trust metrics) 这个

术语来源于心理学和社会学领域,表示小组中的一个成

员被其他成员信任程度的度量.信任度量可以被抽象成

一种在计算机上可执行的模式,从而使得这种方法在很

多领域有不同的应用,例如: P2P系统的文件交换、互联

网上的网页排序、电子商务卖家的信任评价、推荐系统

等等.信任度量的基本假设是:和陌生人相比,你更相信

你的朋友.你朋友的朋友可能比任意一个陌生人更加可

信,至少你的朋友信任他,而你对陌生人却一无所知.信

任度量一个很重要的性质是能够抵御攻击,从而能够对

付团体中的恶意节点.在基于声望的信任模型中,信任

度量的方法也常常被采用,我们将在下文中进行详细的

介绍.

4 � 基于声望的信任模型

� � 基于声望的信任管理起源于电子商务领域,其中最

具代表性的是 eBay [ 11]和 Amazon[ 12]的信任模型,现在这

种方法已经被广泛地推广到 P2P 系统、多智能体系统、

移动自组织网络以及最近很受关注的语义网等领域.基

于声望的信任模型根据用户自己直接的交互经验、其他

用户的意见、推荐或者是两者合成得到的结果来形成对

另一个节点的信任评价.

当顾客和商家进行在线交易的时候,仅仅凭借过去

的直接经验是不可能评价所有其他用户的,因此常常面

临遭受损失的风险.在这种情况下, 我们需要借助于其

他的信息来源,通常有两种方式:一种是咨询一个集中

式的第三方权威.第三方权威可能与被询问的用户有过

交互的经验或者保存有其声望的信息,从而可以提供相

应的信任评价.但是由于互联网上资源的多样性和复杂

性,因此无法找到一个集中的第三方权威能够提供所有

的声望信息.另一方面作为第三方权威,往往要面临信

誉受损的风险,因此目前大部分模型都采用的是另外的

一种方法 ! ! ! 分布式的信任模型:用户不依赖一个中心

权威进行信任决策,而是通过获取的声望信息,由智能

体自己来进行信任评估.因为不存在中心权威,所以只

有智能体之间依靠相互合作并根据过去的行为来确定

哪些节点是可信的[ 13] .

进行信任决策的信息往往不是单方面的, 早在

1994年, Marsh 就提出了一个信任计算模型[ 14] ,这个模

型后来被普遍认为是第一个比较全面、正式的信任模

型.Marsh用一组变量来描述信任,包括重要性、效用、能

力和风险等等,而且还给出了一种合成信任的方法,同

时Marsh 强调时间也是合成最后信任值的一个关键变

量.由于该模型需要确定很多变量, 而在真实的情况下

这些变量又很难获得,所以现在的研究者并没有按照

Marsh的模型继续研究下去,但是他所提出的一些理念

至今还被广泛的应用,比如信任值可以被量化成一个连

续的变量以及信任的几种类型等等.

Abdul�Rahman和Hailes 将信任( trust)和声望( reputa�
tion)合并到一起来进行虚拟团体中的信任计算[ 15] . 在

他们的模型中,信任被定义为智能体执行某个特定操作

的主观概率,而声望被定义为基于观察和过去的经验,

一个智能体对另一个智能体未来行为好坏的一个预期.

信任来源于智能体自己过去直接交互的经验和知识,而

声望来源于其他智能体的意见和推荐,最后利用加权平

均的方法将这两个参数合并成最后的信任评价.在这个

模型中,一个最大的问题在于如何确定加权平均的权

重,因为权重不同最后的结果将会完全不同, 而权重的

确定是非常主观和不确定的.

Yu提出的模型和 Abdul�Rahman的模型很类似, 当

一个智能体评估一个通信者的可信度的时候,将局部的

证据(过去直接交互的经验) 和其他智能体对该通信者

的评价合并在一起考虑[ 13] .但是不同的是 Yu利用证据

理论来传播和合并一个智能体对其他智能体的信任评

价,从而使得模型更具说服力.

在文[ 16]中, Huynh等人提出了一个在开放多智能

体领域进行信任评估的计算模型 FIRE. FIRE将多个信

任组件集成起来,其中包括直接交互信任值, 基于角色

信任值,基于观察的声望值和验证过的声望值等四个主

要的参数,最后用加权平均的方法来计算最终的信任评

价值.在最后信任值合并的过程中, FIRE模型和 Abdul�
Rahman 的模型所采用的方法是一样的,只不过 FIRE模

型的信任部件更加细化. FIRE一个最主要的优点是能

将多种不同的评价方式综合考虑,从而可以在信息非常

少的时候也能给出相应的评价.但是 FIRE是一个静态

参量模型,所有参数都需要重新设置来适应不同的领

域,因此模型的可扩展性和适应性较差.

在文 [ 17]中, Wang等人提出了利用贝叶斯网络来

描述信任度的不同方面并将这些方面合成起来.贝叶斯

网络是利用统计学的方法来代表不同要素之间概率关

系的一个关系网络,它的理论基础是贝叶斯规则. 在该

模型中,作者基于不同的信任双方对信任进行了进一步

的细分: 1� 用户对自己的智能体的信任, 2� 对服务提供
者的信任, 3.对提供推荐的智能体的信任, 4� 对所在小
团体的信任.实验表明,在 P2P网络中,相互之间进行经

验交流的智能体比相互之间不通信的智能体的性能要

好,而且利用适应个体差异的信任值来进行信任计算可

以进一步地提高性能.

在网格的环境中,为了避免节点在信任决策过程中

的主观随意性,陈等人提出了一个基于贝叶斯函数的信

任模型[ 18] .通过信任模型对节点的分析和判断,采纳其

中推荐能力最强的中间节点作为推荐者,并搜索出到资
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源节点的信任链路,然后利用贝叶斯函数对经由信任链

路获得的资源节点的每种属性进行综合评估,最后确定

是否访问该资源节点.该模型的主要特点是减少了信任

链路上中间节点的主观随意性的判断,请求者可以根据

自己的需要自主地进行信任决策,因而具有一定的灵活

性.

计算一个节点声望值的最好的方法是根据过去直

接交互的经验, 但是很多情况下这样的信息是无法获

得,因为在巨大的信任网络中,节点之间的交互往往比

较稀疏.为了解决这个问题, 一种方法是借助于智能体

之间的社会网络关系来获取声望信息[ 19] ,另一种是对

不同的信任评价进行归类从而降低稀疏度[ 20] . 在文

[ 21]中, Golbeck等人就通过信任网络( web of trust )的连

通关系来计算信任度.起始节点将询问请求发送到它的

邻居,如果这些邻居没有相关的信息,那么就再向邻居

的邻居逐步地扩展开来.在搜索路径上,信任度低的节

点所提供的信任评价将被忽略,最后起始节点会平均所

有评价值,然后四舍五入为 0或者 1( 0代表不信任, 1代

表信任) .该模型是建立在人与人之间的社会网络基础

上,它的有效性在应用程序 TrustMail中得到了验证.

在信任管理领域中,一个关键的问题是研究信任的

传递,而在这个问题上不同领域的学者尚有争议. Chris�
tianson和Harbison认为信任值是高度主观的二元值,所

以是不可传递的.在安全领域里这个观点得到了普遍的

认同, 因为实践证明这种传递的信任往往是不可靠

的[ 22] . Finin等人认为当信任管理的范围限定在基于推

荐的信任领域时, 信任就是条件性部分可传递的[ 23] .

Olsson认为信任只有当知道所有相关的用户都使用同

一个信任度量并且这个度量和信任者与被信任者都是

无关的情况下才是可传递的[ 24] . Stewart 等人研究在万

维网上信任是如何通过超链接在不同组织之间进行传

递的
[ 25]

.研究发现顾客们倾向于认为在值得信赖的组

织和陌生组织之间存在超链接就意味着两者之间存在

着某种关系,而这种联系往往会提升陌生组织的信任等

级而降低值得信赖组织的信任等级.

信任传递研究中最有代表性就是 EigenTrust 模型和

Richardson信任模型. EigenTrust 根据节点过去的信誉历

史,在 P2P网络中计算一个类似 PageRank[ 26]的全局信

任值,用户可以根据这个全局信任值来选择交易对象,

从而规避恶意节点并将他们孤立起来
[ 27]

.一个节点的

全局信任值是根据信任网络中其他节点对他的局部信

任值加权平均计算出来的,而权重就是这些节点本身的

全局信任值. EigenTrust 需要预先选定一些信誉高的节

点作为起始节点,一旦这些节点不能工作或是退出网

络,那么 EigenTrust 模型就无法正常工作了. Richardson

的信任模型利用路径代数来计算信任的传递从而量化

信任值和不信任值,和 EigenTrust计算全局信任值不同,

Richardson模型计算的是针对每个节点个体的个性化的

信任值,而且他的模型可以十分有效地抵抗外界环境的

噪音[ 28] .

通过 eBay 和 Epinions[ 29]的实践经验, Guha 等人认

为不信任和信任同样重要[ 30] , 于是他们首次提出了将

不信任度的传递也引入到信任计算当中,从而可以从信

任网络中挖掘出更多潜在的信息并做出更为精确的预

测.研究不信任传递中的一个关键问题是, 如果 A 不信

任 B并且 B不信任 C,通过不信任的传递,那么 A 是否

应该信任 C呢? 似乎两种答案都可以有相应合理的解

释, A不信任 B, B不信任 C,敌人的敌人是朋友, 从站在

什么立场的角度上看, 似乎 A 应该信任 C.但是从另一

个角度来说, A不信任 B, 那么连 B都不信任的人就更

加不值得信任了,所以 A也不信任 C. 为了解决上述问

题, Guha等人在算法中提出了 4 个参数:不信任度的传

播,迭代的方法,信任度从连续到离散值的转换以及信

任度的原子传递,每个参数对应于 3 种不同的方式, 从

而一共组合产生出 81种不同的模式.他们在Epinions网

站上进行了大量的实验,从而总结出在不同环境下准确

度最高的模式.

针对 EigenTrust 模型需要预先选择起始信任节点的

缺点, Song等人提出了一个基于模糊逻辑推理的 P2P的

声望系统 PowerTrust.通过分析 eBay的真实数据, Song证

明了 eBay上用户的交易次数符合幂律分布,而对某个

节点信任评价起决定作用的是只占整个用户中一小部

分的超级客户.在合成最后的信任值时, PowerTrust 将所

有一度邻居的评价聚合起来,同样是采用加权平均的方

法,只不过 PowerTrust的权重是由三个变量的模糊值来

确定的:节点的信用值、交易的时间、交易的数量. 由于

采用模糊逻辑,因此 PowerTrust 可以更好地解决 P2P系

统中信任计算的不确定性、模糊性和信息的不完全性等

问题[ 31] .

为了解决非结构化的 P2P网络中信任管理,周等人

又在 PowerTrust的基础上提出了利用�闲谈 (Gossip) 来

进行信任计算的模型 GossipTrust[ 32] . GossipTrust 利用节

点之间相互传递的� 小道消息 并行地计算所有节点的

全局信任值.每个节点的局部的信任值可以快速地聚集

成全局信任值,经过几个周期的迭代, 全局信任值就可

以收敛到一个确定的值. GossipTrust 模型解决了非结构

化的 P2P系统中的信任计算问题,而且具有较强的可扩

展性和健壮性,但是由于在传递� 小道消息 的过程中,

会带来很大网络通信负载,因此该模型在繁忙的网络中

不适用.

在文 [ 33] 中,作者认为在电子商务领域,信任管理

的特点是商家、顾客和所有交易中介之间需要互相信
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任.根据这一特点,该文中引入了量化信任值的概念并

提出了一个检验电子商务交易的一个可度量模型.和

PowerTrust类似,该模型也是基于模糊逻辑的.根据顾客

过去交易的历史和交易金额的大小来确定对未来交易

进行检验的权重.过去交易历史越好,交易的金额越小,

那么被检验的机率也就越小,反之亦然.这篇文章提出

了一个信任评估的新方法,但是所给出的度量模型中权

重的确定缺乏足够的理论依据和证明,而且在信任传递

的过程中,作者提出可以采用减法, 最小值以及平均值

等多种方法对信任矩阵进行合并,但是并没有给出选择

不同方法的根据.

Liang等人提出了一个以电子商务为背景的 P2P的

个性化的信任模型 ! ! ! PET[ 34] . PET 模型将信誉评估和

风险评估集成到一起,把信誉评估建模成长期的信任

度,而风险评估建模成短期的信任度.通过设置各自的

权重来进行最后的信任度的计算.

Ramchurn等人开发了一个基于置信度和信誉值的

模型
[ 35]

,通过利用模糊集来指引智能体对过去的交互

进行评价并重新建立彼此之间的关系.通过分析某个智

能体的过去交互的历史来获取它的置信度,而通过从社

区中其他智能体处获取的经验得出该智能体的信誉值.

这个模型采用悲观的策略来评价信息来源的信任值,因

而有可能会导致系统中值得信任的智能体不被信任.

Cai�Nicolas 等人提出在某个特定的领域,例如书籍

和电影推荐系统,利用信任度和用户兴趣爱好相似度之

间的关联可以提高推荐系统的有效性和准确性[ 36] .基

于类似的想法,李等人提出了一个基于 P2P环境下的全

局信任模型 SWRtrust[ 20] ,该模型对不同节点的评分赋予

不同的权重,而该权重是根据节点之间评分行为的相似

度计算出来的.李等人利用两个节点评分向量的余弦夹

角函数来计算相似度,并采用归类的方法来解决向量稀

疏的问题.通过使用相似度加权模型,可以避免伪装的

恶意节点的攻击.

在上面的叙述中,我们总结了一些典型的基于声望

的信任模型.根据计算方法的不同这些模型又可分为全

局信任模型和局部信任模型.全局信任模型为网络中的

每个节点计算一个类似于 PageRank 的全局信任值,该

信任值是这个节点唯一的一个信任评价,它综合网络中

所有其他节点的看法.比较有代表性的全局信任模型有

EigenTrust, PeerTrust, PowerTrust, SWRtrust 等等.在局部信

任模型系统中,节点利用信任网络通过询问有限的其他

节点以获取对某个节点的信任评价,再结合自己和该节

点直接交互的历史来确定该节点的信任值,因此对于同

一个节点,可能有多个不同的甚至相差悬殊的局部信任

评价.比较有代表性的局部信任模型有 Richardson 模

型, RSWC模型, FilmTrust 和 FIRE模型等等.这两种模型

各有优缺点,通常来说信任是主观的, 因此全局信任模

型往往不能很好地体现节点之间的差异性和个性化,但

是却拥有较小的计算成本并能避免恶意节点之间的协

同作弊
[ 20]

.而局部信任模型通过节点之间消息通信或

广播的方式来进行交互,往往只能获得小部分节点的信

任评价,因此评价结果可能不够全面, 但是局部信任模

型更能体现个性化的信任计算,而结果也可能更符合个

体的需求.

5 � 集中式的信任模型

� � 传统情况下,信任都是以集中式的模式来进行管理

的,典型的例子是采用一个可靠的第三方或是权威.在

这一小节中我们将介绍几个典型的集中式的信任模型.

在我们日常生活中广泛使用的 eBay 和 Amazon 等

在线购物网站都采用的是集中式的信任模型.这些网站

利用简单的加减和求平均值的方法对在线的买家、卖家

进行信任评估,集中地建立和维护信任关系.在文[ 37]

中,作者通过分析 eBay在线购物网站中大量的真实数

据,指出了 eBay这个集中式信任模型的几个不足: 1� 大
约只有一半的用户在交易后会提供反馈, 2� 几乎所有
的评价都是正面的,顾客不愿意对卖家进行负面评价除

非是出于报复心理.由此可见这样的评分结果对于其他

顾客而言并没有很大的参考价值,因此也无法为将来的

交易提供可靠的借鉴. 但是研究人员也指出 eBay的信

誉系统仍然可以在某种程度上发挥作用,一是由于广大

用户相信它的奖惩作用,因而大部分人都会自觉地遵守

相应的服务规范. 二是如果 eBay可以快速地对恶意节

点采取行动,那么就可以避免进一步的危害. 通过上面

的分析,我们知道一旦一些恶意用户了解到 eBay信任

管理模型的漏洞而进行欺诈的话,那么后果将会非常可

怕,因此很有必要为在线交易系统提供更加有效的信用

管理模型.

SPORAS也是一个集中式的信任模型,它对 eBay等

在线信任模型进行了改进,为松耦合的在线社区提供了

一个信任机制.在 SPORAS中,新用户的信任值最低,根

据以后交易的表现,信任值不断地累加.无论某个节点

的信用有多差,其累积的信任值都不会比新来的用户

低.当根据其他节点的反馈对该节点声望值进行更新

时,都反映了最近一次交易的信任度, 因此可以看出

SPOARS模型对信任的评价更注重近期的历史信用

度[ 38] ,这样可以有效地避免用户信誉榨取的现象. 同时

交易价值越大,所承担的风险也越大,因此在文 [ 39] 中

对 SPORAS模型进行进一步的改进,将用户反馈评分、

近期信用度、评分人的信用度、交易价值和评分时间权

重等因素都集成到信任模型中加以考虑.

Gil等人提出了一个基于语义网的集中式的信任评
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估模型 ! ! ! THELLIS[ 40] .该模型根据每个用户对信息资

源的独立反馈来形成对信息资源的信任评价.用户可以

对信息资源进行标注来显式或隐式地表达它的可信度

和可靠度,系统将这些评价集中起来并将这些平均的反

馈结果展示给用户. THELLIS的信任评估是建立在用户

反馈结果平均的基础上的,所以它提供的可信度参考结

果缺乏个性化的观点,因此该系统提供的结果只有当用

户的意见和大众的意见达成一致的时候才有效.

集中式的信任模型可以最大程度地降低节点之间

交互的网络开销,但是也存在着很大的问题.集中式的

模型需要有个中心权威来衡量节点的可信度并为用户

提供相应的标准,用户为什么要相信这个中心权威? 如

果这个中心权威是邪恶的怎么办? 这个中心权威会不

会因为利益等方面的原因而造假? 即使一些知名网站

具有很高的信誉度,可以避免让用户产生上述的疑问,

但是也存在着单点失败的可能.一旦由于某种原因,中

心权威无法正常工作,那么整个信任系统也陷入瘫痪.

而且由于互联网上的信息量极其巨大而且还在迅速地

增长,单单依靠一个集中式的权威来进行信任管理显然

是不可行的.所以目前绝大多数的研究人员都采用的是

分布式的信任模型,这些分布式的信任模型我们在几种

分类中已经一一介绍,这里就不再单独进行介绍了.

6 � 基于社会网络分析的信任模型

� � 人和人之间的信任关系是个典型的社会学问题,社

会学家和心理学家已经对人类社会的信任问题进行了

深入的研究,也积累了很多研究成果[ 41] .在研究计算机

领域的信任管理时,很多学者都借鉴了社会学领域的研

究成果.在这一节中, 我们将介绍基于社会网络分析的

信任模型.

Sabater等人提出了一个基于声望的信任系统 Re�
gret[ 42] ,这个系统有一个分等级的本体结构,利用社会

网络分析可以将各种不同类型的声望综合起来计算出

最终的节点信任值.

Golbeck等人就利用社会网络分析来建立语义网上

的信任模 型[ 43] , 该模型 扩展了 Friend Of A Friend

(FOAF) [ 44]的描述规范并定义相应的信任本体,并根据

小世界原理( Small World) 通过信任网络计算用户之间

的信任值.这种对信任量化的算法就是我们前面提到的

信任度量方法( trust metrics) . 基于这个信任模型, Gol�
beck等人开发了 FilmTrust[ 45] ,利用社会网络中的信任关

系作为电影评价的权值从而为用户提供一个个性化的

电影评论网站.

为了提高信任推荐的准确度,一些模型通过分析用

户的相似度来进行信任计算,通常有两种方法:一种是

匹配过去的历史记录. 例如 FilmTrust, BibServ等需要用

户手工输入一些档案资料, 包括兴趣、爱好、专长、过去

的评价等等,然后通过匹配这些资料描述来提供最合适

的推荐[ 46, 47] . Kautz 等人提出的基于社会信息过滤的个

性化推荐系统 Ringo
[ 48]
也属于这一种, Ringo首先通过比

对不同用户的历史记录,找出一组相似的用户,然后根

据这组用户的评价生成最终的推荐结果.第二种方法是

在开放的环境中进行信息挖掘, 例如 ReferralWeb 就是

利用数据挖掘技术从互联网上公开的资料例如学术论

文,学校部门里的成员构成等获取的社会网络来构建信

任模型的.使用这种方法比让用户自己填写资料能够获

得更多的社会关系的信息.通常一个用户只会注意到自

己社会网络中很小的一部分,当通过社会网络分析来进

行信任计算时,就可以扩展到更大的群体,发现更多的

人员关联和隐藏的信任信息.借助于小世界原理, Refer�
ralWeb通过重建、可视化和搜索WWW上的社会网络来

获取专家的推荐[ 48] .

7 � 语义网上的信任模型

� � 随着语义网[ 49] 概念的引入,使得计算机能够理解

信任的描述词汇和进行信息的语义标注.越来越多的学

者开始关注未来语义网上信任管理机制的自动建

立[ 50] .

早在 1998年, Tim Berners�Lee就提出数字签名是解
决语义网上信任问题的一个有效方法[ 51] . 在 2000 年的

XML会议上,他又提出了语义网的 7层架构模型[ 52] ,信

任层( trust layer)作为金字塔的最顶层,是一个十分重要

的概念:当用户对互联网上的操作、安全以及所提供的

信息拥有信任的时候,那么整个互联网就能够最大限度

地发挥它的作用和潜能[ 53] . Palmer也曾经指出虽然目

前关于语义网上的信任描述比较少,但是未来这将是语

义网上一个非常重要的课题[ 54] . O∀ Hara认为信任是语

义网视图中的核心,他总结出语义网上的智能体能够采

取的 5种信任管理的策略:乐观式, 悲观式, 中央式, 调

查式和传递式[ 55] .乐观式是假设节点都是可信任的,只

有当有证据证明某个节点是不可信的时候才决定不信

任对方.而悲观式正好相反,直到证明某个节点是可信

的才和该节点进行交互.集中式的信任模型需要依赖一

个中心的权威来决定哪些节点是可信的,这种策略我们

在前面的小节中详细地讨论过.调查式是节点之间互相

传递消息和进行推荐,通过比较和调查,来决定相信哪

个节点的消息和推荐.传递式是利用节点之间的社会网

络和小世界原理来传递信任消息并做出最后的决策.

在语义网上,信任管理的另一个重要作用是当各种

不同的信息资源同时存在时,智能体和自动推理机能够

做出正确的判断.作为一个开放的系统,人们通过网页、

博客、wiki或是其它各种文件可以很容易地向互联网上
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增加信息.日常生活中,人们根据过去的经验和知识对

网上的信息进行甄别从而形成信任决策.随着本体论和

资源描述框架的引入,分布式网络中的元数据是机器可

理解的,使得智能体可以自动地进行信息处理.智能体

还可以在信任网络中交换信任消息并通过信任链进行

通信,同时语义网还可以利用推理和学习的能力来主动

寻找可靠的信息
[ 56]

.

Golbeck等人将整个语义网看作是一张巨大的图

(Graph) , 把网络上的资源或对象看作是图中的顶点

(Vertex) ,而把谓词( predicate)看作是节点之间的有向边

(Edge) .通过本体论来定义信任和声望,利用谓词关系

映射的图进行信任的传递,最后用量化的方法来计算任

意两个实体之间的信任度[ 21, 43] .

由于语义网的引入,使得智能体自己能够从外部环

境中获取知识,来扩展自己的知识库.而其中一个关键

的问题是如何从开放、动态的语义网上发现值得信赖的

资源.在文[ 23]中,作者同样利用了小世界原理,将个人

和某个节点之间的交互经验和这个节点的声望信息集

成起来形成最后的信任评价.在模型中,作者定义了一

个信任的本体,这个本体是基于一个智能体的知识库的

拓扑结构,包括社会知识和领域知识.

Finin等人提出了一个在语义网上发掘数据起源和

进行信任推理的框架[ 57] , 该框架提出了在语义网上如

何描述和获取信任和数据起源的信息,并介绍了如何用

获取的信息来发现语义关联并加速信息发现的过程.

Finin等人指出人与人之间的信任关系可以通过 2 个步

骤来获得:一是基于常识的规则,从尚未加工过的语义

网上的数据中抽取社会关系,另一种是利用个性化的规

则从已经抽取或者已经存在的社会网络中来推理信任

关系.

在语义网上, 除了计算智能体之间的信任度, Hey�
mans等人还提出了基于逻辑编程进行偏好推理的框

架[ 58] .每一个智能体都可以向任意的知识源提出是或

否的问题,当不同的知识源的回答有冲突的时候,系统

根据扩展的答案集的语义来提供不同的解决冲突的策

略,当一个智能体表达出对某个策略的偏好时,该框架

就能够推论出该智能体对不同策略偏好的排序.

在文[ 56]中,我们提出了一个语义网上的声望链式

模型 ! ! ! RCSW.RCSW 将成对的信任度因子和可靠度

因子整合起来形成最终的信任评价.信任度因子是基于

过去交互的经验,用来表明在某个智能体的眼中,另一

个智能体完成某个任务或是提供某项服务的能力.而可

靠度因子表明的是在信息传递的过程中,一个智能体认

为其邻居智能体所提供的信息的准确度概率,智能体利

用可靠度因子来决定采纳哪个节点的信息以及如何采

纳.我们基于中医药的文献库定义了一个信任本体,该

本体用 OWL语言[ 59]来描述并可以被机器所理解和自

动处理.最后还介绍了 RCSW模型在语义网上的推理功

能并给出了相应的实例.

对于未来电子商务的发展,一些研究者也做了大胆

的预测.在 2002年, Ford就预言在 2009年 8月 Google将

依靠语义网打败 Amazon 和 eBay而成为世界上最大的

独立在线交易市场[ 60] . 利用 RDF[ 61]来描述卖家要出售

和买家要购买的商品,然后利用网络爬虫自动地搜索、

分析并将匹配的买家和卖家联系起来,从而为用户提供

一个巨大的交易平台. 当然 Ford 也意识到单单把匿名

的买家和卖家联系起来是远远不够的,因此他还提出了

一个进行信誉评估的方法:借助于 Google强大的搜索能

力来穷尽所有的第三方认证和评价,哪怕某个卖家有一

丁点儿的不诚实, Google都可以让其暴露出来.虽然,以

目前语义网的研究和发展状况来看, 在电子商务领域,

距离 Google彻底打败Amazon 和 eBay还有很大的一段距

离,而且这个预言是否能够真正实现还是一个未知数,

但是这仍然预示了电子商务未来一个新的发展方向,而

Ford所提出的信任管理方法也给我们一个新的启迪.

8 � 结论

� � 在这篇综述中,我们总结了在计算机领域和电子商

务相关的一些典型的信任管理模型,介绍了在不同应用

中信任计算的框架和方法,并根据不同的标准对这些信

任模型进行了分类,然后本文对每一类的模型进行了简

要的介绍和比较.下面我们针对这些模型进行以下的总

结:

( 1) � 定义

在不同的应用领域, 对信任的定义往往不同. 信任

的定义大体上可以分成两类, 一种是基于政策的定义,

另外一种是基于声望定义.前者主要是和认证以及访问

控制等安全问题相关,而后者往往和用户的声望以及信

誉评价相关.

( 2) � 目的
基于政策的信任管理的主要目的是制定相应的安

全策略和建立完善的安全机制,从而保证在系统访问过

程中的安全和隐私保护.基于声望的信任模型的主要目

的是研究各个节点之间相互的信任评价,从而为节点之

间未来的交互提供可靠的依据.对于电子商务系统来

说,这两种信任管理都是十分必要的, 用户登录系统的

访问控制,网上银行的安全等等需要一个完善的安全信

任机制来保证,而用户利用基于声望的信任模型则可以

有效地避免恶意卖家的欺骗,从而购买到更称心如意的

商品.

( 3) � 度量

对于信任值的度量, 不同的模型采用不同的方法,
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有的模型采用布尔变量[ 17, 43, 21] ,有的模型采用模糊逻辑

值[ 31, 43] ,还有的采用 0到 1 的实数[ 37, 56, 62]或- 1 到 1的

实数[ 14, 16, 27, 42] ,另外还有采用离散的等级来表示信任值

的等等[ 15, 43, 45] .

(4) � 方法

在这篇综述中,我们介绍了很多信任计算的方法.

在安全领域,利用证书和认证的方法来决定一个用户的

信任值.在互联网上的应用程序中,采用密钥、数字签名

等进行访问控制.在 P2P或者多智能体领域,节点之间

利用过去交互的经验,他人的意见和推荐, 以及节点之

间的信任网络来计算和推理信任值.

(5) � 算法
在计算节点信任值时,有的模型采用路径代数,有

的模型利用贝叶斯网络,有的模型用证据理论,有的模

型用概率分析,还有的模型利用信任矩阵的特征值.各

种不同的算法之中用到最多还是加权平均的方法,虽然

不同的模型在平均的过程中对信任组件的划分不尽相

同,但是算法的基本思想是一致的: 就是通过加权平均

来综合不同方面的意见来形成最后的信任评价.
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