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� � 摘 � 要: � 由于无线传感器网络中经常出现节点加入或离开网络的情况,所以需要建立一种安全高效的群组密钥

管理系统来保证无线传感器网络中群组通信的安全性. 提出了一种基于密钥树和中国剩余定理的分级群组密钥管理

方案.有 sensor节点加入, 先向新成员发送二级群组密钥,可参与一些不太敏感的数据的传送;待新成员获得 GCKS 的

信任之后,则向其发送群组密钥, 从而可参与有关机密信息的会话. 节点离开时,通过利用完全子集方法将剩余成员进

行分割,提出的方案可以利用中国剩余定理对群组密钥进行安全的更新.证明方案满足正确性、群组密钥保密性、前向

保密性和后向保密性等安全性质.性能分析表明,此方案适合应用于无线传感器网络环境.
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Abstract: � Since the sensor nodes join or leave the wireless sensor networks (WSNs) frequently, it is necessary to build a se�

cure and efficient group key management system. Based on the key tree and the Chinese remainder theorem, a leveled group key

management scheme is proposed. The new sensor may transmit some not sensitive messages by the sublevel group key sent to it, and

a group key is sent to the new sensor so as to let it join the WSN in deed after it gets the trust of GCKS. In the leave event, the re�
maining nodes in the key tree are partitioned by the complete subset method. Then the group key can be updated securely by the

method based on Chinese remainder theorem. Finally , we show that the proposed scheme satisfies the desired security properties,

such as correctness, group key secrecy, forward secrecy and backward secrecy . The performance analysis shows that the proposed

scheme is be applicable to WSNs.
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1 � 引言

� � 无线传感器网络( WSNs, Wireless Sensor Networks)中

安全的群组通信需要所有授权传感器节点共享一个群

组密钥.信息的发送者通过群组密钥对群组通信的内容

进行加密后把加密结果发送到网络. 但是, 由于WSNs

中经常会发生传感器节点的加入和离开事件,如需要通

过增加传感器节点监测更广泛的范围、传感器节点发生

错误与网络断开、传感器节点遇到入侵需要从网络中隔

离出去、传感器节点受到信号干扰不能与其他节点相

连、运动的传感器节点短暂移出/移入侦测范围、传感器

节点电量不足或短暂临时处于维修状态等,这时需要更

新群组密钥,使得离开的传感器节点不能访问当前及以

后的通信内容,而新加入的传感器节点也不能访问其加

入前的通信内容,从而保证群组通信的安全性.同时,由

于新传感器节点加入网络后只能得到群组控制者和密

钥服务器( GCKS, Group Controller and Key Server) 的部分

信任,需要经过一段时间后此节点才能得到 GCKS 的完
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全信任,所以用一个群组密钥不能满足这种情况,需要

设计一种高效的分级群组密钥管理方案来解决WSNs

中的安全群组通信问题.

文献[ 1~ 3]提出了基于密钥树结构的适用于WSNs

的群组密钥管理方案,但这些方案的性能受限于密钥树

结构.文献[ 4]提出了一种使用组合数学理论对群组密

钥进行管理的方案 EBS( Exclusion Basis Systems) . 文献

[ 5]提出了基于 EBS 和 t 次二元多项式的群组密钥管理

方案.但文献[ 4, 5]没有考虑 EBS 容易受到共谋攻击的

问题.文献[ 6, 7] 提出了基于 EBS 的分布式密钥管理方

案来抵抗共谋攻击,但并没有考虑当前会话中群组成员

共谋的情况.文献 [ 8] 针对 EBS容易受到共谋攻击的问

题,给出了一个基于传感器节点位置和 EBS 系统的群

组密钥管理方案 SHELL ( Scalable, Hierarchical, Efficient,

Locat ion�aware, and Light�weight Sheme) . SHELL 通过增加

共谋链的长度来解决 WSNs中攻击者通过少量共谋节

点获得所有的管理密钥从而导致网络被捕获的问题.但

SHELL存在以下缺点:使用多个 EBS 系统、为节点分配

密钥组合时采用广度优先的顺序、只考虑了两个节点间

海明距离尽量小的问题、采用的启发式密钥组合分配方

法容易导致NP问题等.

本文提出了一种针对传感器网络的基于密钥树和

中国剩余定理的分级群组密钥管理方案,给出了相应的

系统建立、节点加入和节点离开的处理方法,并在节点

加入时将群组密钥分为两级:先分配二级群组密钥,可

以让新成员参与一些不太敏感的数据的传送,若一段时

期之后新成员获得 GCKS 的信任, 则向其发送群组密

钥.这样可以很好地解决上述提到的问题. 最后对设计

的群组密钥分发方案的安全性和性能进行了分析.

2 � 基于密钥树和中国剩余定理的分级群组密钥管
理方案

2�1 � 系统建立

设无线传感器网络的规模为 N (网络中的节点数

量) . GCKS 构造并维护一棵和 sensor节点对应的二叉密

钥树 T.在 T 中,每个节点用标号< l, v > 表示,这里 l

表示此节点的层数, v 表示此节点是 l 层的第v 个节点.

由于第 l 层至多有 2l 个节点,所以有 0 ∀ v ∀ 2l- 1. T 的

每个叶子节点对应无线传感器网络中的一个 sensor节

点.图 1 给出了一个密钥树的例子.

GCKS选择一个充分大的正整数 p ,为 T 的每个节

点< l , v > 选择一个与其他节点不同的节点密钥

k< l, v> 满足 k< l, v> > p .这里要求 T 的所有节点密钥两

两互素.对于每个 sensor节点, T 中从该 sensor节点对应

的叶节点到根节点路径上的 l 个节点称为此 sensor节

点的密钥路径,对应的节点密钥称为该 sensor节点的密

钥组. 在图 1 中, sensor 节点 u2 的密钥组为: { k< 0, 0> ,

k< 1, 0> , k< 2, 0> , k< 3, 0> , k< 4, 1> } . GCKS 通过安全的方式

将每个 sensor 节点的密钥组中的密钥分发给相应的

sensor节点.在 T 中,节点< l , v> 的节点密钥 k< l, v> 由

以该节点为根的子树的叶子节点对应的 sensor节点共

同拥有.如图 1 中, 节点< 2, 1> 的节点密钥 k< 2, 1> 由

sensor节点 u5、u 6、u 7、u8共同拥有.特别地,根节点的节

点密钥 k < 0, 0> 由所有 sensor节点共同拥有,每个叶子节

点的节点密钥由对应的 sensor节点单独拥有, 记 sensor

节点 u i 拥有的叶子节点的节点密钥为ku
i
.

� � 下面利用类似文献[ 9]中的方法构建群组密钥.假

设无线传感器网络中有 N 个 sensor节点,GCKS 利用这

些 sensor节点的密钥 ku1
、ku2
、#、ku

N
计算: M = ku1

ku2
#

ku
N
,M i= M/ ku

i
和M i 在模 ku

i
下的乘法逆元M∃

i , 即满足

MiM
∃
i % 1(mod ku

i
) , i= 1~ N. GCKS 在小于 p 的正整数

中随机选择群组密钥K, 0< K< p .利用 sensor节点的密

钥 ku
1
、ku

2
、#、ku

N
和群组密钥K 计算N 个数 n1, n2 , #,

nN ,其中 ni= ku
i
- K , i= 1~ N.根据 sensor节点的密钥

和群组密钥的选取可知 0< ni< ku
i
. GCKS利用整数 ku

i
、

ni、M、Mi 和M
∃
i ( i= 1~ N)计算中国剩余定理的唯一解
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X = ( & N
i= 1niMiM

∃
i )mod M, 并通过群组密

钥分发消息将解 X 发送到无线传感器

网络中.这时,群组密钥 K 被隐藏在解X

中.

sensor节点 ui 收到群组密钥分发消

息后,利用其密钥 ku
i
和中国剩余定理的解

X 通过1次取模运算和1次减法运算计算

出群组密钥K :K= ku
i
- (X mod ku

i
).

在上述群组密钥分发方案中,只有

合法的 sensor节点才能利用其密钥正确

计算出群组密钥 K,而其他非授权 sensor

节点即使获得 X 也不能计算出群组密

钥.因而,该群组密钥分发方案可以实现

对sensor 节点的自动授权. 同时, sensor

节点拥有的密钥保持不变,避免了 sensor

节点密钥的更新过程.

2�2 � sensor节点加入事件

假设无线传感器网络中有 N 个

sensor节点 { u 1, #, uN } , 希望加入网络

的 sensor 节点为 uN+ 1, 其节点密钥为

ku
N+ 1

.在我们的方案中,使用了两种群组

密钥:群组密钥 K 和二级群组密钥K∃.
其中 K 的作用和传统的群组密钥相同,

而 K∃用来分配给刚加入群组的 sensor节点.同时,拥有

K 的节点可以推导出K∃.在通信时 GCKS 和 sensor节点

使用 K 加密机密数据,使用 K∃加密机密性要求较弱的
数据.当经过一段时间之后, 若 GCKS 认为新加入的

sensor节点是可信的, 则将群组密钥 K 分配给此 sensor

节点.通过以上过程既可以保证群组消息的安全性,又

可以对新 sensor节点进行考察.具体的加入协议描述如

下:

Join Protocol

Step 1 � 网络中的 GCKS 根据群组安全策略对 uN+ 1进行

身份认证.

Step 2 � 分配二级群组密钥.

Step 2�1 � GCKS生成一个随机数 P, 0< P < p 且P

与 ku 1
、ku2
、#、ku

N
、ku

N+ 1
两两互素,并用当

前群组密钥 K 加密 P 后把结果发送给

网络中的 sensor节点 u 1, #, uN+ 1.

Step 2�2 � 令 ku0
= P ,GCKS 将 u 1, #, uN, uN+ 1的节

点密钥 ku
1
、ku

2
、#、ku

N

、ku
N + 1
和 ku

0
作为中

国剩余定理的模数,并计算相应整数: M

= ku0
ku1

ku 2
#ku

N
ku

N+ 1
、Mi = M/ ku

i
和M i 在

模 ku
i
下的乘法逆元M∃

i , i= 0~ N + 1.

GCKS 随机选择二级群组密钥 K∃, 0< K∃
< p,利用节点密钥 ku 0

、ku 1
、ku 2
、#、ku

N
、

ku
N+ 1
计算 N + 2 个数 n0、n 1、n2、#、nN、

nN+ 1,其中 ni= ku
i
- K∃, i= 0~ N + 1.根

据 sensor节点树的节点密钥和群组密钥

的选取可知 0< ni< ku
i
. GCKS利用整数

ku
i
、ni、M、Mi 和M

∃
i ( i= 0~ N + 1)计算中

国剩余 定 理的 唯一 解 X = ( & N+ 1
i= 0

niMiM
∃
i ) mod M,将 X 发送到网络中.

Step 2�3 � 所有的 sensor节点计算新的二级群组密

钥 K∃= P- (X mod P) .

Step 2�4 � uN+ 1计算新的二级群组密钥 K∃= ku
N + 1

-

( X mod ku
N+ 1

) .

Step 3 � 若 uN+ 1经过 �t 时间后没有离开群组且 GCKS

认为 uN+ 1是可信的,则更新群组密钥.

Step 3�1 � 选择插入节点.

� � Step 3�1�1 � 若密钥树是满树, 则生成新的根

节点并将其作为插入节点.

� � Step 3�2�2 � 否则, 寻找满足如下条件的插入

节点: ( 1)在插入节点下插入新节

点后不会增加树的高度, ( 2)尽量

使插入节点的位置处于密钥树的
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最顶端和最左端.

Step 3�2 � GCKS创建新的中间节点,将其提升为插

入节点和 uN+ 1的父节点.

Step 4 � GCKS使用 uN+ 1的节点密钥 ku
N+ 1
加密其密钥路

径上的密钥组并将结果发送给 uN+ 1 .

Step 5 � GCKS 使用 uN+ 1的兄弟节点的节点密钥加密

uN+ 1的父节点的节点密钥并将结果发送到网

络中.

Step 6 � 所有的 sensor节点更新密钥树并计算各自密钥

路径上的节点密钥.

图 2给出了成员 u 13加入群组的例子,GCKS 进行以

下操作:

(1)生成二级群组密钥,令原有群组成员和新成员

共享此密钥.

经过一段时间之后,若 GCKS 认为 u 13可信, 则进行

以下操作:

( 2)将< 2, 2> 重命名为< 3, 4> , 并产生新的群组

成员节点< 3, 5> 和中间节点< 2, 2> .

( 3)将< 2, 2> 提升为< 3, 4> 和< 3, 5> 的父节点.

( 4)将< 0, 0> 、< 1, 1> 、< 2, 2> 的节点密钥加密

发送给 u 13,将< 2, 2> 的节点密钥加密发送给 u 8.

此后,所有的节点都可以得到新的节点密钥和群

组密钥.

2�3 � sensor节点离开事件

假设具有 N 个 sensor节点{ u 1, #, uN }的网络中有

r 个节点离开群组.离开协议描述如下:
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Leave Protocol

Step 1 � 利用完全子集算法[ 10]把剩余的 sensor节点对应

的密钥树划分成 N∃个互不相交的子树.

Step 2 � GCKS将每个子树的根节点的密钥 kr
1
, kr

2
, #,

kr
N
∃作为中国剩余定理的模数,并计算相应整

数: M= kr 1 kr 2 #kr
N
∃、Mi= M/ kr

i
和Mi 在模 kr

i
下

的乘法逆元M∃
i , i= 1~ N∃. GCKS 随机选择新群

组密钥 K , 0< K < p ,利用节点密钥 kr 1、kr2
、#、

kr
N
∃计算N∃个数 n 1、n2、#、nN∃,其中 ni = kr

i
-

K , i= 1~ N∃.根据 sensor节点树的节点密钥和

群组密钥的选取可知 0< ni< kr
i
. GCKS利用整

数 kr
i
、ni、M、Mi 和M∃

i ( i= 1~ N∃)计算中国剩

余定理的唯一解 X = ( &N∃
i= 1 niMiM

∃
i ) mod M,将

X 发送到群组中.

Step 3 � 更新密钥树.

Step 3�1 � 确定子树合并顺序.

� � Step 3�1�1 � 若密钥树的高度不同, 则先对较

矮的树进行合并.

� � Step 3�1�2 � 否则,可以利用某种排列顺序来

确定密钥树的合并顺序 (如每个

密钥树中根节点标识的字典序) .

Step 3�2 � 产生一个新的插入节点, 将最矮的两个

密钥树插入到插入节点之下.

Step 3�3 � 重复 3�2直到将所有的子树合并为一棵
密钥树.

Step 4 � GCKS 为每一个新节点< l , v > 分配节点密钥

k< l, v> ,将 k < l, v> 用< l , v > 的孩子节点< l+

1, 2v > 、< l + 1, 2v + 1 > 的 节 点密 钥

k< l+ 1, 2v> 、k< l+ 1, 2v+ 1> 加密并发送给网络中的

sensor节点.

Step 5 � 所有的 sensor节点得到加密消息后进行解密得

到新的节点密钥.

Step 6 � 所有的 sensor节点更新密钥树并计算出新的群

组密钥 K= kr
i
- ( X mod kr

i
) .

� � 在图 3的例子中,假设成员 u 2、u8、u 9和 u12离开群

组.首先通过完全子集算法可以把剩余成员划分为不

相交的 5个集合{ u 3}、{ u 13}、{ u 0, u1}、{ u 10, u 11}、{ u14,

u 15}和{ u 4, u 5, u6 , u 7} . 然后生成新的插入节点< 3, 0

> ,并将最矮的两棵子树插入到< 3, 0> 之下,之后生成

新的插入节点< 2, 0> ,并将刚生成的子树和另外一棵

子树插入到< 2, 0> 之下,然后将{ u10 , u11}和{ u 14, u 15}

对应的两棵子树插入到新节点< 2, 1> 之下.重复此步

骤可以得到最后的密钥树.之后 GCKS 就可以对群组密

钥进行更新.

3 � 方案分析

3�1 � 安全性分析
我们提出的群组密钥管理方案的安全性基于如下

假设:当前群组中的每个成员保证其自身私钥 ( ku
i
)的

安全性,而 GCKS保证群组密钥集合的安全性.而且,成

员私钥是从一个无限大的互素正整数池中随机选择

的.因此,知道其中的一个私钥并不会得到其他私钥的

任何信息.

在第 2 节的方案中,明文传送的 X 中隐藏了群组

密钥或二级群组密钥,即任何人都可获得 X .但是在方

案中,攻击者要获得群组密钥, 需要计算 K = ku
i
- ( X

mod ku
i
).同时由于每个成员的私钥以及密钥树中每个

节点的节点密钥都是秘密的, 所以攻击者不能得到这

些密钥,因而攻击者不能计算出群组密钥. 提出的分级

群组密钥管理方案的安全性依赖于基于中国剩余定理

分发群组密钥的安全性.

本节首先利用信息论工具对群组密钥管理的安全

需求进行表述,然后证明提出的分级群组密钥管理方

案满足正确性、群组密钥保密性、前向保密性和后向保

密性.下面的证明过程中 H (∋)表示熵函数.

考虑一个具有 N 个成员 u 1、u2、#、uN 和一个

GCKS的群组.记每个成员 ui 掌握的叶子节点密钥( ku
i
)

为个人私钥 private- K i .令 m表示系统所使用的群组密

钥数量, R 表示离开成员的集合, 群组密钥 { K1
group ,

K 2
group , #, Km

group }是独立且随机产生的. 对 j ( { 1, #,

m} , GCKS通过多播消息 Bj 将群组密钥K j
group发送到群

组成员.对任意的成员 ui ( R, 第 j 个群组密钥K j
group由

Bj 和private - K i 确定. 在群组密钥管理方案中, 由于成

员 ui 可能从 Bj 和private- K i 获得比K
j
group更多的信息,

本节用 z i, j表示成员 ui 从Bj 和private- K i 获得的信息.

定理 1 � 对于任意成员 u i, 每个群组密钥 K j
group都

由 z i, j确定.更进一步地, K j
group由 Bj 和 private- K i 确定.

( H ( Kj
group | z i, j) = 0且 H ( z i, j | Bj , private- K i ) = 0) [ 正确

性]

证明:在提出的群组密钥管理方案中, 任意的成员

ui 可通过解密多播消息 Bj 得到 z i , j , 且 z i, j包含有关

K j
group和其他密钥的信息. 所以对任意的群组成员 ui 都

有H ( Kj
gr oup | z i, j ) = 0.

在提出的群组密钥管理方案中,每个加密后的群

组密钥 K j
group和其他信息都通过 Bj 发送给群组成员.收

到加密消息后,每个群组成员 ui 都必须使用自己的个
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人私钥private - K i 解密 Bj 中的消息得到Kj
gr oup和其他信

息.因此对于任意成员 ui, 每个群组密钥 K j
group都由 Bj

和private - K i 确定.但攻击者仅仅通过 Bj 和 private- K i

中的一个无法得到 z i, j中的信息,即 H ( z i, j | Bj, private-

K i ) = 0,但H ( z i, j| Bj) = H( z i, j | private- K i ) = H ( z i, j ) .

定理 2 � 对 于 B1, #, Bm 和 任意 的 K j
group (

{K 1
group , #, Km

group } ,攻击者无法确定有关 K j
group的任何信

息. ( H ( Kj
group | B1, #, Bm ) = H ( K j

group ) ) [群组密钥保密

性]

证明:假设攻击者从{ B1, #, Bm }中得到了 K j
group .

由于每个 Kj
gr oup由z i, j确定,即由 Bj 和private- K i 确定.所

以攻击者可以由{ B1 , #, Bm }确定有关 Bj 和private- K i

的相关信息, j ( { 1, #, m} , i ( { 1, #, N } . 但由于任何

攻击者都不能确定有关 private- K i 的任何信息. 即

H (K j
group | B1, #, Bm) = H ( Kj

group ) .

定理 3 � 已离开群组的成员 uD 即使知道原先的群

组密钥{ K
i
1group , #, K

i
vgroup }  { K

1
group , #, K

m
group } ,其也不能

够从后续的多播消息 { Bi
v
+ 1, #, Bm } 中确定有关

{K i
v
+ 1

group , #, Km
group }的任何信息. ( H ( Kj

gr oup | private - KD,

K i 1
group , #, K i

v
group , Bi

v
+ 1 , #, Bm ) = H ( K j

group ) , j ( { iv+ 1,

#, m} ) [前向保密性]

证明:假设成员 uD 离开群组,且其掌握群组密钥

{K i1
group , #, K i

v
group } . 当离开协议完成后, GCKS 更新了所

有 uD掌握的密钥,即 GCKS 将 uD 掌握的密钥 { private-

KD, K
i1
group , #, K i

v
gr oup }从系统中清除.因此,此时 uD 和被

动攻击者的攻击能力相同. 从定理 1 和定理 2 可知,

H (K j
group | private - KD) = H ( Kj

group )且 H ( Kj
group | Bi

v
+ 1 , #,

Bm )= H( K j
group ) , j ( { iv+ 1, #, m} . 因此,即使 uD 掌握

原先的群组密钥{ K
i
1group , #, K

i
vgroup }, 其也不能从后续的

多播消息 { Bi
v
+ 1 , #, Bm }中计算当前及以后的群组密

钥.所以提出的方案可以提供前向保密性,即 H ( Kj
group |

private - KD, K
i
1group , #, K i

vgroup , B i
v
+ 1, #, Bm ) = H ( Kj

gr oup ) , j

( { iv+ 1, #, m} .

定理 4 � 对于一个新群组成员 ui ,即使其掌握当前

和后续的群组密钥 { K i 1
group , #, K i

v
group }  { K1

group , #,

K
m
group } , ui 也不能从原先的多播消息{ B1 , #, Bi

1
- 1}中确

定有关 { K1
gr oup , #, K i

1
- 1

gr oup }的任何信息. ( H ( K j
group | pri�

vate- K i, K
i1
group , #, K i

v
group , B1 , #, Bi1- 1) = H ( K j

group ) , j (

{ 1, #, i 1- 1} ) [后向保密性]

证明: 在加入事件中, GCKS 产生新的群组密钥

K
i
1group并分别使用原先的群组密钥K

i
1
- 1

group和 ui 的个人私

钥private- K i 加密新群组密钥.当 ui 收到密钥更新消息

后,利用个人私钥 private- K i 计算群组密钥K i1
group , 进而

得到后续的密钥{ K
i
2group , #, K

i
vgroup } . 尽管 ui 可以窃听原

先的多播消息{ B1, #, Bi 1- 1} ,但其不掌握加密 B1 , #,

Bi
1
- 1的密钥,所以 ui 不能解密消息B1, #, Bi

1
- 1. 因此,

对于系统的前期状态来说,新成员 ui 和被动攻击者的

攻击能力相同. 从定理 1 和定理 2可知, H ( K j
group ) = H

(K
j
group | private- K i )且 H ( K

j
group | K

i
1group , #, K

i
vgroup ) = H

( Kj
group ) , j ( { 1, #, i 1- 1} .因此, ui 不能通过掌握的密

钥和原先的多播消息得到原先使用的群组密钥.所以

提出的方案可以提供后向保密性,即 H( Kj
group | private-

K i , K
i
1group , #, K

i
vgroup , B1 , #, Bi

1
- 1) = H ( K

j
group ) , j ( { 1,

#, i1- 1} .

3�2 � 性能分析
我们的方案希望优化用户的计算量、密钥的存储

量和密钥更新的消息数量.此外, 与其他基于逻辑密钥

层次的群组密钥管理相比,我们的方案比较简单, 只需

要使用模运算和乘法运算就可以对密钥进行管理.

由第 2节的方案,我们可以得到表 1.由表 1可以

看到,提出的方案在运算量、通信量和存储量方面都较

小,适合应用于资源受限的无线传感器网络.

表 1 � 提出方案的性能

提出的方案
加解密运算 模乘运算次数 扩展欧几里德算法

GCKS sensor 节点 GCKS sensor 节点 GCKS

通信

轮数

存储密钥的数量

GCKS sensor 节点

系统建立 0 0 N 1 N 1

加入事件
二级群组密钥 1 1 2+ N 1 2+ N 1

群组密钥 2log2N log2N 0 0 0 1

离开事件 log2N∃ 1 N∃ 1 N∃ 1

2N- 1 log2N

4 � 结束语

� � 本文设计了一种高效的分级群组密钥管理方案来

解决WSNs 中的安全群组通信问题.首先基于中国剩余

定理和密钥树结构给出了一种分级群组密钥管理方案

的系统建立过程. 然后介绍了节点加入通信群组时的

处理方法:首先向新成员发送二级群组密钥,可以让新

成员参与一些不太敏感的数据的传送; 若一段时期之

后新成员获得 GCKS 的信任, 则向其发送群组密钥, 这

时新成员可以真正加入到通信群组.之后介绍了节点

离开时的处理方法, 通过利用完全子集方法将剩余成

员进行分割, 提出的方案可以利用中国剩余定理对群

组密钥进行安全的更新. 最后对方案的安全性和性能

进行了分析, 结果说明此方案适合应用于资源受限的
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无线传感器网络.
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