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　　摘　要 :　针对目前各种视频内容认证算法缺乏统一的评测环境及评测标准的问题 ,通过探讨视频认证算法性能

的影响因素及其评价标准 ,结合算法测试评估需求 ,搭建了一个同时具备管理功能和算法测试功能的视频认证算法测

试平台 ,该平台主要实现对压缩域的视频认证算法进行测试.借助这个平台 ,本文选用 20个不同类型的视频测试序

列 ,对四种典型的认证算法从鲁棒性、篡改检测效率等方面进行了比较及评价.
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Abstract :　Aiming at the problem that there is the lack of uniform evaluating environment and standard for content2based

video authentication algorithms at present , based on the investigation of video authentication algorithm evaluation standard , in this

paper a test platform for video authentication algorithm is presented ,which has both the functions of management and algorithm test2
ing. This platform is mainly designed for testing video authentication algorithms in compression domain. Then 20 testing video se2
quence in different kinds are chosen to compare and evaluate four typical authentication algorithms from many aspects such as ro2
bustness and tampering detection capability on this platform.

Key words :　video authentication ; digital watermark ; test platform ; algorithm evaluation

1　引言

　　随着网络多媒体技术的发展 ,数字视频的完整性和

真实性保护已成为亟待解决的问题之一.近年来 ,基于

内容的视频认证虽已得到广泛的研究 ,并有许多算法被

提出 ,但基本可分为数字水印和数字签名以及二者的结

合[1 ] ,并且绝大部分是由图像认证算法扩展而来[2～4] .

由于不同算法采用的视频片段和测试方法都不尽相同 ,

如何在一个统一的环境下对这些不断涌现出来的视频

认证算法进行管理 ,做出客观的比较和评价 ,目前还没

有提出一个完整的标准及相应的测试平台 ,这已成为继

续深入研究必须要解决的一个问题.

由于未压缩的原始视频数据量非常大 ,并且现有的

视频文件通常是以压缩的格式存储和传输的[5 ] ,因此本

文在探讨算法测试评估的需求分析、视频认证算法性能

的影响因素及其评价标准的基础上 ,建立了一个基于

MPEG压缩的视频认证算法测试平台.通过这个平台 ,

使研究者能够方便地管理大量的认证算法和视频文件 ,

对各种算法进行测试 ,给出客观的评价结果及改进建

议 ,实现算法优劣比较 ,并且为算法的添加提供了参数

调整接口 ,有助于新算法的研究与开发.最后 ,利用该平

台对几种典型的视频认证算法进行了评测.

2　视频认证算法测试评估的需求分析

　　随着对视频认证算法的研究与发展 ,对公共测试评

估平台的需求越来越重要.一个良好的评估平台应该能

够满足两类用户的需要 :一是算法研究者通过平台分析

比较算法的优劣 ,并找出相应的原因 ,从而支持其关于

算法优劣的声明 ,并帮助其做进一步改进的研究 ;二是

算法使用者可根据自己的需要测试比较算法 ,从而做出
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适应于具体需求的选择.

因此 ,公共算法测试平台应该满足如下需求 :

(1)规范的接口 :用于接纳各种可能被测试算法程

序.

(2)统一的测试评估逻辑 :提供公平可靠的测试结

果 ,使算法具有可比性.

(3)可调的参数选择 :针对不同的应用和算法特征 ,

可以调节某些参数 ,以反映具体测试评估目标的需要.

3　视频认证算法性能的影响因素及其评价标准

　　目前对视频进行认证多采用数字水印技术 ,如何

对视频水印系统做出公正合理的评价是水印技术研究

中的一个难点.尽管已有的文献都对其提出的算法进

行了实验仿真 ,但这些实验多是针对不同的方面而设

计 ,有的侧重于算法的鲁棒性 ,有的只对空域篡改进行

了检测 ,并且实验采用的测试视频也不尽相同 ,同时使

用不同类型的视频会导致算法测试结果存在很大的偏

差.因此 ,这样得到的实验结果很难全面地反映算法性

能 ,甚至无形中掩饰了算法存在的严重缺陷.对于一般

的水印算法而言 ,影响其性能的因素主要有以下几个

方面 :

(1)嵌入水印信息的数量 ,因为它直接影响水印的

鲁棒性和不可感知性 ,所以是一个重要的参数.一般来

说 ,要嵌入的信息越多 ,水印的鲁棒性就越差.

(2)水印的嵌入强度 ,水印的嵌入强度 (对应鲁棒

性)和水印的可感知性之间有个均衡 ,强度的增加可以

达到强鲁棒性 ,但也增加了水印的可感知性.

(3)水印载体的大小与特征 ,载体信号的尺寸大小

和特征对水印算法的性能有直接影响 ,通常载体越大 ,

可嵌入的水印信息越多.

(4)密钥信息 ,尽管密钥信息对水印的不可感知性

和鲁棒性没有直接影响 ,然而在系统的安全性方面却

充当了重要的角色 ,密钥空间必须足够大 ,以防止穷举

攻击.

对于视频水印 ,上述的四个因素对其性能的影响

是相同的.下面结合视频的特点 ,对视频认证算法的评

价标准进行分析.

(1)视频信号质量

基于水印技术的认证算法若对视频数据有改变
(即有损认证) ,不应影响到其视觉质量.嵌入视频中的

水印应与鲁棒水印一样是不可感知的 ,这样可确保原

视频的内容不变性 ,减少被篡改攻击的可能 ,也是评价

认证算法的首要条件.主观测试是对视频信号质量进

行评价的一个有效手段 ,但由于没有度量准则 ,所以不

利于算法的研究和开发.目前主要使用信噪比 ( PSNR

值)作为对信号质量的度量.

(2)对常规信号处理的鲁棒性

视频文件由于其数据量极大 ,并且与图像相比有

较大的冗余 ,因此在存储和传输过程中通常要对其进

行一些常规的处理 ,例如压缩码率转换、比例缩放、图

像滤波等.对于MPEG压缩后的视频认证算法来说 ,当

视频中嵌入的水印多集中在高频 DCT系数上或嵌入强

度过小时 ,水印对常规信号处理的鲁棒性将降低.此鲁

棒性可通过计算对这些常规处理的误检率来进行评

价 ,其与信号质量存在对立关系 ,在算法中需要平衡.

(3)篡改检测能力

视频认证的最终目的是鉴定视频内容的真实性和

完整性 ,因此对恶意篡改的检测能力是算法评价中最

重要的一个环节.由于视频序列在时间维度上的结构

特点 ,与静止图像相比存在着更多被篡改的可能.因此

算法的篡改检测能力主要可从空域篡改检测 (包括对

部分剪切、内容移除、内容替换等攻击方式的检测)和

时域篡改检测 (包括帧删除、帧插入、帧置换等)两个方

面进行考虑.

(4)算法复杂度

算法复杂度一般用时间来衡量.不同应用背景下

的视频认证系统对实时性有着不同层次的要求 ,但由

于视频文件的数据量非常大 ,所以也不能因为运算过

于复杂导致认证过程占用的时间太长.对基于水印技

术的认证算法而言 ,在水印嵌入过程中的占用时间一

般包括视频特征提取和水印嵌入过程两部分 ;而在水

印提取过程中的占用时间则包括视频特征提取时间和

水印的提取与特征对比的时间两部分.可见 ,要保证视

频认证系统的实时性 ,必须集中解决特征提取与水印

嵌入/提取的实时性.

需要注意的是 ,上述针对视频认证算法提出的评

价标准本身即是相互矛盾的 ,一种算法很难在获得高

度的篡改检测能力同时 ,具有较低的算法复杂度.因此

在测试具有实际应用背景的算法时 ,应根据其设计要

求 ,对不同方面的标准给予不同的权重.例如 ,在测试

实时视频认证系统的算法时 ,算法复杂度应成为评价

的首要依据.

4　测试平台框架及各模块介绍

　　为方便快捷地管理视频文件和认证算法 ,帮助研

究者进行新算法的研究、评价算法的性能和比较算法

优劣 ,我们根据算法评估的需求分析 ,结合视频认证算

法自身特点 ,构建一个如图 1所示的基于MPEG压缩的

视频认证算法测试平台 ,其组成主要包括管理模块、算

法评价及调节建议模块两个部分.

411　管理模块
因为测试平台要利用一系列的视频文件对各种算
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法进行测试和比较 ,并且进行新算法的研究 ,所以该平

台要能够集中管理不同的认证算法 ,提供相对灵活的

的输入输出操作接口 ,以及能够管理不同的视频文件.

41111　算法管理
为了解决各种算法可能出现的参数不同、形式不

同等问题 ,本平台采用了动态链接库的形式来调用算

法.这样 ,算法的设计者在使用平台前 ,首先将算法封

装为一个动态链接程序 (DLL) ,在程序中提供具有可调

参数的构造函数 ;然后按照固定的格式书写一个配置

文件 ,文件需要阐明 DLL 的名称、存储位置、可调参数

的类型等信息.

当实验平台对此算法进行测试时 ,首先加载配置

文件 ,从中得到DLL的名称和存放路径 ,并根据文件中

声明的参数类型初始化平台中的参数调节界面中的输

入文本框.然后 ,平台从指定路径下加载DLL ,并获得其

构造函数中的参数 ,将其与参数调节界面中的输入文

本框绑定 ,测试者可通过此输入文本框调节算法的相

关参数.最后 ,在算法运行完成后 ,处理的结果会保存

在不同目录下 ,便于管理.

41112　视频文件管理
视频认证算法测试需要利用大量不同类型的视频

文件 ,因此为了管理方便、应用准确 ,应将这些视频文

件按内容分类归档 ,形成不同的视频文件库.视频文件

管理的主要功能是为了对视频文件进行归类 ,增加和

删减某些视频文件.

412　算法评价及调节建议模块
算法评价模块可实现对不同算法的性能评测功

能 ,即在选定的视频文件上应用认证算法 ,对得到的带

有认证信息的新视频序列进行一系列的操作 ,最后通

过计算得到算法的各项主要指标并提出相关调整建

议.虽然各种算法的原理和具体实现方法不同 ,但对其

进行测试的流程基本上是一致的.本平台主要从以下

几个方面提供测试结果和调节建议 :

(1)视频信号质量测试

对于嵌入水印后的视频质量 ,本平台从主观测试

和量化评价两方面进行测试 :利用平台提供的视频播

放功能 ,通过视频图像显示效果由平台使用者做出主

观判断 ;量化评价主要通过测试视频的峰值信噪比来

实现.

(2)对常规信号处理的鲁棒性测试

对常规信号处理 ,平台主要关注重压缩操作 ,并通

过操作后的误检率来量化评价.

(3)篡改检测能力测试

对于篡改检测能力 ,平台通过漏检率来评价.

(4)算法实时性测试

平台将给出水印生成、嵌入、提取、比较这四个过

程的时间消耗 ,用户若需要提高实时性 ,可根据这四个

时间对算法各部分做适当调整.

5　对几种视频认证算法的测试及比较

511　算法介绍
目前关于对视频内容的认证 ,主要有以下几种常用

的算法.算法 1 :Ching2Yung Lin等人提出一种用于 JPEG

图像内容认证的半脆弱水印算法[6] ;算法 2 :Peng Yin提

出的同时嵌入脆弱水印及鲁棒水印的内容认证算法[7] ;

算法 3 :Rui Du和 Fridrich提出了用于MPEG22视频认证

的逐帧认证和以帧组为单位认证两种无损水印算法[8] ;

算法 4 :基于镜头分割和云模型的视频认证方法[9 ,10]等.

512　测试结果及比较
本文选用 20个不同的视频序列对上述四种算法进

行测试 ,其中既包括 MPEG22 标准测试序列如 Garden、

Tennis及 Salesman等 ,也包括一些电影中的剪辑片段.

所有的视频以 CIF(352 ×288)格式表示.这些视频片段

作为从景物到人物 ,从镜头变化缓慢到变化快速的代

表 ,并且在本文下面的测试结果曲线图中是以画面变

化速度由快到慢排列的.
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　　在实验中 ,依次采用以上四种算法对这 20 个视频

序列进行认证.以视频 Garden为例 ,认证前后的图像帧

如图 2所示 ,可以看出这四种算法认证后的视频图像与

原始图像相比 ,在主观视觉上均没有明显的差别 ,满足

不可感知条件.进而对嵌入认证码后的视频序列分别

计算其平均峰值信噪比 ,即一个视频序列内所有帧的

峰值信噪比均值 ,如图 3 所示.可见四种算法的 PSNR

值均保持在 48dB～55dB区间内 ,对视频信号质量的影

响较小.

为了测试算法对常规视频处理的鲁棒性 ,将前面

得到的带有认证信息的视频序列分别以其原始码率的

90 %、80 %、70 %、60 %和 50 %重新压缩.对压缩后的视

频进行认证 ,得到误检率曲线如图 4所示 ,图中误检率

为发生误检的帧数与序列总帧数之比.由图 4 可以看

出 ,算法 1的鲁棒性随着视频画面变化速度的减慢而逐

渐降低 ,算法 4 则与之相反.总体来说 ,算法 2 表现稳

定 ,对常规处理具有最优的鲁棒性.

针对视频在实际传输中可能遭遇的篡改类型 ,本
文设计对带有认证信息的视频进行随机的部分内容剪
切、替换、插入 ,以及部分帧去除、添加等操作.篡改后
视频的检测结果见图 5 ,图中漏检率为未检出的篡改数
量与实际发生的篡改总数之比.可见算法 2虽对常规处

理具有很好的鲁棒性 ,但其篡改检测能力不够稳定 ,因

视频不同而差异较大.其余三种算法的检测能力较为

平均 ,算法 4仅在画面变化较缓的视频篡改检测上 ,具

有一定的优势.

6　结论

　　本文设计并搭建的基于MPEG压缩的视频认证算

法测试平台 ,既具有管理功能 (包括管理各种算法及视

频文件) ,又能对各种文献中提出的算法进行评价和比

较 ,并且为新算法的研究提供了极大的帮助.该测试平

台界面友好 ,对测试结果的显示更加直观 ,提高了算法

研究的效率.在此基础上对四种算法各项指标的比较

显示出 ,在视频内容变化较缓慢的情况下 ,基于云模型

的视频认证算法可以取得比较好的认证效果 ,同时这

种算法在时域的篡改检测上也具有一定的优势.通过

实验总结出的视频认证算法评价标准具有一定的代表

性 ,今后还拟对其进行进一步的丰富和规范.
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