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� � 摘 � 要: � 本文结合 P2P技术, 提出了分级P2P RFID编码解析网络结构.并基于改进的 kademlia算法, 在该网络中

实现了 RFID编码解析服务. 实验数据表明,分级 P2P RFID编码解析网络相对于基于 DNS 技术的 EPCglobal ONS, 具有

负载均衡、可扩展性好、能有效应对单点失效等优点. 最后,本文给出分级 P2P RFID 编码解析网络需要继续深入考虑

的问题.
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Abstract: � In this paper, a hierarchical P2P RFID code resolution network architecture is proposed. Based on modified

Kademlia, RFID code resolution service is implemented. By simulating, this paper draws the conclusion that hierarchical P2P RFID

code resolution network has such advantages as load balance, scalable, sing le node failure tolerence etc. Finally, future works are

given.
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1 � 引言

� � 无线射频识别 ( Radio Frequency Identification, RFID)

技术是一种非接触、多目标、移动目标识别的自动识别

技术. RFID跨地区、跨行业乃至全社会的规模化应用需

要建立一套可靠高效的公共服务基础设施和信息共享

机制,而这种共享机制的核心是建立一个高效健壮的

RFID编码解析网络, 但目前这一机制尚未成熟.美国

EPCglobal的技术体系
[ 1]
和日本泛在 ID中心 (Ubiquitious

ID Center)的 RFID标准体系[ 2]均涉及 RFID编码解析服

务的内容.

RFID编码解析服务负责将 RFID 编码解析为存放

物品静态信息的网络资源地址 (URI) . EPCglobal提出的

ONS[ 3]采用了域名解析服务 ( DNS) 的实现原理,实现分

层管理、分级分配. EPC�ONS现在全球部署了 14 台 Root

ONS 服务器,每台 Root ONS 服务器负责一个特定国家

或地区的 EPC[ 1] (Electronic Product Code,电子产品编码)

编码解析服务.根据 EPC编码标准和实现原理,在一个

国家或地区内, Local ONS 数量巨大, 这势必造成 Root

ONS服务器负载过重问题,但是 EPCglobal和 Verisign 尚

未明确提出针对 RootONS 服务器过载问题的解决方案.

目前,在解决传统 DNS 的根节点负载过重问题,实

现域名解析网络的负载均衡和单点失效问题等方面,

MIT、微软等大学和企业开始研究在域名解析中采用

P2P( Peer�to�Peer)技术.
P2P技术用于构建点对点网络,是随着网络应用而

兴起的一门新技术.它主要指计算机之间弱化或取消了

服务器的作用,以对等方式形成网络连接,各台计算机

可以意识到周围其他计算机的存在,允许任意一台计算

机直接去访问其他计算机. P2P网络具有完全对称、无

服务器、可扩展性好等特点.

目前,在 P2P网络结构方面,主要有中心化拓扑、全

收稿日期: 2008�07�05;修回日期: 2008�10�10

基金项目:国家高技术研究发展计划(No. 2006AA04A119, No. 2006AA04A121) ;国家自然科学基金( No. 60803014)

�
第 12A 期

2008年 12月

电 � � 子 � � 学 � � 报
ACTA ELECTRONICA SINICA

Vol. 36� No. 12A

Dec. � 2008
�



分布式非结构化拓扑、全分布式结构化拓扑和半分布

式拓扑等几种.

为了提高查询效率, L. Garces�Erice等人提出了一
种层次式的 P2P网络结构[ 4] .这种层次式的 P2P网络结

构相对于扁平化的 P2P 网络而言,可以有效地降低操

作的延迟.同时,这种结构中,本地数据在异地存储、异

地查询仍然普遍存在并且是不可避免的, 这在很大程

度上抵消了层次式 P2P网络降低操作延迟的效果.

利用 P2P的优势,麻省理工大学的 Cox[ 5]等人基于

DHash � � � 一种建立在 Chord
[ 6]
算法基础上的分布式哈

希表来实现域名解析服务.他们设计的系统 DDNS不但

减少了大量的 DNS管理问题,还继承了 Chord单点失效

和负载均衡的特性,并具有较高的可恢复性等优点.另

一方面,相对于传统 DNS, DDNS 的延迟却高出很多.在

DDNS 中,如果系统具有一百万个节点,那么一次查询

需要 20 次 RPC,而传统 DNS一般仅需要 2�4次 RPC.

柏林洪堡大学的 Benjamin Fabian[ 7]等人将 P2P技术

应用于 EPCglobal ONS 的实现,提出了一种基于分布式

哈希表( DHT)的对象信息分布式体系结构 OIDA( Object

Information Distribut ion Architecture) .他们分析了基于 OI�
DA实现的非集中式 ONS进行数据访问的方式, 以及对

RFID编码解析服务私密性保护的途径.他们的研究结

果显示,相对于EPCglobal ONS而言,基于 DHT的非集中

式ONS的私密性保护有所增强.但是文献[ 7]中, 并未

考虑基于 OIDA 实现的 ONS的查询效率问题.

当前 RFID编码解析服务中,主要存在的问题如下:

( 1)服务器过载

DNS 查询的域名空间大小和全球的计算机数量是

同一量级的,但是对 RFID来说,如果 RFID标签得到普

遍使用,那么可能每件商品上都有一个以上的 RFID标

签,从而 RFID标签的编码空间大小将远远超出 DNS的

域名空间若干个数量级,从而给 RFID 编码解析服务带

来沉重的压力.

( 2)单点失效

在部分编码解析服务器失效的情况下, 编码解析

网络应该具有继续提供正确服务的能力.

( 3)编码方案多种多样

目前不同国家、不同行业已经提出了多种 RFID编

码方案,并且这些方案有些兼容有些不兼容.不同的编

码方案,其编码解析方式也各不相同. 鉴于目前商品流

通的全球化, 提供一种可以兼容各种编码方案的编码

解析服务成为必需.

本文提出了一种分级 P2P RFID 编码解析网络结

构,以达到增强 RFID编码解析网络负载均衡、容忍单

点失效的目标,并支持与不同编码解析网络的对等互

联,同时具有较高的 RFID编码解析效率.

2 � RFID编码解析网络结构

� � 本节介绍了 863课题 RFID公共服务体系架构设

计及应用服务关键技术研究与开发!项目组结合我国
国情提出的一种 RFID编码方案 CID�V, 基于该编码结
构本文提出了一种分级 P2P RFID编码解析网络结构,

并给出在该网络中数据存储、编码查询等基本流程.

2�1 � 一种 RFID编码方案 � CID�V
在 RFID 编码方面,目前存在多种方案,包括 EPC�

global的产品电子编码( EPC) [ 1]和日本泛在 ID中心的 u�
code[ 2] .在这些编码方案中,均不包含地域信息.在目前

我国行政管理、企业管理、产品质量检测与监督等方

面,实行的是分地域、分级管理.所以, 为了有效支持这

种管理方式,需要在编码中加入地域信息.在分析 EPC�
global的标签数据标准和国内电子标签标准工作组提出

的数据格式的基础上, 项目组提出了一种新的 RFID编

码规范 � CID�V.编码方案如表 1所示.
表 1 � 可变长 RFID编码 CID�V结构

码段

�
头部

�
有效位

�
分段标示位

�
国家、地区

标识

长度( bit s) 8 4 3 4�16

码段 城市区号 组织机构代码 产品分类码 序列号

长度( bit s) 8- 16 48 4- 27 61- 38

� � CID�V中各编码段说明如下:
∀头部:标识不同编码类型, 对一种编码类型该段

取值是固定的;
∀有效位:共 4bits, 前 2bits表示国家地区标识码的

长度,后 2bits表示城市区号的长度;
∀分段标示位:共 3bits, 用来表示产品类别码和序

列号的分割位置, 而产品类别码和序列号总长度是一

定的;
∀国家、地区标识:采用全球区号码,长度 4�16bits;
∀城市区号:采用电信网电话区号;长度 8�16bits,从

头至尾每 4bits表示一个十进制数字;
∀组织机构代码:标识一个企业或组织, 由 8 位数

字或大写字母表示,每一位由 0~ 35 表示( A~ Z 由 10

~ 35表示) ,共需 48bits;
∀产品类别码:在同一个企业或组织内部, 唯一标

识一个产品类别;长度可变;
∀序列号:在同一个产品类别下, 唯一标识一个单

品,长度可变.

该编码方案的优点在于: ( 1)适应我国企业管理制

度地域性强的现状,能有效满足按级别、按地域管理的

要求; ( 2) 兼容其它国内外编码方案,支持与其它编码

的转换与相互查询.

2�2 � 分级 P2P RFID编码解析网络结构

对于编码解析服务而言,其主要功能是将 RFID编
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码解析为存放物品静态信息的网络资源地址 URI(我们

称之为 RFID IS 地址) . 在实际应用中, RFID IS(信息服

务)一般由企业提供,一个企业具有一个或多个 IS服务

器,一个 RFID IS 地址对应该企业的大量产品编码.

为解决 RFID编码解析网络负载均衡、单点失效等

问题,并获得较好的查询效率,本文引入 L. Garces�Erice
等人提出的层次式的 P2P网络结构[ 4]以实现编码解析

网络.如果直接在 RFID 编码解析中应用层次式的 P2P

网络结构[ 4] ,对 RFID 编码解析服务而言, 在这种结构

中存储大宗同类商品的 RFID编码和 IS 地址的相关信

息,那么这些同类商品的信息将会分布到各个不同的

节点组中,从而存储和查询代价会急剧上升,并且不利

于缓冲机制的使用.本文将对层次式的 P2P 网络结构

进行改进以适应 RFID编码解析服务的需求.

通常,每个应用 RFID编码并提供 IS服务的企业或

组织会建立其 RFID 编码解析服务器,并和 RFID 编码

的管理机构进行互联.因此,在 RFID编码解析网络中,

最基本的节点是分布在各企业和组织的编码解析服务

器.另外,根据 CID�V编码中的国家地区标识和城市区
号,可以将同一地域的编码解析服务器组织在一起,形

成一个区域的编码解析服务器组,从而充分利用组内

服务器通信速度高的优势.

本文基于 CID�V 编码方案,提出了一种适应 CID�V
编码结构的分级 P2P RFID编码解析网络结构, 该结构

支持多级的 P2P RFID 编码解析网络.本文将以两级的

P2P RFID编码解析网络为例,说明分级 P2P RFID 编码

解析网络的结构.两级的 P2P RFID编码解析网络结构

示意如图 1所示.

对于一个两级的 P2P RFID 编码解析网络而言,其

上级网络用于解析编码对应的节点组,下级网络解析

编码对应的 IS 地址.因此, RFID 编码格式可以归纳为

C1. C2 ,其中 C1段用于上级网络解析. 在 CID�V 中, C1

段对应从头部到组织机构代码的前六个字段, C2段对

应产品分类码和序列号两个字段.

在两级的 P2P RFID编码解析网络中: ( 1)所有节点

划分为节点组,各节点组内组织为 P2P网络,每个节点

组具有唯一的组标识 GID. 这一级网络存储所有的

#Hash( C1 . C2) , IS 地址∃的偶对.节点组中每个非超级

节点对应 CID�V中的一个或多个组织机构代码,每个组
织机构代码最多可对应一个节点; ( 2)每个节点组设置

一个超级节点( 一般由编码解析服务提供商设置) , 所

有的超级节点组织为一个上级 P2P网络, 这一级网络

负责确定编码与节点组的对应关系.这一级网络中存

储的信息为#Hash( C1) , GID∃; ( 3)各 P2P网络均可独立

采用任意的 P2P算法.

设分级 P2P RFID编码解析网络中所有节点的全集

为 P ,每个节点具有唯一的标识 NodeID.将全部节点划

分而成的节点组的数目为 I, GIDi 为第 i 个节点组的组

标识, Gi 为第 i 个节点组中所有节点的集合, Si 为第 i

个节点组中的超级节点,则全部超级节点的集合 S =

{ S1 , S 2 , S 3, %, S i } ,每个节点组中的普通节点集合为 Ri

= Gi- { Si } , rij为第 i 个节点组中第 j 个普通节点, 全部

的普通节点集合 R= P- S= &
I

i= 1
R i.对于普通节点,如果

该节点由某个企业或组织建立,则该节点具有一个特

征码 CharID,特征码用于提高编码解析网络的查询速度

(在第 3节算法 3中给出详细描述) ,其取值为Hash( c1)

( c1为该企业或组织在 CID�V 中的编码值. 后文中 C1

表示编码中的字段, c1表示一个编码值) .

在分级 P2P RFID编码解析网络中,超级节点存储、

维护 C1字段与节点组的对应关系,并在查询发生时,

将查询请求转发到相应节点组. 因此,超级节点上需要

存储如下信息:
∀上层超级节点网络路由表, 该路由表的内容由上

层网络使用的 P2P路由算法确定;
∀Hash( C1)与节点组标识 GID之间的映射信息.

普通节点存储、维护 RFID编码和 IS 地址之间的映

射信息,并负责发起查询和返回查询结果.因此,普通

节点上需要存储如下信息:
∀该普通节点所在组的 GID,以方便查询数据、插入

数据、节点加入和节点退出等;
∀节点组内网络的路由表,该路由表的内容由本组

网络使用的 P2P路由算法确定;
∀Hash( C1 . C2)与 IS地址之间的映射信息.

2�3 � 分级存储服务
在两级 P2P RFID 编码解析网络中, 数据存储服务

流程如下:

( 1)某个普通节点 rij接收到数据( c 1. c2 , IS地址)的

存储请求, rij首先将数据存储在本地;

( 2) r ij根据 Gi 所采用的 P2P算法,查找 NodeID 距

离!Hash( c1. c 2)最近的 k 个节点集合{ r ik1 , rik2 , %, r ikk }

(  距离!的定义和 k 值由 P2P 算法确定) , 并在这些节
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点上存储数据;

(3) r ij向超级节点 Si 发送存储(Hash ( c 1) , GIDi )偶

对的请求, Si 在本地存储后,根据上级网络采用的 P2P

算法,在上级网络中其他节点保存偶对.

如果是多级的 P2P RFID编码解析网络, 数据存储

流程可以在上述流程基础上迭代扩展.

根据数据存储流程,我们可以得出如下结论:

对任意 RFID编码( c11 , c21)和( c 12 , c22) ,如果 c 11=

c 12,则(Hash( c 11, c21) , IS 地址 1)和 (Hash( c12, c22) , IS地

址 2)存储于同一个节点组 G i 中.

该性质为提高编码解析效率,实现不同编码解析

网络对等互联提供了支持:

(1)节点组内产生的数据, 由该节点组负责查询.

一般而言,节点组的划分往往根据地域、行业等划分,

组内查询速度一般要高出组间查询速度很多, 从而可

以有效提高 RFID编码解析速度.

(2)为不同编码解析网络互联提供了支持.支持将

不同编码的编码解析网络视为节点, 实现各网络之间

的对等互联.由此生成的编码解析网络, 可以确保同类

编码仍然由原编码解析网络存储并解析, 对原有编码

解析网络不需要进行修改.对不同类编码,则通过上级

网络转到对应的编码解析网络进行解析.

2�4 � 分级查询服务
在分级 P2P RFID编码解析网络中, 其查询服务流

程如下:

( 1)对某个 RFID 编码 ( c1 . c 2)的查询,首先由发起

查询的普通节点 r ij将查询转发给本组超级节点S i;

(2) S i 根据查询编码中 c1段在上级网络中查询得

到对应的组标识 GIDk;

(3)如果 GIDk= GIDi ,则由 r ij在Gi 查询并返回查询

结果;否则 S i 将查询转发给节点组 Gk 的超级节点S k,

Sk 在Gk 中查询并返回查询结果.

在查询流程中,查询分为两步:上级网络查询和本

地网络查询.这种查询方式的优势在于:

(1)单次查询得到响应经过节点间的 跳!数相对

于不分级 P2P网络显著减少,从而显著降低延迟[ 4] ;

(2)对于每个节点组以及超级节点的上级网络而

言,在数据存储、查询上均采用 P2P技术,从而可以保

证数据和查询在组内各节点上均匀分布, 从而有效实

现负载均衡;

综上,分级 P2P RFID编码解析网络能够很好的应

对 RFID编码解析服务潜在并发查询量巨大的特点,有

效实现负载均衡. 并且基于 P2P 技术的性质, 当分级

P2P RFID编码解析网络中出现单点失效时, 编码解析

服务仍然保持可用.

3 � 基于 kademlia算法的实现

� � 在分级 P2P RFID编码解析网络中,上级网络和各

节点组采用的 P2P 算法可以基于现有的 Chord[ 6]、

CAN[ 9]、Pastry [ 10]和 Kademlia[ 8]等算法实现,并不特别限

定所采用的算法. 其中 Kademlia
[ 8]
更符合 RFID 编码解

析服务的需求.本节将介绍基于 kademlia [ 8]算法实现的

两级 P2P RFID编码解析网络,并在下节给出实验数据

分析.

在该网络中,相对于 Chord[ 6]、CAN[ 9]、Pastry [ 10]等其

他 P2P路由算法而言, 采用以 kademlia
[ 8]
算法为基础改

进的路由算法具有更大的优势,主要原因在于:

( 1)存储的信息具有多个副本, 不但有助于提高查

询效率,同时也增强了信息的可用性,能够更有效的应

对单点失效;

( 2)Kademlia
[ 8]
算法中 K�buckets 易于附加更多的路

由信息,提高查询效率;

( 3)支持采用缓存技术,进一步提高查询效率.

在该网络中,每个节点具有一个 160 位的节点标识

NodeID,该标识通过散列该节点的MAC地址和时间戳

得到.由某个企业或组织建立的普通节点,具有 160 位

的特征码 CharID, 该特征码通过散列该企业或组织在

CID�V中的编码段得到. 在每个节点的 K�Buckets 中,除
了要保存其它节点的 NodeID和 IP地址等信息外, 对于

具有特征码的节点, 还需要保存相应的特征码 CharID.

对需要存入 RFID 编码解析网络的#C1. C2, IS 地址∃的
信息偶对,将 C1. C2 进行散列, 得到 160位的 key. 每个

key对应的信息偶对,存储到和该 key 距离最近的节点

中.节点间距离 d 按照 kademlia算法定义为节点NodeID

的 XOR值, 即,假定两个节点的 NodeID分别为 a 与 b,

则有: d= a XOR b.

在基于 kademlia实现的两级 P2P RFID 编码解析网

络中,主要涉及到如下算法: ( 1)节点加入和节点退出;

( 2)数据存储; ( 3)编码查询; ( 4)组内查询.

其中,普通节点加入网络的算法和标准 kademlia 相

似.对于超级节点加入网络的算法,和普通节点仅有一

点区别:当网络中加入一个超级节点时,表明在网络中

新增加一个节点组. 此时,不仅需要根据 kademlia算法

来执行节点加入过程,还需要在该超级节点上初始化

节点组的组标识 GID.此外, 在节点退出处理和各节点

(包括超级节点和普通节点) 的 K�buckets 更新的处理
上,与标准 kademlia网络处理方法相同.

在基于 kademlia 的两级 P2P RFID 编码解析网络

中,数据存储算法如算法 1 所示.

在该算法中, findnodes( )方法的功能是查找与第二

个参数的散列值最近的 K 个节点.为了适应分级 P2P
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的网络结构,并为查询提供支持,算法 1中加入了在超

级节点中保存 RFID编码 c 1. c 2中编码段 c1 对应的信

息偶对#Hash( c 1) , GIDi∃的过程,以帮助超级节点在查

询时确定和待查询编码对应的节点组.

算法 1:

节点 r i 存储信息偶对#c 1. c 2, ISAddress∃的算法. ( c 1. c2 表示某个 RFID

标签的编码, ISAddress表示该编码对应的 IS地址)

输入:结点 r ij ,节点 r ij所在区域节点组 GIDi, 超级节点 Si, 信息偶对

#c1. c2, ISAddress∃

输出:保存了#Hash( c1. c2) , ISAddress∃和#Hash( c1) , GID i∃的编码解析

网络.

� dataStore( r ij ,GID i, c 1. c 2, ISAddress)

� / /在接收存储要求的节点 r ij本地保存需存储的信息偶对

� store( r ij , c 1. c 2, ISAddress) ;

� / /从节点 r ij开始,在 r ij所在节点组中查找距离

� / / Hash( c1. c2)最近的 K 个节点

� contactlist= findnodes( r ij , c1. c2, K ) ;

� / /在 contact list 中所包含的每个节点上保存信息

� foreach Knode in contactlist do store( Knode, c 1. c 2, ISAddress) ;

� / /如果 S i 上没有保存 c1 对应的节点组,则在超级

� / /节点 S i 上保存#Hash( c 1) ,GIDi∃

� if getvalue( S i,Hash( c 1) ) = null

� � � then begin

� � � � � � store( S i, c 1,GIDi) ;

� / /在上层网络 contact list 中所包含的每个节点上保存信息

� � � � contact list= findnodes( Si, c1, K∋ ) ;

� � � � foreach Knode in contactlist do

� � � � � store( Knode, c 1,GIDi) ;

� � � � end

� end.

在算法 1成功执行后,信息偶对#Hash( c 1. c2), ISAd�
dress∃将储存于与Hash( c1. c2)距离最近的 K 个节点以及

接受信息偶对#c1 . c2 , ISAddress∃存储请求的节点中.

在基于 kademlia的两级 P2P RFID 编码解析网络

中,编码查询算法如算法 2所示.

算法 2

节点 r ij查询编码 c 1. c2 的 IS地址的算法.

输入:节点 r ij , RFID编码 c1. c 2,超级节点 Si

输出: IS地址

query( r ij , c1. c2, S i)

/ /如果和编码 c1. c2 对应的节点组就是 r ij所在节点组,

/ /则由 r ij在本组发起查询

if getvalue( S i,Hash( c 1) ) = GIDi

� � then return findvalue( r ij , c1. c2) ;

/ /在上层网络查找和 c1对应节点组的GID

GID= findvalueinUpperNet ( Si , c 1) ;

/ /获取和 c1 对应节点组的超级节点 Snode

Snode= getNodeByGroupID( GID) ;

/ /由 Snode 查找距离Hash( c1. c2)最近的 K 个节点

contactlist= findnodes(Snode,Hash( c 1. c 2) , K ) ;

/ /如果列表中有某个节点保存了待查信息,

/ /则返回该信息和该节点的信息,否则返回空

foreach Knode in contactlist do

� � If ( value= getvalue(Knode,Hash( c1. c 2) ) ) ( null then return ( Knode,

value)

� � � else return( null)

end.

� � 在算法 2中, findvalue( )方法的功能是在 r ij所在节

点组中查找与Hash( c 1. c2)对应的 IS地址,其实现方法

见算法 3.在 contactlist中,按照和Hash( c 1. c 2)距离的升

序保存了与Hash( c 1. c2)距离最近的 K 个节点,并将第

一个存储#Hash( c 1. c 2) , ISAddress∃偶对的节点信息 (同

时该节点也是距离 H( c 1. c2)最近的节点)和 IS 地址返

回.这里返回节点信息, 是为了支持缓冲机制. 当采用

缓冲机制后, rij再次查询包含代码段c 1的RFID编码时,

可以直接通过缓存访问该节点,从而提高查询效率.

算法 3:

在节点组内查找与Hash( c 1. c 2)对应的 IS地址的算法.

输入:节点 r ij ,待查询的 c1. c2

输出:保存信息的节点, IS地址

findvalue( r ij , c 1. c2)

/ /如果在 r ij的K�buckets中有节点特征码和Hash( c1)相等,

/ /则在该节点查询 IS地址并返回该节点和 IS地址.

foreach Kbucketnode in r ij . Kbuckets

� If Kbucketnode. CharID= Hash( c1)

then

� { ISAddress= getvalue( r ij ,Hash( c 1. c 2) ) ;

� � return(Kbucketnode, ISAddress) ;

� � }

/ /找出 r ijK�buckets中距离Hash( c 1. c 2)最近的 K 个节点,

� � contact list= selectNearNode( r ij , Hash( c1. c2) , K )

/ /对 contactl ist中每个节点重复上述过程直到找到特征码和 Hash ( c 1)

相等的节点或者 contactlist不再变化为止.

� � foreach Node in contactlist

� � � { foreach Kbucketnode in Node.Kbuckets

� � � If Kbucketnode. CharID= Hash( c1)

� � � � then

� � � { ISAddress= getvalue( r ij ,Hash( c 1. c 2) ) ;

� � � � return( Kbucketnode, ISAddress) ;

� � � }

� � � contactl ist= combine( contactlist,

� � � � selectNearNode( Node,Hash( c 1. c 2) , K ) )

� � � }

� � / /如果列表中有某个节点保存了待查 IS地址,则

� � / /返回该地址和该节点的信息

� � foreach Node in contactlist do

� � � If ( value= getvalue( Node, Hash ( c 1. c2) ) ) ( null then return (Node,

ISAddress)

� � � � else return( null)

� � end

算法 3 和标准 kademlia算法中 findvalue( )算法的区

别在于:算法 3首先要在 K�buckets 中查找有没有特征
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码和待查询CID�V编码中组织机构代码部分 C1散列值

相等的节点,如果有,根据算法 1中的存储算法,可以直

接在该节点查询到对应的 IS地址,从而提高查询效率.

4 � 相关实验分析

� � 分级 P2P RFID编码解析网络是实现 RFID编码解

析服务的一种新的设计,我们通过实验试图验证本文

给出的这种编码解析网络能够较好地解决 ONS 所固有

的负载均衡、单点失效的问题,相对于基于 DNS 技术的

ONS,其效率对用户而言也是可以接受的.

4�1 � 实验模拟环境
我们开发了一个在单台机器上模拟大量 P2P网络

节点的程序, 从而可以模拟分级 P2P RFID编码解析网

络的运行.在实验中使用 5台机器,一台模拟超级节点

组成的上级P2P网络,另外四台模拟四个下级 P2P网络

中大量的普通节点,它们分别与第一台机器上的一个

超级节点组成共四个下级 P2P 网络. 网络协议是上述

基于 kademlia改进的协议. RFID 编码采用 CID�V. 用于
对比的是基于 DNS 技术的 ONS 相关数据,取得这些测

试数据的硬件环境和数据量与分级 P2P RFID编码解析

网络相同.

每台机器的配置如表 2所述.
表 2 � 实验环境的机器配置

配置项 配置

CPUP entium 4 3Ghz

内存 1G

Java 虚拟机 JVM 1. 5. 0

操作系统 Windows XP

� � 我们事先生成 50万条编码解析映射信息,格式统

一为#c 1. c2 , ISAddress∃. 所有普通节点以随机的顺序将

被赋予的信息存储并发布到网络.

在模拟实验中我们主要考察以下指标:

( 1)查询命中率:用于验证该编码解析网络的正确

性.我们设定查询的超时时间为 0. 2 秒.查询命中率=

被发起后在超时时间内返回且结果正确的查询数目/

所有查询.

( 2)查询平均响应时间:用于评价该编码解析网络

的服务性能.这也是编码解析网络的主要性能指标.

( 3)单点失效时的查询命中率:用于评价该编码解

析网络解决单点失效问题的效果.

4�2 � 实验一
每个普通节点以 0. 2秒的频率进行查询.实验分为

两组,第一组中普通节点选择查询的编码从所在的区

域节点组被赋予的编码中随机挑选; 第二组则正好相

反.每组实验进行 10次,使得普通节点在发出 100, 200,

300, 400, 500, 600, 700, 800, 900, 1000 次查询后结束实

验.

图 2 显示了实验的结果. 在实验环境下, 组内查询

的效率远比组间查询的效率要高得多. 每组实验都在

节点查询数较多的时候平均响应时间略有增长,这主

要是因为消息的处理采用监听队列 Buffer的实现方法,

在消息较多的时候有一定的阻塞.

图中未显示的数据是查询命中率平均高达 99.

73% .将未能一次成功的查询收集起来再次提交时,发

现全部查询成功, 说明第一次未成功的主要原因可能

在于超时或者消息丢失. 这也间接证明编码解析网络

能提供正确的编码解析查询服务.

4�3 � 实验二
由于基于 DNS 的 ONS网络固有地存在单点失效问

题,因此我们对比两级 P2P RFID编码解析网络中,存在

节点失效的下级 P2P 网络和节点全部在线的下级网

络,来验证本文的设计能够解决单点失效问题.

我们让两级 P2P RFID编码解析网络的下级 P2P节

点组 1中的节点保持全部在线, 组 2中的节点部分失

效.使另两个组的普通节点以 0. 2秒的频率分别针对组

1和组 2 中的编码发起 1000次查询.将组 2中的节点失

效率从 5%逐渐提高到 50% ,进行多次实验.

图 3 显示了实验的结果. 在节点失效率低于 10%

时,查询命中率受到的影响较小,最高降低 1%的命中

率.随着节点失效率的提高, 命中率逐渐下降, 但下降

的幅度并不大,从数据上看,当失效节点达到 50%时,

命中率仍高达 87% .实验说明小规模单点失效时, 网络

仍能提供正确的编码解析服务,当出现大规模的节点

失效时,网络仍然能够提供大部分正确的编码解析服

务.
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在图 3中,没有表现出来的数据是在节点失效时,

平均查询响应时间并没有大幅度地下降,当 50%节点

失效时,响应时间仅仅下降了不到 10% .

通过实验分析,本文提出的分级 P2P RFID编码解

析网络能够正确地提供 RFID 编码解析服务,即使对于

少量的单点失效仍然保持较好的查询性能.

5 � 结论

� � 本文提出了一种基于P2P技术的RFID编码解析网

络结构.该结构将 RFID编码解析网络中的节点划分为

多个节点组,每个节点组构成一个组内的 P2P 网络;每

个节点组中的超级节点组织为上级 P2P 网络. 并以

kademlia [ 8]算法为基础,改进了 kademlia [ 8]算法的路由表

K�buckets以及存储、查询等关键流程, 给出了在分级
P2P RFID编码解析网络中实现数据存储、数据查询的

算法.实验数据表明,分级P2P的RFID编码解析网络相

对于基于 DNS技术的 EPCGlobal ONS,具有负载均衡、可

扩展性好、能有效应对单点失效等优点.

在分级 P2P RFID编码解析网络中, 仍然存在一些

重要的问题尚未解决. 首先是安全性的问题,包括在分

级 P2P RFID编码解析网络中如何防止中间人攻击、DoS

攻击、重定向攻击等安全威胁, 以及如何应对 RFID应

用所带来的私密性保护的问题.同时,相对于基于 DNS

技术的 EPCglobal ONS, 当网络规模较小的时候, 分级

P2P RFID编码解析网络的查询效率要低一些, 如何对

查询进行优化以进一步提高查询效率,也是需要研究

的一个重要课题.
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