
可信计算环境下的 Canetti�Krawczyk模型
李兴华

1
,马建峰

1, 2
,马 � 卓1

( 1�西安电子科技大学计算机网络与信息安全教育部重点实验室,陕西西安 710071;

2�天津工业大学计算机技术与自动化学院,天津 300160)

� � 摘 � 要: � 在可信环境下, 我们对密钥协商协议的形式化方法 � Canetti�Krawczyk( CK)模型进行研究, 对该模型中

定义的攻击者三种攻击能力重新进行分析.发现在可信环境下, 如果用户的签名/验证公私钥对是由TPM 生成的, 则

CK模型中的攻击者只有一种攻击能力:会话密钥查询( session�key query) ; 否则攻击者有两种攻击能力: 会话密钥查询

和一种新的攻击能力 � 长期私钥攻陷攻击( long�term private key corruption) . 另外, TPM 克服了 CK 模型中基于加密算法

认证器的安全缺陷.在此基础上, 我们提出了可信环境下的 CK 模型 � CKTC. 之后, 通过一个使用 CKTC 模型进行密钥

协商的例子可以看出该模型简化了可信环境下密钥协商协议的设计与分析. 另外,通过分析我们发现: 为了提高密钥

协商协议的安全性,不同国家应该根据各自的需要在TPM 内部增加对称加解密模块; 用户的签名/验证公私钥对也尽

可能由TPM 来生成.

关键词: � 可信计算; Canetti�Krawczyk 模型

中图分类号: � TP309�2� � � 文献标识码: � A � � � 文章编号: � 0372�2112 ( 2009) 01�0007�06

The Canetti�Krawczyk Model Under the Trusted Computation

LI Xing�hua1,MA Jian�feng1, 2,MA Zhuo
1

( 1�Key Laboratory of Computer Networks and Information Security, Ministry of Education , Xidian University , Shaanxi , Xi an 710071, China ;

2�College of Computer Technology and Automation , Tianjin Polyt echnic Universi ty , Tianjin 300160, China )

Abstract: � Under the trusted environment, we rethink the three attack abilities defined in the Canetti�Krawczyk ( CK ) model

which is a formal method for the design and analysis of key agreement protocols. We find that under the trusted environment if the

signature/ verification key pair is generated by TPM , the attacker in the CK model has only one attack ability : session�key query.

Otherwise, he has two abilities: session�key query and one new attack ability: long�term private key corruption. In addition, TPM

overcomes the weakness of the encryption algorithm based authenticator in the Canetti�Krawczyk model. Based on these, we pro�

po sed a new CK model under the trusted environment� CKTC. Thereafter, through an example of utilization of CKTC to design a

key�agreement proto col, it can be seen that this formal model predigests the difficulty of the design and analysis a key�agreement

protoco l under trusted environment. In addition, we find that in order to enhance the security of a key agreement protocol, every

countr y should add their own symmetric encryption modules in the TPM , and a user!s signature/ verification key pair should be gen�

erated by TPM .
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1 � 引言

� � 随着计算机技术和网络的迅猛发展,信息安全问题

日趋复杂,系统安全问题,特别是计算机平台的开放框

架所带来的威胁层出不穷.传统信息安全系统是以防外

为重点,与目前信息安全主要威胁源自内部的实际状况

不相符合.另外,从组成信息系统的服务器、网络、终端

三个层面上来看,现有的保护手段是逐层递减的.人们

往往把过多的注意力放在对服务器和网络设备的保护

上,而忽略了对终端的保护.随着安全研究的不断深入,

人们认识到计算实体内部的攻击是一种重要的安全威

胁,因此越来越重视这些攻击所造成的危害.为此,研究

人员提出了可信计算的概念[ 1~ 6] .可信计算的本质主要

是通过增强现有终端体系结构的安全性来保证整个系

统的安全.其主要思路是在各种终端(包含 PC,手机以

及其它移动智能终端等)硬件平台上引入可信架构,通

过其提供的安全特性来提高终端系统的安全性.终端可

信的核心是 TPM (Trusted Platform Module)芯片. TPM 通

过存储、度量、报告等一系列手段来建立一个可信的计

算环境,以解决内部攻击的问题.
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� � 在密钥协商协议的研究中, 人们同样是更加关注

网络上的攻击,也发现了许多攻击手段, 如: 未知密钥

共享[ 7] ,交错攻击( interleave attack) [ 8] , DoS 攻击[ 9, 10] ,重

放攻击等[ 8] . Delov�Yao模型[ 11]中给出的攻击者的攻击

能力全部是网络上的攻击. 对于这些攻击人们提出了

不少解决方法.但对于计算实体内部的攻击,并没有提

出有效的方法.而可信计算正是为了解决这个问题,它

能够为协议提供一个比较安全的运行环境. 因此如何

利用可信计算所提供的安全环境来简化密钥协商协议

的设计,使协议变得更加实用就变得非常有意义了.

为了使问题更具有普遍性, 我们在可信计算环境

下重新研究密钥协商协议的一个形式化模型 � Canett i�
Krawczyk(CK)模型[ 12] ,该模型是目前非常流行的密钥协

商协议设计与分析的形式化方法.它将攻击者对计算

实体内部的攻击能力分为三类. 而可信计算的发展为

密钥协商提供了一个相对安全的运行环境, 使得某些

针对计算实体内部的攻击是几乎不可能成功的. 因此

有必要将该理论模型同工业界的可信计算相结合,给

出一个更加实用的模型,来简化密钥协商协议的设计

及分析,使协议在现实中更具有实用性和安全性.具体

的方式是:保持 CK模型中的安全定义(也即:密钥协商

协议设计的安全目标)不变,在可信环境下重新考虑 CK

模型中的三种攻击,分析哪些攻击是有可能发生的,哪

些攻击是不可能的.对于在可信环境下不可能发生的

攻击,在协议设计时就不用考虑,这样就降低了协议设

计的复杂性.

2 � 背景知识

� � 在本章中我们对相关的背景知识进行介绍, 主要

包括可信计算、TPM,以及 CK模型.

2�1 � 可信计算及 TPM

1999年 10月,由 Intel、Compaq、HP、IBM、Microsoft 发

起了一个∀可信计算平台联盟# (TCPA: Trusted Computing

Platform Alliance) .截止至 2002年 7月, 已经有 180 多家

硬件及软件制造商加入 TCPA.该组织致力于促成新一

代具有安全、信任能力的硬件运算平台.

可信计算的目的主要是增强现有计算终端体系结

构的安全性,它通过在计算实体内部建立一个基于可信

平台模块TPM的信任传递模式, 来解决内部安全威胁.

使得终端具有对恶意代码,如病毒、木马、蠕虫的免疫能

力.保证程序代码没有受到完整性的破坏.另外,可信计

算还提供了防止进程之间内存直接访问的能力.

可信计算的主要功能是由可信平台模块 TPM 完成

的.TPM 起着核心控制的作用, 它主要提供两个功

能[ 13] : ( 1) 安全存储; ( 2) 平台完整性测量、存储和报

告. TPM中包括的部件如图 1 所示.

TPM 中与密码运算相关的操作有 RSA 引擎、密钥

生成器、SHA�1 引擎和随机数生成器等. RSA 引擎提供

对内对外的数字签名功能和传输数据的加密解密功

能.密钥生成器负责生成对称密码的密钥和非对称密

码运算的密钥对.

可信软件栈 TSS是可信平台模块的支撑软件,它在

TPM 之上又扩充了 TPM 的功能. 由 TCG 设备驱动库

TDDL、TCG 核心服务 TCS 和 TCG服务提供者 TSP三层

组成.它主要提供了 TPM 管理、上下文管理、密钥管理、

数据加解密、数据HASH、策略和属性管理等功能. 根据

TCG给出的架构, TSS 与 TPM 之间进行交互的时候, 凡

影响到安全、隐私和泄漏平台秘密的命令必须被授权

才能使用;需要保护的消息在 TPM 和 TSS 之间要进行

加密传输[ 14] .

2�2 � CK模型

CK模型是目前一种非常流行的用来分析密钥协

商协议的形式化方法[ 12] .它有三个重要的组成部分:非

认证链路攻击模型(UM) ,认证链路模型 (AM)和认证器

( authenticator) .下面分别对它们进行介绍.

( 1)非认证链路攻击模型(UM)

UM 也即真实的网络模型,该模型中的攻击者不但

具有被动的攻击能力,而且具有主动的攻击能力, 他能

够篡改,添加消息等.

( 2)认证链路模型(AM)和认证器( authenticator)

AM 的定义方式和 UM 的完全一样,但一个根本不

同之处是: AM 中的攻击者只能够传递由参与者产生的

真实消息,而不能够改变或增添消息的内容. 也即 AM

中的攻击者只具有被动的攻击能力,对于网络上传输

的消息只能够窃听,而不能够修改.

认证器是一种特殊的算法,其作用就是一个自动

的编译器, 它能够将 AM 中的协议转化为 UM 中等价

(安全性相同)的协议.目前提出的认证器有:基于签名

算法和消息认证码的认证器, 以及基于加密算法的认

证器
[ 15]

.但基于加密算法的认证器被指出存在安全缺

陷[ 16] .由于认证器是在计算实体内部执行的算法,所以

其安全性是建立在计算实体内部安全性的基础上的.

用 CK 模型来指导协议设计的时候, 可以首先在

AM 中来设计和分析一个协议,然后利用一个认证器将

该协议转化为现实 UM中具有相同安全属性的协议.
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( 3)攻击者的能力

CK模型对攻击者的攻击能力进行了形式化的描

述.该模型中定义的攻击者反映了开放网络中攻击者

真实的攻击能力. 它除了能够控制通信链路和控制协

议事件的调度外, 还能够通过明确的攻击手段来得到

协议参与者存储器中的秘密信息.为了区分各种攻击

和确保信息在被暴露情况下尽可能多的安全性, CK模

型根据攻击者能够得到的信息将攻击分为三类:

攻陷参与者( party corruption) :攻击者能够随时决定

攻陷一个实体,在这种情况下, 攻击者能够得到该实体

内部存储的所有信息, 这些信息包括长期的秘密以及

和会话具体相关的信息.

会话密钥查询( session�key query) : 攻击者通过该查

询能够得到一个已经完成会话的会话密钥.

会话状态暴露 ( session�state reveal) :攻击者通过此

攻击能够得到一个还未完成会话的内部状态.

如果一个会话或者其匹配会话遭受到以上的攻

击,我们称该会话被∀暴露#了.

( 4)会话密钥安全的定义

定义1 � 会话密钥安全 ( SK�security) :如果对于任
何密钥协商协议的攻击者 A,协议能够满足以下两条
性质的话,我们称该协议是会话密钥安全的.

1� 如果两个未被攻陷的参与者完成了匹配的会
话,它们将输出相同的会话密钥;

2�A区分协议产生的会话密钥和一个随机数概率
不超过 0�5+ �,其中 �为一个在安全参数下可忽略的
概率. (其中 �称之为∀ 优势# . )

3 � 可信环境下的 CK模型

� � CK 模型通过模块化的协议设计方法 ( 首先设计

AM下安全的协议,然后利用认证器将其转化为 UM 下

安全的协议) ,大大简化了协议的设计. AM 中的攻击者

对于网络上的消息只具有被动攻击能力,即:它不能够

发起网络上的攻击.但它具有攻陷参与者、会话密钥查

询及会话状态暴露能力.而这三种攻击都是针对计算

实体内部的攻击,不涉及对网络上传输消息的攻击.也

即: AM保证了攻击者只具有内部攻击能力下协议的安

全性,而认证器则保证了协议消息在网络上传输时不

会遭受攻击,从而保证了 AM 中协议转化为现实环境

(UM)中协议的安全性. 所以从本质上来说, CK模型将

攻击分为两大类, 针对计算实体内部的攻击以及网络

上的攻击.

可信计算及TPM 就是来加强计算实体内部的安全

性,为协议的执行提供了一个相对安全的运行环境,从

而防止内部攻击. 而认证器的安全也是建立在计算实

体内部安全性的基础上的. 所以我们要重新考虑在可

信计算环境下攻击者的攻击能力及认证器的安全性.

3�1 � 可信环境下 CK模型中攻击者的攻击能力
基于计算实体内部所有秘密信息都有可能被攻陷

或泄漏这样的考虑, CK 模型给出针对计算实体内部的

以上三种攻击方式. 这在理论上的考虑是有一定意义

的,但随着可信计算的发展,计算实体内部的安全性得

以增强,许多针对实体内部的攻击就不可能发生. 在可

信环境下用 CK 模型进行协议设计的时候,如果还要将

这些不可能发生的攻击考虑进来的话, 就会导致设计

出来的密钥协商协议不够简练;协议的分析也比较复

杂(用 CK模型对协议进行形式化分析的过程本身就比

较复杂) ,并有可能导致错误的产生.因此对于可信环

境能够防止的攻击在 CK 模型中就不用考虑了,这样就

简化了协议的设计与分析. 下面, 我们分别对 CK模型

给出的三类攻击进行分析.

session�state reveal是用来暴露会话状态信息的, 该

攻击能力在非可信环境下是可能发生的, 如: 通过木

马、后门程序等恶意软件或直接的内存访问来获得会

话的状态信息.但在可信环境下, 密钥协商协议程序本

身是通过完整性检测的, 是没有被修改, 没有病毒、木

马、蠕虫及恶意软件.也即协议程序没有遭到完整性破

坏,因此它本身不会向外泄漏自己的状态信息.另外,

可信计算也确保了进程之间不能够直接访问对方的内

存.这样别的实体也不能够得到协议进程的状态信息.

综上所述, session�state reveal在可信环境下是无效的.

对于 session�key query 来说, 在协议双方完成消息

的交互后,各自计算出会话密钥, 这时会话密钥作为一

个会话状态存在.由上面分析可知,该密钥是不可能被

泄漏的.在协议结束后,协议执行双方如果都将得到的

会话密钥存放在 TPM 中,攻击者不可能攻破 TPM 来获

得会话密钥.但为了不受出口的限制,在可信计算组织

TCG给出的 TPM 结构中没有对称加解密模块, 所以在

密钥协商之后的保密通信中, 会话密钥必须从 TPM 模

块中取出,在使用过程中该会话密钥就有可能被暴露.

所以在可信环境下面 session�key query 攻击还是存在

的.为了防止该攻击,建议不同国家根据自己的需要,

在 TPM中增加对称加解密模块.据我们所知,中国在自

己的 TPM的设计中,就增添了该模块.

而对于 party corruption,由上面分析可知,凡是和会

话状态相关的信息攻击者是得不到的. 对于用户长期

的秘密,如:签名私钥, 它有可能是由用户自己或别的

实体(如:证书权威 CA或密钥管理中心 KMC)生成. 对

于第一种情况,用户可以利用 TPM 中的密钥生成器来

产生.在这种情况下,签名运算都可以在 TPM 内部进

行,用户的长期私钥不会脱离 TPM, 这样用户的私钥就

不会丢失.而对于第二种情况,这和没有引入 TPM 的情
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形是一样的,所以存在 party corruption的攻击.但在这种

情况下,该攻击不能够获得实体内部的会话状态信息,

而只能够得到用户的长期私钥,这样 party corruption 蜕

化为一种新的攻击方式 � 长期私钥暴露 long�term pri�
vate key corruption.下面是该能力的一个定义.

定义 2 � 长期私钥暴露 ( Long�term private key cor�
ruption) :攻击者可以在会话开始前或者完成后攻陷一

个实体,得到该实体的长期私钥.

该攻击和会话状态无关, 发生在会话开始之前或完

成之后.它和 party corruption的区别是:在 party corruption

攻击中,攻击者可以随时对某一个实体发起该攻击,可

能在协议执行过程中进行,所以有可能获得一个会话的

状态信息.而长期私钥暴露则只在会话开始前或完成后

由攻击者对某个实体发起该攻击,它不能够得到和会话

状态相关的信息,而只能够得到用户的长期私钥.与该

攻击相关的是密钥协商协议的前向保密性.

综上所述, 如果用户的签名/验证公私钥对是由

TPM生成的,则在可信环境下攻击者只有一种攻击能

力:会话密钥查询( session�key query) .否则,在可信环境

下攻击者有两种攻击能力: 会话密钥查询和长期私钥

暴露( long�term private key corruption) .所以我们建议用户

的签名/验证公私钥对应该由 TPM 来生成.

3�2 � 可信计算克服了 CK模型中基于加密算法认证

器的安全缺陷

Canetti等人在 1998年提出了一个基于加密的认证

器[ 15] ,如图 2 所示.其中 sid 为会话标识符, { vA } K
B
是公

钥加密, KB 为 B的公钥. MACv
A
( m, A )为消息认证码.

� � 但该认证器被指出存在安全缺陷[ 16] .其攻击过程

如图 3 所示.在 B发起同A 密钥协商会话(其会话标识

符为 sidj)的过程中,攻击者 A同 A 进行另外一个会话

sidi 的密钥协商,而同 B 进行 sidj 的协商.由于 A 和B 所

完成的不是匹配的会话, 即 sid i ∃ sidj .所以攻击者可以

将 B 上的会话 sidj 发起 session�state reveal 攻击, 得到

vA,这样攻击者就能够伪造消息 sidi , m!, MACv
A
( m!,

A ) .因此该认证器是不安全的.

为了避免该认证器的安全缺陷,文献[ 16]对其进行

了改进,规定在 B在发送消息{ sidj , m, MACv
A
( m, A ) }前

将 vA 从内部状态中删除.

从上面的分析可以看出, 导致该安全缺陷的根本

原因是在非可信环境下 session�state reveal 攻击是可以

实现的,而在可信计算环境下,该攻击是不存在的. 所

以基于加密算法认证器的安全缺陷在可信环境下自然

就不存在了.

另外,即使在非可信环境下, 我们也可以通过 TPM

来杜绝上述缺陷.由于 TPM提供了公钥解密功能, 可以

将{ vA } K
B
交给 TPM 进行解密,TPM 在对它进行解密后,

直接在其内部计算 MACv
A
( m, A ) (利用 SHA�1引擎) ,然

后将该值返回给协议会话,而不将 vA 返回给会话(该值

对协议会话没用) .因此 vA 不作为协议会话的一个状态

存在. 也就是说: TPM 作为一个独立的安全解密模块,

计算实体内的公钥解密操作都是由 TPM 来执行,而不

是由协议的实例来处理,且 TPM 只将最终值(如: MACv
A

( m, A ) )返回给会话, 而不将中间值返回给会话.这样

攻击者只有攻破 TPM才能够得到解密的值.

在 CK 模型[ 12]第五章中基于公钥加密的协议的安

全性就是基于计算实体内部存在一个独立的安全模块

这一假设基础上的,该假设在 TPM 出现之前难以实现.

而 TPM的出现正好提供了这样的一个模块.这也充分

说明了模型的理论研究同业界的安全考虑是完全一致

的:理论研究有这样的一个安全需求,而业界的工业产

品的出现也正好满足了理论上的要求.

3�3 � 可信环境下新的 CK模型 � CKTC
基于 3�1和 3�2 节的分析, 我们对可信环境下 CK

模型中的认证链路模型 AM、非认证链路模型 UM 及认

证器 Authenticator进行重新定义.

可信环境下的认证链路模型 � AMTC( Authentication

Link Module under Trusted Computation) :在该模型下,如果

用户公私钥对是由 TPM 本身生成,攻击者只有 session�
key query 能力;如果用户的公私钥对是由证书权威 CA

或密钥管理中心来产生的话则具有会话密钥查询 ( ses�
sion�key query)和长期私钥攻陷 ( long�term private key cor�
ruption)能力.攻击者对于网络上传输的消息只有被动

攻击能力.
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可信环境下的非认证链路模型 � UMTC(Unauthenti�
cated Link Module under Trusted Computation) : 在该模型

下,攻击者对计算实体内部的攻击能力同 AMTC 下一

样,具有会话密钥查询这一种攻击能力或长期私钥暴

露和会话密钥查询两种攻击能力.但它在网络上具有

主动的攻击能力,可以决定何时发送什么样的消息,可

以修改消息或者任意插入自己产生的消息.

这样一来,在可信环境下设计协议时,最多只需要

考虑长期私钥暴露( long�term private key corruption) 和会

话密钥查询( session�key query) 这两种攻击能力, 而不需

要考虑原来 CK模型下的那三种攻击了,从而简化了协

议设计及分析的难度.

可信环境下的认证器 � Authenticator under Trusted

Computation:可信环境下, TPM 克服了原 CK模型中基于

加密算法认证器的安全缺陷.再加上 CK模型中本来就

有的基于签名的认证器、基于消息认证码的认证器,因

此在可信环境中就存在这三类认证器.

另外, CKTC模型下的安全定义同定义 1 完全一致,

其安全目标同 CK模型中的目标是一样的.

在可信计算环境下, 密钥协商协议的设计仍然采

用模块化的协议设计方法,首先在 AMTC下设计一个安

全的协议,然后通过可信环境下的认证器将其转化了

UMTC下安全的协议.

4 � CKTC模型中的协议设计分析方法及其优势

� � 在第 3 章中,我们给出了 CKTC模型的定义, 但如

何利用 CKTC来进行密钥协商协议的设计以及该形式

化方法同传统的 CK 模型相比有何优势哪? 我们通过

一个例子来进行说明.

首先我们给出 AM 环境下的一个密钥协商协议,证

明该协议在非可信环境下是不安全的,但在 AMTC下是

安全的.

( 1) AM下的 DH密钥协商协议[ 17]

协议的双方为 A 和 B,在协议执行前,双方首先协

商好参数 g,以及两个大素数 p , q.作为协议的发起方,

A 首先选择随机数x ,计算 g
x
mod ( p % q ), 然后将{ A ,

S , gx }发送给 B,其中 S 为会话标示符. A 将x 作为一个

会话状态保存在起来. B 在收到A 发送过来的消息后

选择随机数 y,计算 gy mod ( p % q)和 K = gxy mod ( p %

q ),其中 K 是会话密钥.之后 B将{ B, S , gy }发送给 A .

A 在收到B发送过来的消息后将x 提取出来,计算 K=

gxy mod ( p % q) .其协议交互过程如图 4所示.

在考虑到现实环境中的攻击时,该协议在 AM 下是

不安全的,它不能够抵抗 session�state reveal.随机数 x 作

为 A 的一个会话状态, 它有可能通过病毒、木马、蠕虫

以及直接内存访问而被泄露.一旦攻击者通过这些方

式获取了 x ,它就可以得到 A 和 B 协商出来的会话密

钥K 了.这样的话该协议在 AM 下是不安全的.

( 2)AMTC下的 DH密钥协商协议

在 AMTC模型下,

图 4 所示的协议是会

话密钥安全的. 因为

AMTC 杜绝了 session�
state reveal攻击,所以攻击者就不可能够通过此攻击来

得到 x 了.这样在可信环境保障下,在 AM模型下不安

全的协议在 AMTC模型下就变得安全了.其具体的安全

性证明可参考文献[ 12] .

( 3)UMTC下的 DH密钥协商协议

利用 CK 模型中基于签名的认证器,我们将 AMTC

下的 DH密钥协商协议转化为 UMTC模型的下的协议,

也即可信环境下现实中的协议. 其方法同 CK模型中利

用基于签名的认证器将 AM 下的协议转化为 UM 下协

议的方法是一样的.

最终可信环境下

的认证协议如图 5 所

示,其中 SigB { B, S , g
x ,

g
y
, A }为 B 利用自己

的私钥对消息 { B, S ,

gx , gy , A }做的签名.

由于原协议在 AMTC下是安全的,而且使用的是经

过证明安全的认证器, 根据 CKTC可知, 该协议在可信

环境下面会话密钥安全的.且 A 或B 的长期私钥泄露

对已经协商出来的会话密钥并不会造成影响. 因此在

可信环境下,该协议是会话密钥安全的,且具有前向保

密性 PFS.

从上面过程可以看出, 由于 CKTC模型里不存在

session�state reveal攻击,而且 party corruption 可能蜕化为

长期私钥暴露( long�term private key corruption) ,所以它简

化了协议的设计及分析. 另外,可信计算还可通过其本

身提供的增强的敏感数据保护功能来提高密钥协商协

议执行时的安全性.

5 � 结论与下一步的工作
� � 通过分析可信环境下 CK 模型中攻击者的三种攻

击能力, 我们发现在该环境下会话状态暴露 ( session�
state reveal)攻击是不可能发生的.但存在会话密钥查询

攻击( session�key query) . 另外如果用户的签名/验证公

私钥对是由TPM 生成的,则不存在实体攻陷攻击( party

corruption)攻击;否则该攻击退化为一种新的攻击方式

� 长期私钥攻陷攻击( long�term private key corruption) .所

以可信计算简化了密钥协商协议的设计与分析. 另外,

可信计算克服了原 CK模型中基于加密算法认证器的
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安全缺陷.在此基础上, 我们提出了可信环境下的 CK

模型 � CKTC.通过一个例子, 我们给出了利用 CKTC来

进行可信环境下密钥协商协议的设计的方法. 该例子

也证明了 CKTC模型相对于 CK模型简化了可信环境下

密钥协商协议的设计与分析. 另外,通过分析我们发

现,为了加强可信环境下密钥协商协议的安全性,不同

国家应该根据需要在 TPM 内部增加对称加解密算法;

而且用户的签名/验证公私钥对尽可能由 TPM来生成.

我们下一步的工作打算是:提出可信密钥协商协议

的定义,该定义从两个方面来考虑.第一,从协议的角度

来保证其达到可证明的安全性;第二,从软件的角度来

保证其可靠性,而且该可靠性包括静态的可靠和动态的

可靠.并且对密钥协商协议的可信性进行分级, 按照不

同场景对可信的要求来设计不同的密钥协商协议.
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