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　　摘　要 :　针对现有的基于可信第三方的可分电子现金存在用户花费电子现金效率低、用户花费时要从根节点一

层一层计算的缺点 ,在无可信第三方的基础上 ,首次将节点可直接计算与可再分的方法引入到离线可分电子现金中 ,

提出了一种新型的无可信第三方的离线可分电子现金系统.该协议在基于同一棵二叉树时 ,用户所能花费的电子现金

总额是原来的 n倍 ( n是二叉树层数) ,由同一电子现金分出的不同节点具有不可链接性 ,而且花费二叉树上任一节点

所做的计算量是一样的 ,从而提高系统的整体效率.
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Abstract :　There exist some drawbacks such as low efficiency and computation lay by lay from a root node when the user

spends E2cash in the divisible electronic cash ( E2cash) based on TTP. Based on without TTP ,the concept of direct computation and

division again was firstly introduced to off2line divisible E2cash , a new off2line divisible E2cash system without trusted third party

was presented. In the new system ,the E2cash total amount spent by user was times than before (is the binary tree layer) ,the different

node divided from the same E2cash was unlinkable ,moreover the computation of expending on any node was the same ,thus we can

enhance the overall efficiency of the system.
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1　引言

　　电子现金支付系统是实现金融电子化的重要支付

手段.由于离线可分电子现金系统无需银行在线验证 ,

从而有较高的系统效率 ,而且它还有另一个重要的性质

—可分性 ,这样用户就能花费任意面额的电子现金 ,直

到用户所取电子现金的总额.

由于离线可分电子现金所具有的优点 ,自从

Okamoto和Ohta[1 ]第一次利用二叉树实现了可分电子现

金以后 ,现已有很多人对其进行研究 ,Okamoto[2 ]构建了

一个可分电子现金 ,但是同一电子现金分出的电子现金

是可链接的. Chan和 Frankel[3 ]针对文献[ 2 ]构建电子现

金的低效率性 ,对其进行改进 ,从而提高文献 [ 2 ]的效

率. Nakanishi 和 Shiota[4 ]真正实现了第一个不可链接的

可分电子现金 ,但是在零知识证明时利用了切割选择技

术 ,因此协议的效率不是很高.彭冰、洪帆[5 ]等人在零知

识证明签名和强 RSA问题的基础上构建了基于 K叉树

的可分电子现金 ,减少了树的层数 ,从而减少用户计算

量. Canard和 Gouget[6 ]构建了一个无可信第三方的可分

电子现金 ,但存在银行检验用户是否重复花费时计算量

大、协议效率低的缺点.而且上面的可分电子现金协议

都存在用户花费时要从根节点一层一层计算的缺点 ,这

样使得可分电子现金协议的整体效率不高.

本文在参考 Canard和 Gouge 构建的无可信第三方

的可分电子现金后 ,结合李梦东和杨义先[7 ]在无可信第

三方下对电子现金匿名性控制的分析 ,构建了一个无可

信第三方的可分电子现金协议.第一次提出节点可直接

计算与可再分的方法.在基于同一棵二叉树时 ,用户所

能花费的电子现金总额是原方案的 n 倍 ,同时在花费

二叉树上任一节点时所做的计算量是一样的 ,从而提高

了协议的效率.而且从同一电子现金分割而得的不同节

点具有不可链接性.
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2　符号描述与二叉树的构建

　　全文所涉及的有关符号 :‖表示串的连接 , a∈RB

表示从集合 B 中随机选择某一元素 a ; Z 3
n 表示整数模

n的乘法群 ; h∈RG表示 h是从群 G中随机选择的生成

元. H∶{ 0 ,1} 3 →{ 0 ,1} l
H为碰撞自由的单向散列函数.

可分的电子现金协议用一棵二叉树来表示 ,假如

所花的金额是 w = ( l + 1) 2l ,则对应一个 l + 2 层二叉

树 ,有 2l个叶子节点 ,第 l + 2 层是一层“死”叶子节点 ,

根节点的面值是 w0 = 2l ,除了“死”叶子节点 ,其孩子节

点所对应的电子现金的面值是其父节点的 1/ 2 ,对二叉

树除了“死”叶子节点外的每个节点引入两个值 S 与 T.

例 1　定义的三层二叉树 (图 1)

3　所需要的定义

　　定义 1[5 ] 　y , g∈Gn ,称满足 C = ( y ‖g ‖gsyc ‖

m)的二元组 ( c , s) ∈{0 ,1} k×Z 3
n 为 y 关于 g的离散对

数知识对消息 m ∈{ 0 , 1} 3 的签名 ,即 : S1 { x | y = gx}

( m) .

定义 2[8 ]　y1 , g , y2 , h∈Gn ,称满足 C = H( y1 ‖g

‖y2‖h‖gsyc
1‖hsyc

2 ‖m)的二元组 ( c , s) ∈{ 0 ,1} k ×

Z 3
n 为 y1关于 g的离散对数知识 y2关于 h的离散对数

知识对消息 m∈{ 0 ,1} 3的签名 ,简记为 : S2{ x | y1 = gx

∧y2 = h 3 } ( m) .

定义 3　强 RSA问题[9 ]设 n = pq为 RSA模数 , ( p

= 2 p′+ 1 , q = 2 q′+ 1 ,且 p , p′, q′都是素数) ,元素 u∈
Z 3

n ,在 e > 1 且 q′v 满足 ve ≡umod n 时 ,找一个二元组

( v , e)是不可能的.

定义 4 　Camenish—Lysyanskaya ( CL 签名) [10 ]协议
是基于强 RSA假设的 ,它是在一个用户与一个签名者
之间进行 ,允许用户从签名者那里获得一个关于提问
C的签名σ( C是具体关于 ( x1 , ⋯, xl)的提问) ,但是签
名者并不知道关于 C 的具体值. 签名者计算 CLSign

( C)并发给用户 ,用户得到σ= sign ( x1 , ⋯, xl) ,且用户
能通过 Verif (σ, ( x1 , ⋯, xl) ) = 1验证签名是否正确.在
用户验证时 ,除了发给签名者必要的信息外 ,还要发给
签名者知道关于 C具体值 ( x1 , ⋯, xl)的知识签名 :

PK{α1 , ⋯,αl ,β|β= sign(α1 , ⋯,αl) } .

4　节点可直接计算和节点可再分的方法

　　针对现有可分电子现金在用户花费时 ,需要从根

节点一层一层计算的缺点 ,本文首次引入了节点可直

接计算的方法和节点可再分的方法.节点可直接计算

的方法指用户在花费二叉树上的某一节点时 ,直接从

根节点计算 ,这样使得用户在花费二叉树上的任一节

点时所做的计算量相同 ,从而提高可分电子现金的效

率 ;节点可再分的方法指在用户花费二叉树上分出的

节点时 ,对现有的节点按原二叉树的方法进行分解 ,即

二叉树上的节点既可以被直接花费 ,也可以在不满足

花费要求时被用户分解后再花费 ,这样二叉树上的每

个节点都可以被花费 ,从而提高可分电子现金的效率.

5　可分的电子现金的构造

511　开户协议
系统需要的参数 :

G是阶为 n 的群 ,在 G中随机的选择生成元 : h0 ,

h1 , h2∈RG, G1 =〈g1〉是 Z 3
n 的阶为 o1 的子群.每个 Gi

=〈gi〉必须为 Z 3
o

i + 1
的子群 ,由 o1 计算出的 2 o1 + 1 , ⋯,

2 ol + 1 + 1必须是素数 ,如果不是素数 ,则所有的数必须

再由 o1重新计算 ,直到所有的数都是素数.在各个群中

随机的选择生成元如下 : g ∈RG, g1 ,0 , g1 ,1 , t1 ,0 , t1 ,1

∈RG1 , ⋯, gl ,0 , ⋯, gl ,2
l
- 1 , tl ,0 , ⋯, tl ,2

l
- 1∈RGl ,并且要保

证他们各自相对于 g1 , g2 , ⋯, gl 的离散对数是不知道

的.

然后银行、用户和商家计算各自的公私钥对 ( skB ,

pkB) 、( skU , pkU)和 ( skM , pkM) ,另外银行建立三个数据

库 :账户信息数据库 P、支付信息数据库 Q和重复花费

数据库 R.

512　取款协议
当用户从银行提取电子现金时 ,用户与银行要经

过以下几步来完成取款 :

(1)用户 ϖ银行 : (这一步用户可以提前计算)用户

随机的选 s′, rU∈R Z 3
n ,然后计算彼德森承诺[11 ]并发送

给银行 C′= hs′
0 hu

1 hr
U

2 ( mod n)和 pkU ,还有用户对自己知

道的私钥和 C′对应秘密的零知识证明 :

U = PK(α,β,γ/ pkU = g
α∧C′= h

β
0 h
α
1 hr

U
2 ) (1)

(2)银行 →用户 :银行验证零知识签名 U 的正确

性 ,即验证等式⑴是否正确 ,若正确 ,银行选随机数 r′

∈R Z 3
n ,并计算 C = C′hr′

0 (mod n) ,并对电子现金进行 CL

签名[12 ]如下 :σ= C1/ emod n = ( hs′
0 hu

1 hr
2 hr′

0 ) 1/ emod n ,然后

把 r′,σ传给用户.并把得到的 C , pku , U , r′,σ存入数

据库 P;

(3)用户 :用户计算 s = s′+ r′( mod n) ,并验证银行

签名 ,即验证等式⑵是否正确 :

σe =
?

hs
0 hu

1 hr
2 (2)

　　最后用户就能得到所提取的电子现金 :
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C = ( s , u , r ,σ= Sign( s , u , r) ) .

513　花费协议
当用户想要从电子现金 C中向商家花费价值 2 l1面

额的电子现金时 ,就可以把 C分割成一个或几个节点

来花费 ,进行多次的花费协议就可以完成交易.本方案

只解决花费某一节点情况 ,用户与商家要进行如下几

步 :

(1)商家→用户 :商家选随机数 rM 并发给用户 rM

∈R Z 3
g ;

(2)用户 :用户计算 R = H( pkM‖rM) ;

若用户花费的是由二叉树分出的节点 ,假设花费

的是 Ki1 , j1
分出的 Ki , j ,随机的选择 �g , �h ∈RGi , �g i1

∈RGi1
,

�gi1 + 1∈RGi + 1 , ⋯, �gi∈RGi .用户经过算法 1 :

输入 : i , j

输出 : ( �V0 , �V i1
, ⋯, �V i)

�r←Rand() , V←gs , �V0←�gs�h�r

if i = 0 , return( �V0 , V)

for k = i1 to i

�V k←�gV
k

V←gV
k , j

return ( �V0 , �V i1
, ⋯, Vi)

然后用户计算 :L K = gV
i + 1 ,2 j - 1 , RK = gV

i + 1 ,2 j ,

S = L K‖RK, T = pkUtV·R
i , j .

用户再利用 Fiat2Shamir启发式算法[13 ]生成非交互

的零知识证明 ,其中σ= Sign ( s , u , r)向商家证明用户

知道 s , u , r , �V0 = �gs�hr 向商家证明根节点是正确生成

的 , �V i + 1 = �gg
α

1

i + 1 , j2

i + 1 ∧�V i + 1 = �gαi + 1

i + 1向商家证明节点 Ki , j是正

确生成的 , L K = g
α

i + 1

i + 1 ,2 j - 1 ∧RK = g
α

i + 1

i + 1 ,2 j ∧T = pkU tR·α
i

i , j

向商家证明所花费节点的L K、RK以及 T是由用户正确

计算得到的 ,则生成的零知识证明如下 :

Φ= PK σ, s , u , r ,αi1
, ⋯,αi ,β

　σ = Sign( s , u , r) ∧�V0 = �gs
�hr∧�V i1

= �gg
s

i1
∧�V i1

= �gαi1
i1
∧�V i1 + 1 = �gg

α
1

i1 + 1 , j1

i1 + 1 ∧�V i1 + 1 = �gαi1 + 1

i1 + 1∧⋯∧�V i + 1

= �gg
α

1

i1 + 1 , j2

i + 1 ∧�V i + 1 = �gαi + 1

i1 + 1
∧L K = �gαi + 1

i + 1 ,2 j - 1∧RK

= �gαi + 1

i + 1 ,2 j∧T = pkUtR·α
i

i , j (3)

若用户花费的是二叉树上的节点 ,假设花费的是

Ki , j ,此时让算法 1 中的 i1 = i 即可 ,同理 ,则生成的零

知识证明为 :

Φ = PK σ, s , u , r ,αi ,βσ

= Sign( s , u , r) ∧�V0 = �gs�hr∧�V i = �gg
s

i ∧�V i

= �gαi

i ∧�V i + 1 = �gg
α1

i + 1 , j2

i + 1 ∧�V i + 1 = �gαi1 + 1

i1 + 1∧L K

= �gαi + 1

i + 1∧L K = �gαi + 1

i + 1 ,2 j - 1∧RK

= �gαi + 1

i + 1 ,2 j∧T = pkU tR·α
i

i , j (4)

最后用户发给商家的电子现金是 :

C1 2 l1 , S , T ,Φ, R , �V0 , �V i .

514　存款协议
当商家往银行存入电子现金时 ,商家只要发给银

行 C1 ,银行为了检测用户是否发生重复花费 ,需要经过

以下几步检查 :

(1)银行检查零知识证明Φ有效性和它与 S、T的

一致性 ,若 C1是有效的电子现金 ,跳到下一步 ,否则银

行拒绝存款 ,退出检查 ;

(2)银行以所花费的节点为根节点 ,若所花费的是

二叉树上的节点时 ,则与此节点对应的“死”叶子节点

的值 �S k
j
,即 C2 ( �S k

j
, S , T ,Φ, R , �V0 , �V i) ,其中 (1 ≤j ≤

2 l + 1) ,若所花费的是二叉树上分出的节点时 ,则与此节

点对应的“死”叶子节点的值�S k
i
′,即 C2′( �S k

i
′, S , T ,Φ, R ,

�V0 , �V i) .然后在数据库 Q查找是否有相同的�S k
j
或�S k

i
′,若

没有 ,跳到下一步 ,否则 ,跳到第四步.

(3)银行检查两个电子现金中随机数 R是否一样 ,

若不一样 ,说明用户重复花费了 ,跳到下一步 ,否则说

明商家对同一笔交易进行了重复存款 ,退出检查.

(4)若用户重复花费的是同一个节点时 ,把同一节

点的两次花费 (2 l1 , �S k
j
, S , T ,Φ, R , �V0 , �V i)和 (2 l1 , �S k

j
, S ,

T′,Φ′, R′, �V0′, �V i′)存到数据库 R 中 ,设 T1 = T , T2 =

T′,然后利用下面计算揭示非法用户的身份 :

pkU = TR2
1 TR1

2
1/ ( R2 - R1

)
(5)

　　若用户重复花费的是有父子关系的节点时 ,把
(2 l1 , �S k

i
′, S , T ,Φ, R , �V0 , �V i ) 和 ( 2 l1 , �S k

i
′, S′, T′,Φ′, R′,

�V0′, �V i′)存到数据库 R 中 ,假设 S 是 S′的祖先 ,并且使

T1 = T , T2 = T′, R1 = R , R2 = R′,其中 gV2
I2 + 1 ,2是由 S 在

算法 1中计算出来的与 S′对应的 V 值 ,然后利用下面

计算揭示非法用户的身份 :

( T2) 1/ R2 gV2
I2 + 1 ,2

R2 = pkU (6)

　　在银行揭示非法用户身份后 ,就能追回用户重复

花费的电子现金.

6　正确性与安全性分析

　　本系统在随机语言机模型下 ,若 CL签名是不可伪

造的 ,则可分电子现金是不可伪造的 ,而且银行能检测

出双重花费用户的真实身份 ;由于 ElGamal 加解密问题

是难解的 ,因此本系统具有匿名性 ,在 Diffie2Hellman难

解问题的基础上 ,可分电子现金是不可链接的.下面进

行各种安全性分析时 ,假设用户花费的是原二叉树上

节点.
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(1)正确性

要证明本协议是否是正确的 ,就需要证明上面的

六个等式 :⑴⑵⑶⑷⑸⑹.

式⑴、⑶、⑷都是零知识证明 ,这些是正确的 ,而式

⑵、⑸、⑹的证明如下 :

式⑵的证明 :

σe = hs′
0 hu

1 hr′
0

1/ e e
= hs′+ r′

0 hu
1 hr

2 = hs
0 hu

1 hr
2

式⑸的证明 :

TR2
1 / TR1

2
1/ ( R2 - R1

)
= pkUtV·R1

i , j
R2 pkUtV·R2

i , j
R1 1/ ( R2 - R1

)

= pkU

式⑹的证明 :

( T2) 1/ R2 gV2
I2 + 1 ,2

R2 = pkUgR2·V2
I2 + 1 ,2

1/ R2 gV2
I2 + 1 ,2

R2

= pkU

(2)匿名性

用户与商家交易时 ,所花费的电子现金是 C1 ,所有

的零知识证明及 S , R , �V0 , �V1不能给任何人关于用户的

任何消息 ,但是 T1 = pkUtV·R
i , j 里面含有用户的公钥 pkU ,

如果攻击者 A 知道了用户公钥 ,用户就不具有匿名性

了.然而此时除了用户以外的任何人只知道关于用户

公钥的信息 T1 , A 要想知道用户的公钥 ,就要从信息 T1

中提取 ,而 T1是关于用户公钥的 ElGamal 密文 ,如果用

户没有发生重复花费 ,那么除非破解了 ElGamal 加解密

难题 ,否则不能得到用户公钥 ,然而这被公认为只能以

可忽略的概率成功.所以用户支付是匿名的.

(3)不可伪造性

用户生成电子现金是 C = ( s , u , r ,σ) ,如果攻击者

A在取款的时候以诚实者的身份取款 ,然后在 A 诚实

的花费后 ,银行提取出电子现金 C = ( s , u , r ,σ) ,如果

A对于同一个电子现金有多于一次的花费 ,则 A 有关

于同一个消息 m = ( s , u , r)的两个签名σ和σ′,而且银

行认为这两个签名都是合法的.这样在 CL签名中关于

同一个消息 m就有多于一个的有效签名 ,然而由文献

[10]可知 CL 签名是在基于复杂 RSA假设上被证明是

抵抗适应性选择消息攻击安全的 ,所以对于同一个消

息 m不可能有多于一个的有效签名.因此该系统具有

不可伪造性.

(4)不可链接性

不可链接性分为两个 :

( a)银行不能链接用户的一次取款和与它相关的

花费 ;

用户在花费时生成的电子现金是 : C1 ,由协议的匿

名性可知银行只能以可忽略的概率从 C1 中求出用户

的公钥 ,所以银行不能把用户的这次花费和他的取款

联系起来.

( b)任何人都不能链接用户对同一电子现金的两

次花费 ;

假如用户对同一电子现金的两次花费生成的电子

现金分别是 : C1与 C2 (2 l2 , S′, T′,Φ′, R′, �V0′, �V i′) ,要想

链接这两次花费 ,那就要知道 S 与 S′是否由同一个 s生

成 ;即判定这个等式是否相等 : logg logg
i , j

S =
?

logg

logg
i , j

S′ ,其中 S = gV
i , j , V = gs , S′= gV′

i , j , V′= gs ,然而

如果 A 从此等式中判断出 S 与 S′是由同一个 s生成 ,说

明 A 解决了 Diffie2Hellman 难解问题 ,但 Diffie2Hellman

难解问题被认为在多项式时间内是不可能解决的.所

以 A 就不能确定 S 与 S′是否由同一个 s生成.可见任何

人是不能链接用户对同一电子现金的两次花费.

由 ( a) , ( b)可知此协议满足不可链接性.

(5)可检测用户重复花费性

如果用户对同一电子现金重复花费了 ,那么用户

两次生成的 S 是一样的 ,银行通过对数据库 Q的检测

就能知道 ,然后根据公式 (4)和 (5)确定用户公钥 ,再根

据用户的公钥从数据库 P中得到用户的真实身份 ,这

样银行就能揭示非法用户的身份.

7　效率性分析

　　现对本文与文献[6 ]在效率上进行比较 ,在安全的

前提下 ,定义各参数的长度为 : l 为 10层二叉树 , | n| =

1024bits , | lH| = 160bits , | p| = | q| = 512bits ,同时我们认

为形如 gx1
1 gx2

2 和 gx1
1 gx2

2 gx3
3 的模指数运算 ,分别相当于

112和 115个单模指数运算.

本文与文献[6 ]所生成的电子现金都是 : C = ( s , u ,

r ,σ= Sign( s , u , r) ) ,则电子现金的大小为 :4×1024bits

= 512Bytes.

本文与文献[6 ]的取款是一样的 ,在取款时用户都

需要计算 :零知识证明 U、C′和验证等式⑵,银行要计

算 C和生成签名σ,因此用户和银行总共要做 10 次模

指数运算.

下面用户和商家所做的计算量都是指花费二叉树

上叶子节点时所需的计算量 ,本文在支付时 ,用户花费

的是由根节点直接计算的叶子节点时 ,即 :计算 V 需要

1 + 112 + 2≈412 次模指数运算 ,计算 S 与 T需要 2 + 1

= 3 次模指数运算 ,计算零知识证明Φ大约需要 2214

次模指数运算 ,因此用户总共要做 30次模指数运算 ;在

用户花费的是由根节点一层一层计算而来的叶子节点

时 ,即 :计算 V 需要 1 + 112 + 2 + 8≈1212 次模指数运

算 ,计算 S 与 T需要 2 + 1 = 3 次模指数运算 ,计算零知

识证明Φ大约需要 7314次模指数运算 ,因此用户总共

要做 89次模指数运算.商家为了检测用户的 S 与 T是

不是正确生成的 ,最多需要做 7314次模指数运算.而文

献[6 ]在计算第 l层的节点时 ,用户和商家分别要做816
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和 857次模指数运算.

本协议和文献[6 ]对比如表 1 .

表 1　离线可分电子现金的对比

方　案
电子现
金大小

取 款
计算量
支付时用
户计算量

支付时商
家计算量

所能花费
电子现金
总 额

文献[6 ]

本　文
512 10

816 857 2 t - 1

89 73. 4 t2 t - 1

注 : (1) t为二叉树的层数.

(2)电子现金的单位是 :Bytes ,取款计算量、支付时用户计算量和

支付时商家计算量的单位是 :次模指数运算.

(3)表 1中支付时用户和商家所需要的计算量是指在花费叶子节

点时所需要的.

8　结论

　　本文针对现有的可分电子现金协议存在用户花费

时要从根节点一层一层计算的缺点 ,首次将节点直接

计算和可再分的方法引入到可分电子现金协议中 ,在

无可信第三方的情况下 ,构建了一个新型的离线可分

电子现金协议.在该协议中 ,引入节点可再分的方法 ,

二叉树的每个节点都可以被花费 ,同一电子现金分出

的节点是不可链接的 ,而且引入节点可直接计算的方

法 ,使得二叉树上每个节点的计算量都一样 ,从而大大

的提高了可分电子现金的整体效率.
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