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　　摘　要 :　综合评价了多种移动 IPv6扩展协议在基于端到端的 TCP协议 L3层的切换性能 ,模拟仿真了乒乓切换

在MIPv6、FMIPv6、HMIPv6和 FHMIPv6中的时延、吞吐量和丢包现象 ,提出了一种优化的 FHMIPv6方案.该方案通过定

义新的 Hop2by - Hop 选项报头 TM、PCoA表和双向隧道表 ,实现 MN的快速、平滑切换 ,比 FHMIPv6进一步减少了时

延 ,提高了吞吐量 ,降低了丢包率.
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Abstract :　Considering lack of comparative studies on Ping2pong handover ,a comprehensive evaluation was carried out to es2
timate the handover performance of layer23 of TCP protocol based on end2to2end for various Mobile IPv6 extensions . Simultaneous2
ly ,the latency ,throughput and packets loss rate of ping2pong handover in classical mobile IPv6 protocols such as MIPv6 , HMIPv6 ,

FMIPv6 and FHMIPv6 are simulated. Based on which ,a novel scheme ,optimized FHMIPv6 is proposed. A new Hop2by2Hop option

header named TM ( Tunnel Message) header , PCoA Table and Tunnel Table are defined in this scheme to implement MN’s fast and

seamless handover. Compared with FHMIPv6 ,the new scheme can further reduce the handover latency and eliminate the possibility

of packets loss as well as improve the whole throughput .
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1　引言

　　在移动 IP切换技术中 ,存在着一个不可避免、经常

出现而又比较棘手的问题———乒乓切换 ,即移动台在位

置区域的边界来回移动时 ,会产生频繁的位置更新 ,导

致大量的位置更新开销和系统通信开销.乒乓切换会引

起刚预留的资源由于移动节点的离开而被释放 ,刚被释

放的资源由于移动节点的返回又要重新预留.资源的频

繁预留及释放既增加了区域网络的信令负担 ,又增加了

切换时延和丢包率 ,因而不能满足移动用户的 QoS需

求.因此 ,当移动节点作乒乓式移动时 ,如何对资源进行

管理 ,减少上述问题 ,是一个值得研究的重要课题.

切换时延是移动节点在切换过程中包丢失和吞吐

量下降的最主要原因 ,尤其当移动节点在两个接入节点

之间做乒乓切换时 ,这种现象更为明显.现有方案在乒

乓切换方面做的研究相当少 ,即使有些这方面的资

料[1～5] ,它们不是把问题集中在某个协议的分析就是某

个改进方案的设计上 ,如文[2 ,3 ] ;文[ 1 ] [ 4 ,5 ]对乒乓切

换做了一些研究 ,但它们同时也掺杂着线性切换部分 ,

没有综合分析现有移动 IPv6经典方案在乒乓切换中的

性能———时延、丢包率和吞吐量等.因此 ,在基于乒乓切

换的情况下 ,如何全面、系统的分析移动 IPv6各协议的

性能 ,以及设计一种低时延、低丢包率和高吞吐量的方

案 ,显得尤为重要.

2　移动 IPv6的经典协议

211　移动 IPv6( MIP v6)
移动 IPv6[6 ]通过给节点提供至少两个地址来支持

节点的移动性 :一是家乡地址 ,由家乡代理 ( HA)提供 ,

是固定不变的 ;二是转交地址 ( CoA) ,由外地代理 ( FA)

提供 ,它随着节点移动到不同的网络而相应地改变.

移动 IPv6以相同的方式处理域内移动 (即微移动)
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和域间移动 (即宏移动) ,只要移动节点 (MN)改变位置 ,

就必须向 HA和通信对端 (CN)发送绑定更新 ,而不管这

种移动是域内移动还是域间移动.

当MN改变它的位置或绑定周期到期时 ,它必须向

CNs和 HA周期性地更新它的转交地址.

212　层次移动 IPv6( HMIPv6)
HMIPv6[7 ]借助于移动锚点 (MAP)来区分域内移动

和域间移动 ,实现MN本地注册 ,减小MN与区域外网

络间的信令交互负载. MAP的作用类似于家乡代理 ,负

责处理MN在本地域内的移动.这样 ,一个MN就拥有

两个地址 ,一个是区域转交地址 (RCoA) ,一个是链路转

交地址 (LCoA) ,从而实现移动管理的分层.由MAP截获

发往 RCoA的包 ,并通过隧道转发至新的 LCoA.当 MN

在MAP域内移动时 ,它只需向MAP注册新的 LCoA ,由

于 RCoA没有改变 ,对于外部的 CN来说 ,MN的域内移

动是透明的.只有当切换发生在两个MAP域之间时 ,才

需要将新的 RCoA向 HA和 CN注册.由于向MAP更新

绑定的时间远远小于向远端的 HA和 CN更新绑定的时

间 ,因此 ,HMIPv6提高了MN在MAP域内移动时的绑定

速度 ,一定程度上缩短了切换延时.

213　快速移动 IPv6( FMIPv6)
FMIPv6[8 ]也以低地址配置时延而著称 ,这是因为它

引入了链路层移动预测机制 ,能在MN离开原接入节点

之前就完成转交地址的配置.快速切换由三部分组成 :

切换发起阶段、建立隧道阶段和转发包时期.

切换发起阶段以 MN 向 PAR 发送路由请求代理
(RtSolPr)为开始. RtSolPr 表示 MN将要发生一次切换 ,

它包含了NAR的链路地址 (MN可以从 NAR的路由通

告(PrRtAdv)中得知) . PAR将会返回一个代理路由通告
(PrRtAdv) ,告知MN :1) NAR不可知 ,或 2) NAR可知 ,且

以相同的地址相连 ,亦或 3) NAR可知 ,但以特定的新的

地址前缀相连.之后 ,MN将以新的 CoA向 PAR发送一

个快速绑定消息 ( F2BU) ,而 PAR向 MN返回一个快速

绑定应答 (F2Back)以表示绑定成功.

在隧道建立期 ,FMIPv6将在 PAR与 NAR之间建立

一条隧道.为了实现这部分 ,PAR会向 NAR发送移交切

换初始化信息 ,如同意 ,NAR会向 PAR返回初始化应答
( Hack) .

转发包阶段主要是为了平滑移交切换过程 ,这个

过程直到MN向 HA的注册完成为止. PAR与NAR之间

的转发是基于“预定时隙”机制的 ,即由网络预定移动

节点将要发生的切换时机.这种方法遇到一个非常棘

手的问题———如何把握切换时机 ,因为无论太早或是

太晚都会导致大量包的丢失.当到达新的 NAR后 ,MN

就会发送一个快速邻居通告 ( F2NA)以便 NAR转发 CN

发往MN的数据流.

214　层次移动 IPv6的快速切换( FHMIPv6)
将 FMIPv6 和 HMIPv6 结合在一起的 FHMIPv6[9 ]利

用 HMIPv6的层次结构进一步降低了 FMIPv6 的切换时

延.与 FMIPv6不同的是 , FHMIPv6 在 MAP和 NAR之间
(而不是 PAR和 NAR之间)建立快速切换的分组转发

隧道.为此 ,MN和 MAP(而不是和 PAR)交换快速切换

消息. F2HMIPv6仍然使用 FMIPv6中的消息完成快速切

换 ,不必定义任何新的消息.

3　优化的 FHMIPv6

311　问题定义
FHMIPv6利用 HMIPv6 的层次结构进一步降低了

FMIPv6的切换时延 ,并且它在 MAP和 NAR之间 (而不

是 PAR和NAR之间)建立快速切换的分组转发隧道.

这种机制使得该方案比MIPv6、FMIPv6 和 HMIPv6 都优

越 ,但也正是这种机制使 FHMIPv6 在乒乓切换的情况

下难以发挥其优势.因为 ,当MN在 PAR和NAR之间频

繁地来回切换时 ,MAP需要快速地与MN所接入的 AR

建立隧道并撤消原来存在的隧道 ,当乒乓切换的时间

间隔越小 ,MAP就越频繁地忙于建立这边的隧道和撤

消那边的隧道 ,这将产生许多的信令交互 (本文不讨论

这点) , MAP和ARs(PAR和NAR)的性能将受到严重影

响 ;即使利用双播机制 ,MAP同时维持与 PAR和 NAR

之间的两条隧道 ,虽然能减少包的丢失 ,但降低了MAP

与ARs之间的链路带宽利用率和总的有效实际吞吐

量.

注 :本文只讨论域内移动的乒乓切换.

312　主要思想
当MN发生乒乓切换 (即 MN在 PAR和 NAR间频

繁切换)时 ,我们定义一新的 IPv6 Hop2by2Hop 选项报

头 ,并将其捎带在 NAR向 PAR发送的最后一分组数据

包的确认中 ,告知 PAR ,MN不久将会移回 PAR域 ,以便

PAR提前准备好其与 NAR间之前建立好的双向隧道 ,
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此后 ,PAR和NAR将维持这条双向隧道直至乒乓切换

结束 ,从而实现MN的快速平滑切换.我们称这种方案

为优化的 FHMIPv6 ( FHMIPv62op) ,它与 FHMIPv6 不同的

是 ,采用了 FMIPv6的 PAR - NAR之间的快速切换分组

转发隧道而不是MAP - NAR隧道.移交切换图如 1 所

示.

313　TM报头的定义
新定义的 IPv6 Hop2by2Hop 选项报头 ,称之为 TM

(Tunneling Message)报头.由于 TM是 NAR向 PAR对最

后一分组数据包进行确认时发送的消息 ,可将 TM报头

放入NAR对 PAR的数据包确认中.这不仅可以最大限

度地利用已有信令 ,还能在业务数据发送前建立好连

接.

TM报头的定义采用类型—长度—值 ( TLV)的编码

方式.如图 2所示 :

0 7 8 15 16

类型 长度 数据

图 2　TM报头定义

　　图中各域的设置和含义如下 :

类型 :占 8位 ,前 3位为 0 ,表示当路由器不认识该

选项时 ,可以忽略 ,且该选项不能改变到达目的地的选

路 ,后 5位设置为表明报头的类型为 TM报头 ,其值可

以选择尚未使用的 Hop2by2Hop选项报头的编码值[10] .

长度 :占 8位 , 以字节为单位 ,标识 TM报头的后续

各域的总长度.

数据 :选项数据对应的是 TM选项类型的数据值 ,

其值也可以选择尚未使用的 Hop2by2Hop 选项报头的选

项数据的编码值[10] .

314　PAR隧道状态表
由文献[11 ] ,引入新的概念 :PAR隧道状态表.该表

用于记录其 PAR与多个 NAR之间的隧道连接信息 ,因

为在实际的网络中 ,一个AR通常与多个其他AR相连.

连接状态为 1 :PAR与 NAR之间的单向隧道是通的 ,如

表 1中 PCoA1 - NCoA2 ;连接状态为 0 :PAR与 NAR之间

的单向隧道是阻塞的.在规定时间内 ,如果连接状态被

置为 1 ,则可启动该单向隧道 ,否则该隧道被阻止.只有

当 PAR和NAR两个隧道表的连接状态都是 1 时 ,才表

示该双向隧道已被启动.
表 1　PAR隧道表定义

连接 连接状态 PAR IP地址 PAR端口 NAR IP地址 NAR端口

1 1 PCoA1 1 NCoA2 2

2 0 PCoA2 2 NCoA5 5

⋯ ⋯ ⋯ ⋯ ⋯ ⋯

　　NAR也建立相似的 NAR隧道状态表 ,表结构同上

表.

315　改进的操作流程
改进的操作流程如图 3 ,具体如下 :

(1) MN第一次从 PAR移到 NAR ,完成了与 NAR的

绑定更新 (BU) ,该过程按 FHMIPv6进行.

(2) PAR标记该最后的分组 ,通过隧道向 NAR转发

数据分组 ,直至发送完最后一个分组.

(3) NAR向 PAR发送确认 ,在对最后一分组进行确

认时捎带发送包含 TM报头的消息 :MN不久还要回到

原来的域 ,希望得到原 PAR的服务.

(4) PAR收到消息后 ,向 NAR发送确认 TMAck ,同

时在 PAR表中 ,将 PAR和NAR的隧道状态置为 0 ,即不

立即撤销其与NAR建立好的双向隧道 ,而是等待唤醒.

(5)当MN从NAR又回到 PAR时 ,NAR就向 PAR发

送一唤醒信号 TW ,并在NAR表中 ,将NAR与 PAR的隧

道状态置为 1.

(6) PAR向NAR发送确认 TWAck ,并将 PAR表中的

PAR与NAR隧道状态置为 1.

这样 PAR和NAR之间的双向隧道就启动了 ,NAR

就可以通过隧道向 PAR发送数据分组了.

4　性能分析

411　模拟场景
我们模拟的目的是检查各种移动 IPv6扩展协议在

L3层 ( IP层)基于可靠的端到端 TCP通信协议的切换时

延 ,由于批量数据流 ( bulk data flow)在切换过程中更易

于中断 ,我们选择批量数据流而不是交互性数据流.

类似 Shariq等在[1 ]和 Hsieh等在[4 ]中的设置 ,我们

搭建的模拟场景如图 4所示.通信对端 CN和家乡代理

HA通过中间节点 N1 (虚构)与 MAP相连 ,这部分模拟

宏移动 ,链路状态分别是 :带宽 100M/ s ,时延 2ms ;100

M/ s 和 50ms ; PAR和 NAR分别通过中间节点 N2 和 N3

(虚构)与 MAP相连 ,这部分模拟微移动 ; PAR和 NAR

与中间节点N2 和 N3 之间的链路带宽和时延一样 ,分

别是 :1M/ s 和 2ms ;N2和N3与MAP相连 ,链路设置为 :
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带宽 10M/ s ,时延 2ms ;移动节点MN以 1m/ s的速度从

PAR移向NAR.除了中间节点到各ARs(PAR和NAR)之

间的链路采用去尾队列 ( droptail FIFO)方式外 ,其余链

路均采用 RED ( Randon Early Detection) . PAR与 NAR之

间的距离为 70m ,MN与ARs之间采用 802111作为无线

接入技术 ,各接入节点的有效覆盖范围为半径 40m.将

TCP源代理绑定到 CN上 ,而MN上绑定着 TCP接入代

理. TCP包大小为 512 bytes ,窗口尺寸为 32.当模拟开始

5s后 ,CN与MN之间的链路上将会传输批量数据流.总

模拟时间是 80s.

与文献[1 ,4 ]不同的是 :我们简化了模拟场景 ,MAP

域只引入了两个中间节点 ,这样避免了MN在多个 ( > 2

个) ARs交叠区进行乒乓切换.

使用图 4所示的场景 ,我们模拟移动节点的乒乓切

换. MN在 10s时以 1m/ s的速度 (大约人走路的速度)从

PAR向NAR移动 ,在进入模拟中的 45s 时 ,MN正处于

PAR与 NAR的中点处 ,发起移动切换 ,并且在 46s 时 ,

(刚刚过中点) ,MN又调转方向向 PAR移动 ,然后 MN

每隔 2s如此反复 ,直到 52s最终向 NAR移动 (见图 5) .

我们采用 midway切换算法[4 ] .

在MIPv6 和 FMIPv6 方案中 ,MAP只是网络中的一

个中间节点 ,起到路由的作用 ;在 HMIPv6 和 FHMIPv6

中 ,MAP为区域顶端管理者 ,可视为区域性家乡代理.

412　实验结果分析
我们模拟了乒乓切换在 MIPv6、FMIPv6、HMIPv6、

FHMIPv6 和优化的 FHMIPv6 的性能. L2 层切换时延设

置为 20ms ,地址解析时间为 100ms[1 ,4 ] .值得注意的是此

处的地址解析时间是指 MN 获取一个新转交地址
(nCoA)的时间.此外 ,我们还分析了 TCP有效吞吐量和

时延.

我们定义一个衡量切换时延的参数 var (单位 :

ms) ———在切换过程中 ,第一个被 CN重传的包被重传

的时刻与切换前这个包被 CN发送的时刻之间的差值 ,

不同的协议方案 ,var的值不同 ;另外 ,以常数 10ms表示

MN与ARs之间的无线链路时延 ;以常数 60ms 表示 CN

与ARs之间的单程链路时延 ,因为按照图 4所示的模拟

网络拓扑结构 ,所途经的线路为 : CN—N1—HA—N1—

MAP—N2(或 N3) —PAR (或 NAR) (路由未优化) ;D (单

位 :ms)表示总的切换时延 ,是指在切换期间第一个被

CN重传的包被 CN首次发出的时刻与这个包被MN接

收时刻的差值 ,它的计算公式为 :D = var + 10 + 60.

图 6从源发送端 (CN)角度描述了MIPv6、FMIPv6 和

HMIPv6的时延比较分析.在 MIPv6 方案中 ,参数 var 为

a ,其值约为 747ms ;D的值为 817ms , ;在 HMIPv6 中 ,var

在图 6中的标识为 b ,其值约为 259ms ,D为 329ms ;c 表

示 FMIPv6的 var ,约为 291ms ,D为 361ms.这与文 [ 4 ]的

相关数据接近.

图 7从 TCP接收者 (MN)的角度比较分析了 FH2
MIPv6 和优化的 FHMIPv6 的时延情况. 图中分别以

sink - recv - fhmip (data)和 sink - recv - fhmip - op (data)代表

FHMIPv6 和优化的 FHMIPv6 方案 MN接收包序列的情
况 ;以 sink - send - fhmip (ack)和 sink - send - fhmip - op (ack)
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代表 FHMIPv6和优化的 FHMIPv6 的MN发送的确认信

息.表示优化的 FHMIPv6的 sink - recv - fhmip - op (data)曲

线和 sink - send - fhmip - op (ack)曲线在整个切换过程中

始终重合在一起 ,重合曲线只有在约 40152s～40162s之

间被中断 ,这说明优化的 FHMIPv6方案的总切换时延D

约为 100ms ,在模拟切换过程中 ,我们并未发现重传包 ,

故而不能提供 var 的值. 描述 FHMIPv6 方案的 sink -

recv - fhmip (data) 和 sink - send - fhmip (data)曲线在 40152s

之前与优化的 FHMIPv6 重合 , FHNMIPv6 在 41125s (即

图中标识的 f处)后才恢复正常 ,整个切换过程发生在

40152s～41125s之间 ,耗时约 730ms (注意 :这与我们前

文定义的D是不同的含义) . FHMIPv6在 e处发生 L2层

切换 ,一些包被丢失 ,但由于 PAR与 NAR之间的快速

转发机制 ,MN还能收到一些转发的包 ,可这些包是乱

序的 ,故而MN发送确认帧 ,其中包含了所期望的包序

列号 ,这也是 e 处 sink - recv - fhmip ( data) 和 sink - send -

fhmip - (data)曲线分离的原因.从 40152s后 FHMIPv6 曲

线位于优化的 FHMIPv6 之下 ,这说明 FHMIPv6 没有优

化的 FHMIPv6性能好.

我们还检查了各扩展协议在乒乓切换下的吞吐

量.图 8 和图 9 主要从源发送端 ( CN) 的角度来描述

MIPv6、FMIPv6、HMIPv6、FHMIPv6 和优化的 FHMIPv6 在

乒乓切换下吞吐量的比较分析.在发生乒乓切换的时

间(46s～52s)内 ,除了 MIPv6 , FMIPv6、HMIPv6、FHMIPv6

和优化的 FHMIPv6的曲线都表现出一个振荡性的增长

趋势.图 8 表明 ,FMIPv6 和 HMIPv6 比MIPv6 的性能好 ;

MIPv6在乒乓切换模式下 TCP流几乎完全被中断 ,因为

在乒乓切换模拟中 ,2s 时间对 MIPv6 来说太短 ,MIPv6

来不及完成一次线性切换 ,故而它表现的性能最差.在

图 9中 ,FHMIPv6和优化的 FHMIPv6比前三种方案性能

都好 ,但 FHMIPv6也出现较严重的节流现象 (如斜率的

下降) ,性能最好的是优化的 FHMIPv6 方案 ,它的曲线

几乎是一条直线 ,吞吐量几乎保持恒定.

结合图 8 和图 9 ,应该注意的是 :如果我们缩短乒

乓切换的时间间隔 ,除了优化的 FHMIPv6方案 ,几乎其

它所有的方案都像MIPv6一样会崩溃.

表 2阐释了各协议框架在乒乓切换过程中的总切

换时延、第一个包被重传的平均时间和平均有效实际

吞吐量.
表 2　性能对比表

协议
总切换时
延 (ms)
第一个包被重传
的平均时间 (ms)

平均有效实际
吞吐量 ( KB/ s)

丢包率
( %)

MIPv6 817 747 83. 820 18. 852

HMIPv6 329 259 91. 587 11. 333

FMIPv6 361 291 90. 240 12. 637

FHMIPv6 273 203 93. 867 9. 125

FHMIPv62op 100 2 101. 574 1. 664

No handover 0 0 103. 293 0

注 :总切换时延 (D) (ms) 是指在切换期间第一个被 CN重传的包被
CN首次发出的时刻与这个包被MN接收时刻的差值.

　　第一个包被重传的平均时间 (ms)是指在切换期间

第一个被 CN重传的包的重传时刻与 CN首次发送这个

包的时刻的差值.

平均有效实际吞吐量 ( Kbytes/ s)是指单位时间内接

收端实际接收到的有效数据量.

5　结论

　　本文针对乒乓切换综合评价了各种移动 IPv6扩展

协议在基于端到端的 TCP协议的 L3 层切换性能.我们

模拟仿真了乒乓切换在四种扩展协议———MIPv6、

FMIPv6、HMIPv6和 FHMIPv6中的时延、吞吐量和丢包现

象.结果表明 : FHMIPv6 方案性能最佳 ,其次是 HMIPv6

和 FMIPv6 ,最差的是MIPv6.此外 ,我们提出了一种优化

的 FHMIPv6方案 ,该方案通过定义了新的 Hop2by - Hop

选项报头 TM、PCoA表和双向隧道表 ,实现MN的快速、

平滑乒乓切换.实验表明 :优化的 FHMIPv6 比 FHMIPv6

进一步减小了时延 ,提高了吞吐量 ,降低了丢包率.
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