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� � 摘 � 要: � 基于布尔函数的代数次数和代数厚度, 给出了布尔函数和其分解函数的代数厚度的关系,利用递归和

反证法导出了 n 元布尔函数代数厚度的上界是 2* * ( n- 1) ,这个上界回答了� 是否存在代数厚度大于 2* * ( n - 1)

的 n 元布尔函数 这个公开问题. 在此基础上改进了 n 元 k (2 ! k ! ( n- 1) / 2)次基本对称布尔函数的代数厚度的上

界,同时也得到了布尔函数的代数厚度的一些性质.
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Abstract: � Based on the algebraic degree and the algebraic thickness of Boolean functions, the relationship of algebraic thick�
ness between a Boolean function and their decomposing Boolean functions is given, and the upper bound on the algebraic thickness

of Boolean functions with n variables is 2* * ( n - 1) by the recurrence method and the reduction to absurdity. The upper bound

answers the open problem: � whether there exists a Boo lean function with n variables whose algebraic thickness is strictly greater

than 2* * ( n - 1) . At the end of this paper , according to this fact an upper bound on algebraic thickness of elementary symmetric

Boolean functions of n variables with algebraic degree k ( 2! k ! ( n - 1) / 2) is improved, and some properties on algebraic thick�

ness of Boolean functions are derived.
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1 � 引言

� � 布尔函数在科学技术的许多领域有重要的应用,如

通信和密码学等方面.在流密码和分组密码中除了研究

布尔函数的非线性度外,还得考虑另外的两个指标:代

数次数和代数正规型中单项式( 非零的系数) 的个数,

Knudsen和 Lai 分别提出针对分组密码的高阶差分攻

击[ 1, 2]依靠的就是布尔函数的最大代数次数.而由非线

性布尔函数组合的多个线性反馈移位寄存器 (LFSR)生

成的序列中,其线性复杂度是由这个布尔函数代数正规

型中单项式的个数和代数次数来决定的, 所以文献[ 3]

指出在线性反馈移位寄存器 (LFSR)的非线性布尔函数

选取中,必须考虑高的代数次数和多的单项式.在密码

攻击中使用的布尔函数常常用仿射等价的布尔函数来

代替,这意味者代数正规型中单项式的个数在仿射变换

下可能会改变.所以 Carlet 提出代数厚度
[ 4~ 6]

( Algebraic

Thickness)概念, 用来衡量一个布尔函数在仿射变换下

其代数正规型中单项式的个数多少,在利用组合理论的

基础上研究了代数厚度满足一定条件的布尔函数的个

数界,提出了关于任意元布尔函数代数厚度的公开问

题,但并未对一般布尔函数的代数厚度进行讨论.

本文中针对一般布尔函数,研究了代数厚度的一些

性质,给出了布尔函数与其分解函数的代数厚度之间的

关系,由此解决了 Carlet 提出的对于任意布尔函数代数

厚度的公开问题,进而改进了基本对称布尔函数给的代

数厚度上界,同时得到布尔函数的代数厚度的一些性质.

2 � 预备知识

� � 一个 n 元布尔函数f ( x) = f ( x1 , x 2, #, xn)是指 Fn2

到 F2的一个映射.设 Bn 是所有这样的n 元布尔函数组

成的集合.对任意一个 n 元布尔函数 f ( x )都可以用一

个多元多项式表示:
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� f ( x 1, x 2, #, x n) =  
u ∃ F2

n
au( %

n
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n
auxu

= a 0 &
1 ! i ! n

aix i  &
1 ! i< j ! n

aijx ixj  # a12#nx 12#n

其中 a0 , ai , aij , #, a12#n ∃ F2 ,  表示在 F2 , F
n
2和 Bn

上的加法, 称这个多元多项式为 f ( x )的代数正规型

(ANF) .而 f ( x )的代数次数 deg(f )是指代数正规型中具

有非零系数的拥有变量数 x i 最多项的变量数. 若 deg

(f ) ! 1,称 f ( x )为仿射函数,记为 A ( n) ,若还满足无常

数项,称 f ( x )为线性函数,记为 L ( n) .对一般的 n 元布

尔函数 f ( x ) ,可将其函数值按 x 的字典序从小到大排

成一个向量: [ f ( 0) , f ( 1), #, f ( 2n - 1) ] ,此时称这个向

量中 1的个数为 f ( x )的汉明重量,记为 wt (f ) .同样对

任意一个向量 �∃ Fn2, wt ( �)表示 �中的 1 的个数.若

wt (f ) = 2n- 1,则称 f ( x )是平衡函数.

定义 1
[ 4~ 6] � 设 f ( x ) ∃ Bn , �n表示 F2上所有 n ∋

n 非奇异矩阵的集合,  ( x ) = xB  b,其中 B ∃ � n , b ∃

Fn2, f ( x )的代数厚度 (Algebraic Thickness)定义为 f (  

( x) )的代数正规型中具有非零系数单项式的最小个

数,记为 T (f ) .

定义 1中的  ( x ) = xB  b 也称为仿射变换.在定
义 1的基础上可知对任意的布尔函数

f ( x 1, x 2, #, xn) =  
u∃ F

n

2

au( %
n

i= 1

xuii ) =  
u∃ F

n

2

aux u

T( f )是 f (  ( x) )的代数正规型中具有非零系数单项式

的最小个数,等价于

� � f (  ( x ) ) = f ( l1( x 1) , l2( x2) , #, ln( x n) )

=  
u ∃ F

n

2

a
u
( %

n

i= 1

li ( x i )
u
i)

其中 li( x i) ( 1 ! i ! n)是仿射函数且其线性部分是线性

独立的.

为了得到主要结论,需要以下定义作为基础.

定义 2 � 设 Ff ( x )是 Fn2 到 Z+ ( { 0}的一个映射,

f ( x ) ∃ Bn . Ff ( x )定义为如下形式:

Ff ( x ) = a0+ &
1! i ! n

aix i+ &
1 ! i< j ! n

aijx ix j+ #+ a 12#nx12#n

其中� +  为 Z+ ( { 0}上加法, Z+ 为正整数.

从定义 2 可知, Ff ( x )完全由 f ( x )决定, 例如若

f ( x 1, x 2, x3) = x1x 2 x 2x 3 x1  x 2,则 Ff ( x 1, x 2, x3) =

x1x 2+ x 2x 3+ x1+ x2 .

Carlet在文献[4]中的得到代数厚度满足一定条件

的布 尔函 数 的 个 数界, 即, 对 每 一个 !< 1/ 2,

{f ( x ) ∃ Bn | T (f ) )!2n} )1- 22
n

H( !) - 2
n

+ n
2
+ n , 其中

H ( !)是熵函数. 进而在文献[ 6]中得到几乎所有 n 元

布尔函数其代数厚度大于等于!2n .所以在文献 [ 4~ 6]

中提出这样一个公开问题: � 是否存在 T ( f ) > 2 n- 1的 n

元布尔函数f ( x) ? ,在本文中将给出此问题的答案.

3 � 一般布尔函数的代数厚度

� � 为了得到一般布尔函数的代数厚度的上界, 首先,
在定义 2的基础上,可以给出任意布尔函数的代数厚度

的普遍上界.为了论述方便,下文中统一用1和1∗分别表
示Fn

2和 Fn- 1
2 上全 1 向量, 也就是, 1= ( 1, 1, #, 1) ∃

F
n
2, 1∗= ( 1, 1, #, 1) ∃ F

n- 1
2 .

性质 1 � 设 f ( x ) ∃ Bn ,则 T (f ) ! Ff ( 1) .

证明 � 由定义 2 可知, 当变量 x= 1时, Ff ( 1)为

f ( x )的代数正规型中单项式的个数, 而由定义 1 可知

在变换  ( x) = xB  b下, 只需取 B = I ( I 为Fn
2上单位

阵) , b= 0( 0= ( 0, 0, #, 0)为 Fn
2 上全零向量 ) , 这时

T (f )应该不大于 f (  ( x ) )中单项式的个数,所以一定

有 T (f ) ! Ff ( 1) .

性质 1 表明任何一个布尔函数 f ( x )的代数厚度小

于等于其变量全取 1 时的 Ff (1)值.

性质 2 � 设 f ( x ) , g ( x ) ∃ Bn .若存在 B ∃ �n , b ∃

Fn2使得 f ( x ) = g( xB  b) ,则 T( f ) = T ( g) .

性质 2反映了若布尔函数互为仿射等价,则它们的

代数厚度是一样的, 这也就说可以从仿射等价角度对

布尔函数的代数厚度做划分: 仿射等价的布尔函数可

作为一类.在文献[ 7]中可知, 所有的 6 元布尔函数有

150357个等价类,而文献[ 8]中给出了所有的 4元 Bent

函数有 28个等价类,这些等价类的个数远远小于 6 元

和 4元布尔函数的总数,所以布尔函数代数厚度的研究

可以转化为布尔函数仿射等价类的研究.

而对于 n 元线性布尔函数同样有以下结论.

性质 3 � 若 f ( x ) ∃ L ( n)且 deg(f ) = 1,则 T (f ) =

1.

证明 � 由于 f ( x )是 n 元线性函数且其代数次数

为 1,所以其代数正规型可写为 f ( x ) = a 1x 1 a 2x2  #

 anxn , a= ( a 1, a 2, #, an) ∃ Fn2且 wt ( a) = k, 1 ! k !
n.为了方便,我们不妨设 a 的前 k 个分量为 1,其余 n

- k 个分量为 0,此时 f ( x ) = x 1  x 2  # xk. 设  ( x )

= xB  b= ( x 1, x1  x2 , x 2  x 3, #, xk - 1  xk , xk+ 1 , #,
x n)  ( 0, 0, #, 0) ,可知 l 1( x ) = x 1, li ( x ) = x i - 1  x i ( 2

! i ! k ) , lj ( x ) = x j ( k+ 1 ! j ! n) ,所以 l1( x ) , l 2( x ) ,

#, ln( x )是线性无关的,所以对任意的 k( 1 ! k ! n) ,有

f (  ( x )) = x1  x1  x 2 x 2 x 3  # xk- 1  xk= xk ,即

T (f ) ! 1.但由于 B 为非奇异矩阵, 所以 f (  ( x ) )至少

有一个单项式,即 T( f ) )1.因此 T (f ) = 1.

进而根据性质 3 可知对任意仿射函数 f ( x ) ∃

A ( n)有 T (f ) = 0或者 1.

性质 4 � 若 f ( x ) ∃ Bn且T (f ) > k,则 deg(f ) > l ( l

1413第 � 7 � 期 周 � 宇:布尔函数的代数厚度



为集合{j ∃ Z+ ( {0} | &
j

i= 0

Cin ! k }中的最大值) .

证明 � 只需注意到 n 元布尔函数f ( x)的代数次数

仅为 i 的单项式有 Cin ( 0 ! i ! n)个,所以当 T ( f ) > k

时,要使得 f ( x )的单项式的个数最少为 k+ 1, 即, deg

(f ) > l,其中 l 为集合 { j ∃ Z+ ( { 0} | &
j

i= 0

Cin ! k}中的

最大值.

性质 4给出了布尔函数的代数厚度与代数次数的

关系.在性质 1和 2 的基础上, 对一般的布尔函数可以

给出其分解函数与原函数的代数厚度之间的关系.

定理 1 � 设 f ( x ) = xnf 1( x 1, x2 , #, x n- 1)  f 2( x 1,

x2 , #, xn- 1) ∃ Bn ,则 T ( f ) ! 2max{ T (f 1) , T ( f 2) } .

证明 � 不妨取 B=
B0 0( n- 1) ∋ 1

01∋ ( n- 1) 1 n ∋ n

, b=

( b1 , #, bn- 1, 0) ∃ Fn
2 ,其中 B0 为 F2上 ( n- 1) ∋ ( n-

1)阶非奇异矩阵, 0( n- 1) ∋ 1和 01∋ ( n- 1)分别为长度为 n-

1的全零列向量和行向量. 为了方便我们记 x∗= ( x 1,

x2 , #, xn- 1) ∃ Fn- 1
2 , b∗= ( b1 , #, bn- 1) ∃ Fn- 1

2 ,这时就

有

f ( xB  b) = xnf 1( x∗B0 b∗)  f 2( x∗B0 b∗) .

令 x= 1= ( 1∗, 1) , g 1( x∗) = f 1( x∗B0  b∗) , g 2( x∗)

= f 2( x∗B0 b∗) ,根据性质 1, 对任意的 B0 ∃ �n- 1, b∗ ∃

Fn- 1
2 有

T( f ) ! Ff ( 1B  b)

= Ff 1
( 1∗B0 b∗) + Ff 2

( 1∗B0  b∗)

= Fg 1
(1∗) + Fg 2

( 1∗) ! 2max{ Fg 1
( 1∗) , Fg2

( 1∗) } .

再由性质 2 可知存在 B∗0 ∃ �n- 1, b∗0 ∃ Fn- 1
2 使得

T( g1) = Fg
1
( 1∗) = T ( f 1), T ( g 2) = Fg

2
( 1∗) = T ( f 2) ,所

以, T( f ) ! 2max{ T (f 1) , T( f 2) } .

定理 1表明了分解函数和原函数的代数厚度的关

系,通过这个可以从分解函数的代数厚度角度去衡量

原函数的代数厚度.由于对于任意的 f ( x ) ∃ Bn 一定满

足T (f ) ! 2n ,进而对于文献[ 4~ 6] 中的公开问题就有

如下推论:

推论1 � 设 f ( x ) = x nf 1( x1 , x 2, #, xn- 1)  f 2( x 1,

x2 , #, xn- 1) ∃ Bn .若 T ( f ) > 2 n- 1 ,则

2 n- 2< max{ T( f 1) , T (f 2) } ! 2n- 1.

推论 1 表明, 对任意一个布尔函数 f ( x ) ∃ Bn 来

说,如果 T (f ) > 2n- 1 ,则一定存在其 n- 1 元的分解函

数 f n- 1满足 T (f n- 1) > 2 n- 2 ;同样如果考虑 n- 1元布尔

函数 f n- 1,利用推论 1得知存在它的 n- 2 元分解函数

f n- 2满足 T ( f n- 2) > 2 n- 3 ;反复运用推论 1就可以得到

一系列布尔函数:

f = f n , f n- 1, f n- 2, #, f 2 , f 1

其中 f
i ∃ Bi (1 ! i ! n)且 T (f

i
) > 2

i- 1
.但是性质 3 表明

对于任意的一元布尔函数来说其代数厚度为 0或者 1,

即, T (f 1) ! 1,而不是 T ( f 1) > 21- 1= 1,暗示了假设对任

意的 n 元布尔函数f ( x )满足 T ( f ) > 2n- 1是错误的,所

以就回答了文献[ 4~ 6]公开问题:

定理 2 � 设 f ( x ) ∃ Bn ,则 T (f ) ! 2
n- 1

.

由定理 2 可看出, 对于任意一个布尔函数 f ( x ) ∃
Bn来说,都有 T (f ) ! 2n- 1,即,不存在满足 T ( f ) > 2n- 1

的 n 元布尔函数f ( x ) .

下面将给出一些布尔函数代数厚度的性质.

性质 5 � 设 f ( x ) ∃ Bn .

( 1)若 deg(f ) = n,则 T (f ) )1;

( 2)若 wt (f )= 1,则 T ( f ) = 1.

证明( 1)根据代数厚度的定义,  ( x ) = xB  b中 B

是可逆矩阵,注意到 deg( f ) = n,所以经过  ( x )变换

后, f ( x )的次数仍为 n, 即含有 x1x2 #xn 这一项,所以

T (f ) )1;

( 2)若 n 元布尔函数f ( x )满足 wt (f ) = 1,则 f ( x )的

小项表示[ 9]为

f ( x ) = ( x 1 c1) ( x 2 c2) #( xn  cn),

其中 c= ( c1, c 2, #, cn) ∃ F
n
2 ,由于 deg( f ) = n,根据( 1)

可知 T ( f ) )1.若取 B为F2上单位阵, b= c ,则  ( x ) =

xB  b= ( x1  c1, x2  c2 , #, x n  cn) ,所以 f (  ( x ) ) =

x 1x2 #xn ,即 T ( f ) ! 1.即, T (f ) = 1.

最后给出基本对称布尔函数代数厚度的上界.称 n

元 k 次布尔函数f k( x )为基本对称布尔函数:

f k ( x ) =  
1 ! i

1
< i

2
< #< i

k
! n
x i1x i2 #x ik , 1 ! k ! n.

由性质 1 可知对任意的 k( 1 ! k ! n)都有 T (f
k
) !

Ckn ,而在定义 1 中表明非奇异矩阵 B 对代数正规型中

单项式的系数有直接影响.由于 k= 1, n 分别对应次数

为 1和 n 的线性布尔函数和汉明重量为 1的布尔函数,

在性质 3 和性质 5中已给出了回答,所以下面我们仅考

虑 k (2 ! k ! ( n- 1) / 2)次的基本对称布尔函数的代数

厚度的上界.

定理 3 � 设 2 ! k ! ( n- 1) / 2, f k ( x ) ∃ Bn ,则 T (f k )

! Ckn- 1+ 2C k- 2
n- 2 .

证明 � 不妨记 y 1= ( x 1, x 2 , #, xn- 1) ∃ Fn- 1
2 , y2=

( x 2, #, xn- 1) ∃ Fn- 2
2 , 由于 f k ( x )可表示成 f k ( x ) =

x nf
k- 1
1 ( y1)  f k2( y1) ,其中 f k- 1

1 ( y1)和 f k2( y1)分别为 n-

1元的 k- 1 次和 k次基本对称布尔函数,所以当 2 ! k

! ( n- 1) / 2 时为了使 f k ( x )的每一个 k 次单项式经

 ( x)变换后产生较少的低次项.可以在  ( x ) = xB  b

中取B=
A a

01∋ n- 1 1
, b= ( 0, 0, #, 0) ∃ Fn

2 ,其中 A 为
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F2上的( n- 1) ∋ ( n- 1)阶单位阵, aT = ( 1, 0, #, 0) ∃

Fn- 1
2 , 01∋ n- 1为 n- 1维的零向量.这时 ln( x ) = x1  xn ,

li ( x ) = x i ( 1 ! i ! n- 1) ,所以此时 f
k
(  ( x ) ) =

= ( x1  xn)f k- 1
1 ( y1A )  f k2( y1A )

= xnf
k- 1
1 ( y 1)  x 1f

k- 1
1 ( y 1)  f k2( y1)

= xnf
k- 1
1 ( y 1)  x 1[ x 1f

k- 2
3 ( y 2)  f k- 1

4 ( y 2) ]  f k2( y1)

= xnf
k- 1
1 ( y 1)  x 1f

k- 2
3 ( y 2)  x 1f

k- 1
4 ( y 2)  f k2( y1)

其中 f k- 2
3 ( y2)和 f k- 1

4 ( y 2)分别是 n- 2 元的 k- 2次和 k

- 1次基本对称布尔函数.由基本对称布尔函数的定义

可知: xnf
k- 1
1 ( y 1) 的代数正规型中有 C k- 1

n- 1个单项式,

x1f
k- 2
3 ( y 2)的代数正规型中有 Ck- 2

n- 2个单项式; x1f
k - 1
4

( y2)的代数正规型中有 Ck - 1
n- 2个单项式; f

k
2( y 1)的代数正

规型中有 Ckn- 1个单项式.但在 F2上变量次数相同的两

个单项式相加可以抵消,由于 x1f
k - 1
4 ( y2)和 f k2( y1)都为

x1 , x 2, #, xn- 1变元的 k 次布尔函数,所以 f k (  ( x ) )的

代数正规型中至多有 Ck - 1
n- 1 + Ck- 2

n- 2 + Ckn- 1- Ck- 1
n- 2=

Ckn- 1+ 2Ck- 2
n- 2个单项式,所以

� � T( f k ) ! Ckn- 1+ 2Ck- 2
n- 2.

从定理 5 可知, 当 2 ! k ! ( n - 1) / 2 时, T ( f k ) !

Ckn- 1+ 2Ck- 2
n- 2 ! Ckn .可见定理 3改进了性质 1中对 n 元

基本对称布尔函数的代数厚度的上界.

4 � 结束语

� � 在文中讨论了布尔函数的代数厚度的一些性质,

给出了布尔函数和其分解函数的代数厚度的关系,进

而回答了 Carlet关于代数厚度上界的公开问题,同时得

到了布尔函数的代数厚度的一些性质,最后改进了基

本对称布尔函数的代数厚度的上界. 这些结果可用于

设计流密码和分组密码.
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