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利用 RSA密码体制解决安全多方多数据排序问题

邱　梅1 ,2 ,罗守山1 ,2 ,刘　文1 ,2 ,陈　萍3

(11北京邮电大学网络与交换技术国家重点实验室信息安全中心 ,北京 100876 ;　　

21西安电子科技大学综合业务网理论及关键技术国家重点实验室 ,陕西西安 710071 ;

31北京邮电大学电信工程学院 ,北京 100876)

　　摘　要 :　本文研究了姚氏百万富翁问题的一个推广问题 ,安全多方多数据排序问题 :假设有 n方 P1 , P2 , ⋯Pn ,

他们分别拥有一个保密数据集 DP
1

, DP
2
⋯DP

n
< {1 ,2 , ⋯, N} .我们对这多个数据集的并集 D = DP

1
∪DP

2
∪⋯∪DP

n
中

所有的数据进行一个安全的排序 ,要求在排序结束后各方能够知道他们各自拥有的数据在 D中的次序 ,并且任意一

方都不知道其它方拥有的数据的任何信息.我们提出了一个基于 RSA同态密码体制的解决安全多方多数据排序问题

的方案 ,并在半诚实模型下对该协议的正确性、安全性和效率进行了分析.
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Abstract :　In this paper ,we extend the Yao’s millionaire problem to the multi2party multi2data ranking problem ,which in2
volves n parties P1 , P2 , ⋯, Pn and eachhas a private data set DP

1
< {1 ,2 , ⋯, N} . It forms a ranking problem in D = DP

1
∪DP

2

∪⋯∪DP
n

,which requires the Pi can get no more information beyond the orders of the elements in DP
1

< {1 ,2 , ⋯, N} . We pro2

pose a protocol based on RSA homomorphic encryption in semi2honest model for this problem and analysis the correctness ,security

and efficiency.

Key words :　encryption ;secure multi2party computation (SMC) ; computationally indistinguishable ; homomorphic encryption ;

data ranking

1　引言

　　对一个约定的函数 f : Dn→D′n , n个互不信任的人

用一种特殊的方法保密地输入 x1 , x2 , ⋯, xn ,并正确地

计算出 f ( x1 , x2 , ⋯, xn) ,同时确保除函数值外不泄露任

何有关保密输入 x1 , x2 , ⋯, xn的信息 ,这就是安全多方

计算[1 ] .它最早由A. C. yao于 1982年提出[2 ] .

已经研究的具体 SMC问题包括保护私有信息科学

计算问题[3] ,保护私有信息计算几何问题[4 ] ,保密数据

挖掘问题[5 ] ,安全多方统计分析问题[6 ]等.

在保护私有信息的数据比较方面 ,前人工作如下 :

文献[2 ]就比较大小问题给出了一个协议 ,但效率极低 ,

对比较相等问题没有讨论.文献[7 ]对比较大小给出了

一个有效且公平的协议 ,并对安全性进行了证明 ,但却

没有涉及比较相等的问题 ;文献[8 ,9 ]虽然分别对比较

相等给出了一些协议 ,但对协议的安全性却没有证明 ;

秦静等人针对以前的协议在“公平性”上考虑欠缺的不

足 ,在文献[10]中提出了一个可以解决比较相等 ,并且

同时解决公平性的协议 ;李顺东等人在文献[11 ]利用不

经意传输协议和自己定义的特殊函数给出了一个效率

比较高的解决两方比较的问题的协议 ,并给出了安全性

证明和效率分析.但以上的协议都是针对双方的 ,且各

自拥有的数据是一个 ,我们没有见到过多方多数据的比

较协议 ,本文在此进行探索.
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　　对于一个集合 S < { 1 ,2 , ⋯, N}排序是指将所有 x

∈S 的数值按照从小到大的顺序排成一个序列 ,从而很

容易确定任意一个数值 x∈S 在该序列中的位置.现假

设有 n 方 P1 , P2 , ⋯, Pn ,分别拥有一个保密数据集合

DP1
= { m1

1 , m1
2 , ⋯, m1

k1
} , DP2

= { m2
1 , m2

2 , ⋯, m2
k2

} , ⋯, DP
n

= { mn
1 , mn

2 , ⋯, mn
k

n
} , DP1

, DP2
, ⋯, DP

n
< { 1 ,2 , ⋯, N} .我

们考虑将并集 D = DP1
∪DP2
∪⋯∪DP

n
中所有的数据按

照从小到大的顺序安全地排成一个序列.安全排序的

含义是 :在排序结束后 ,各方能够知道他们各自拥有的

DP
i
中的数据在并集 D中 ,按照小到大的顺序排成的序

列中的位置 ,并且任意一方都不知道其它方数据集合

的任何信息.这个问题是姚氏百万富翁问题[2 ]的一个

推广问题 ,本文我们将这个问题称为安全多方多数据

排序问题 (Secure Multi2party Multi2data Ranking Problem ,

缩写为 SMMR) .

SMMR问题有着很强的应用背景.例如 ,有 n 个经

营相同产品的公司 ,如都生产MP3 (有各个系列 ,各种价

位) ,他们想知道自己的不同系列MP3 的销售额排名 ,

在这种情况下 ,各个公司产品的销售额应该是保密的 ,

最后按照销售额计算出的排名才是大家所关注的.

本文利用 RSA密码体制提出了一个解决 SMMR问

题的协议 ,并在半诚实模型下对该协议的正确性和安

全性给出了证明.我们的协议可以保证 :

(1)公平性 :指 n 方可以同时独立计算并知道结

果 ;

(2)安全性 :虽然使用了可信第三方 T ,但是 T只

负责随机数的产生和分发工作 ,并不参与计算 ;在 n方

各自知道自己的结果时 ,并不能从计算的中间结果知

道其他方的最终计算结果 ,甚至无法知道其他方有多

少个数参与了计算 ,即对其他方的任何信息一无所知 ;

(3) 有效性 :在多方多数据的排序中的某些情况

下 ,本文提出的协议与多次使用 A. C. yao 的协议相比 ,

在安全性和效率上都有很大提高.

本文假设参与排序的各方都是“半诚实的”,即参

与各方能严格执行协议的规程 ,不会中途强行退出或

恶意掺入虚假数据.但在协议执行过程中他们可能会

保留所有能搜集到的关于其它参与方的信息 ,以期望

在协议结束后推断出其它参与方的输入信息.人们对

安全多方协议的研究有很多是基于半诚实的 ,对半诚

实模型下安全协议的研究是有意义的.

2　预备知识

211　信息论安全和密码学安全
信息论安全 :若协议能够抵抗具有无限计算能力

的攻击者 ,则称为信息论安全或者称为无条件安全.协

议若要达到无条件安全 ,则要求通信信道是安全的.

密码学安全 :若协议只能抵抗具有多项式时间计

算能力的攻击者 ,则称其为密码学安全 ,或者称为计算

安全.本协议就是满足密码学安全的.

212　计算不可区分[ 12]

设Ωk包含在{ 0 ,1} k是一个 k 比特数字的有限域.

设 D1 = D1 (Ωk)和 D2 = D2 (Ωk)分布在Ωk上的.对于给

定的 x∈Ωk ,设 Ak ( x)是一个可以返回真或假的算法.

我们定义随机变量 x∈Ωk的分布 D1 和分布 D2是计算

不可区分的 ,如果对于任意多项式算法 Ak ( x) ,任意多

项式 p( k)和任意足够大的数 k ,都有 : Pr [ Ak ( x) | x～

D1 ] - Pr[ Ak ( x) | x～D2 ] < 1/ p ( k)成立 (其中 x～D1 表

示 x是根据 D1分布的 , Pr[ Ak ( x) ]是 Ak ( x)返回值为真

的可能性) .

213　RSA密码体制
RSA密码体制是一种语义安全的同态公钥加密体

制 ,其数学基础是初等数论中的 Euler 定理 ,其安全性

建立在大整数因子分解的困难性之上.

在 RSA密码体制中需要产生一个密钥 ,密钥的产

生过程如下 :选择两个互异的大素数 p和 q ,计算 nr = p

×q(公开) ,φ( nr) = ( p - 1) ×( q - 1) (保密) ,选择一个

随机整数 e (0 < e <φ( nr) ) ,满足 gcd ( e ,φ( nr) ) = 1 (公

开) .计算 d = e - 1 modφ( nr) (保密) .确定公钥 nr , e ,私

钥 d.加密消息 M 时 ,计算密文 : C = Me mod nr ;解密

时 ,计算 : M = Cd mod nr .

RSA密码体制是具有乘法同态性的 ,即假设对于

任意的消息 m 和 m′,它们的加密结果为 me 和 ( m′) e ,

则 ( mm′) e表示对于消息 mm′的加密结果.

214　不经意传输协议
文献[13 ]首先提出了不经意传输的概念 ,文献[13 ]

中的不经意传输实际是 OT1
2 . OTk

n不经意传输是 OT1
2 不

经意传输的发展 ,是一个重要的密码学协议 ,这个协议

能够完成下面的任务 :Alice 有 n 个消息 (或者数据)

{ m1 , m2 , ⋯, mn} ,通过执行 OTk
n 不经意传输协议 ,Bob

能够基于自己的选择得到且只能得到排在{σ1 ,σ2 , ⋯,

σk}位置的 k 个消息{ mσ
1
, mσ

2
, ⋯, mσ

k
} ,而对其他消息

一无所知. Alice对Bob选择了哪 k个消息也一无所知.

文献[14 ]中的 OTk
n不经意传输协议描述如下 :

假定 : Gq是 Z 3
p 的子集 , q和 p = 2 q + 1都是素数 , g

和 h是 Gq的生成元. x∈R X表示 x 均一地独立地从集

合 X中选出.

Alice拥有信息{ m1 , m2 , ⋯, mn} ,Bob想得到排在第

{σ1 ,σ2 , ⋯,σk}位置的消息.

(1) Bob 选择两个多项式 f ( x) = a0 + a1 x + ⋯+

ak - 1 xk - 1 + xk 和 f′( x) = b0 + b1 x + ⋯+ bk - 1 xk - 1 + xk
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这里 a0 , a1 , ⋯, ak - 1∈R Zq ,并且 b0 + b1 x + ⋯+

bk - 1 xk - 1 + xk≡( x - σ1) ( x - σ2) ⋯( x - σk) mod q.

(2) Bob→Alice :

A0 = ga0 hb0 , A1 = ga1 hb1 , ⋯, Ak - 1 = ga
k - 1 hb

k - 1

(3) Alice计算 ci = ( gk
i , miB

k
i

i )这里 ki∈R Z 3
q 且B i =

gf ( i) hf′( i) = A0 Ai
1⋯Ai

k - 1
k - 1 ( gh) i

k

mod p( i = 1 ,2 , ⋯, n)

(4) Alice→Bob : c1 , c2 , ⋯, cn

(5)假定 ci = ( Ui , Vi) , R对每一个σi 计算 mσ
i
= Vσ

i
/

Uf (σ
i
)
σ

i
mod p.

协议执行完毕 , Bob 就可以得到 mσ
i
( i = 1 , 2 , ⋯,

k) ,而Alice对σi ( i = 1 ,2 , ⋯, k)一无所知.

3　半诚实模型下安全多方多数据排序协议

　　输入 : n方 P1 , P2 , ⋯, Pn分别拥有一个已经从小到

大排好序的数据集合 : DP1
= { m1

1 , m1
2 , ⋯, m1

k1
} , DP2

=

{ m2
1 , m2

2 , ⋯, m2
k2

} , ⋯, DP
n

= { mn
1 , mn

2 , ⋯, mn
k

n
} ( DP

i
< { 1 ,

2 , ⋯, N} ) .

输出 : P1 , P2 , ⋯, Pn各自得到 DP1
, DP2

, ⋯, DP
n
的数

据在并集 D 中位置序列 (从小到大) RP1
= { r1

1 , r1
2 , ⋯,

r1
k1

} . RP2
= { r2

1 , r2
2 , ⋯, r2

k2
} , ⋯, RP

n
= { rn

1 , rn
2 , ⋯, rn

k
n
} .

本协议的实现思想如下 :首先由可信中心产生随

机数和公私钥并分发 ;第1步各个参与方根据自己拥有

的数据产生 N维的向量并加密 ,分发加密后的数据 ;第

2步各个参与方收到其他方发来的消息后计算 ,并发给

其他各方解密 ;第 3 ,4步 ,各参与方用自己的私钥解密 ,

并用不经意传输协议从可信中心 T得到与自己拥有的

数据相对应的随机数 ,计算得到自己拥有数据的排序.

协议准备 ,可信中心 T做如下工作 :

(1)产生 RSA加密算法所需要的公钥 nr , e ,和私钥

d ,并将 d 分成 n份即 d =∑
n

i = 1

di .将 nr , e 公开 ,并将 di

通过秘密通道发给 Pi .

(2)选取 N 组整数 ,每组包括 n 个数{ l1 i , l2 i , ⋯,

lni} ( i = 1 ,2⋯, N) ,并计算 L i = l1 i ×l2 i ×⋯×lni ( i = 1 ,

2 , ⋯, N) ,将这 N组整数排成一个矩阵 ,如下 :

l11 , l12 , ⋯⋯, l1 i , ⋯⋯l1 N

l21 , l22 , ⋯⋯, l2 i , ⋯⋯l2 N

⋯⋯⋯⋯⋯⋯⋯⋯⋯

li1 , li2 , ⋯⋯, lii , ⋯⋯liN

⋯⋯⋯⋯⋯⋯⋯⋯⋯

ln1 , ln2 , ⋯⋯, lni , ⋯⋯lnN

显然 ,第 i列的整数相乘是 L i 的值.可信中心 T将

矩阵的第 i 行 ( li1 , li2 , ⋯, liN)发给 Pi ( i = 1 ,2 , ⋯, N) .

L1 , L2 , ⋯, LN 由可信中心保留 ,不公布.

(3)可信中心选定一个随机数ρ,发给各个参与方

P1 , P2 , ⋯, Pn .

协议准备完毕 ,下面是各个参与方共同执行协议

的过程 :

(1)对于 i = 1 ,2 , ⋯, n各个参与方 Pi 执行以下步

骤 :

( a)根据数据集 DP
i
= { mi

1 , mi
2 , ⋯, mi

k
i
}产生一个 N 维

向量 vi = (ρb
i1 , ⋯,ρb

im
i

1 , ⋯,ρb
ik , ⋯,ρb

im
i

ki , ⋯,ρb
iN) .该向量

vi的各分量组成情况描述如下 :

当 1≤k < mi
1时 , bik = 0 ;

当 mi
1≤k < mi

2时 , bik = 1 ;

当 mi
2≤k < mi

3时 , bik = 2 ; ⋯;

当 mi
k

i
≤k≤N 时 , bik = ki ;

( b)对于向量 vi的各个分量 (共 N 个) ,结合随机数 ,利

用 RSA算法 ,用公钥加密得 : v′i = ( (ρb
i1 li1) ) e , ⋯, (ρb

im
i

1

lim
i

1
) e , ⋯, (ρb

iklik)
e , ⋯, (ρb

im
i

ki lim
i

ki

) e , ⋯, (ρb
iNliN) e)然后将序

列 v′i 发送给其它参与方 P1 , P2 , ⋯, Pi - 1 , Pi + 1 , ⋯, Pn ;

(2)对于 j = 1 ,2 , ⋯, n 各个参与方 Pj 执行以下步

骤 :

( a)将收到的 n - 1 个序列 v′1 , v′2 , ⋯, v′j - 1 , v′j + 1 , ⋯, v′n

和 v′j 作为行向量组成一个 n×N的矩阵如下 :

Aj =

(ρb
11 l11) e , ⋯, (ρb

1m
j
1 l1 m

j
1
) e , ⋯, (ρb

1m
j
k
j
l1 m

j
k
j

) e , ⋯, (ρb
1Nl1 N) e

(ρb
21 l21) e , ⋯, (ρb

2m
j
1 l2 m

j
1
) e , ⋯, (ρb

2m
j
k
j
l2 m

j
k
j

) e , ⋯, (ρb
21 l21) e

⋯⋯

(ρb
n1 l1 n1) e , ⋯, (ρb

nm
j
1 lnm

j
1
) e , ⋯, (ρb

nm
j
k
j
lnm

j
k
j

) e , ⋯, (ρb
n1 ln1) e

( b)将 Aj的第 mj
1 , mj

2 , ⋯, mj
k

j
( mj

1 , mj
2 , ⋯, mj

k
j
为 Pj 拥有

的数据)列元素相乘 ( s = 1 ,2 , ⋯, kj) ,结果组成向量得 :

Ej = ( (ρ∑
n

i = 1
b

im
j

1 Lm
j

1
) e , (ρ∑

n

i = 1
b

im
j

2 Lm
j

2
) e , ⋯, (ρ∑

n

i = 1
b

im
j

kjLm
j

kj

) e)

( c)选择随机数 hj 以及 hj 个随机数 rj
1 , ⋯, rj

h
j
,与 Ej 组

成向量 ( rj
1 , ⋯, rj

h
j
, (ρ∑

n

i = 1
b

im
j

1 Lm
j

1
) e , (ρ∑

n

i = 1
b

im
j

2 Lm
j

2
) e , ⋯, (ρ∑

n

i = 1
b

im
j

kj

Lm
j

kj

) e)发送给 P1 , P2 , ⋯, Pj - 1 , Pj + 1 , ⋯, Pn ;

(3)对于 k = 1 ,2 , ⋯, n参与方 Pk 收到 Pj发来的序

列( rj
1 , ⋯, rj

h
j
(ρ∑

n

i = 1
b

im
j

1 Lm
j

1
) e , (ρ∑

n

i = 1
b

im
j

2 Lm
j

2
) e , ⋯, (ρ∑

n

i = 1
b

im
j

kj Lm
j

kj

) e)

后 ,用自己的子密钥 dk 对其进行解密 ,得到结果

( ( rj
1) d

k , ⋯( rj
h

j
) d

k , (ρ∑
n

i = 1
b

im
j

1 Lm
j

1
) ed

k , (ρ∑
n

i = 1
b

im
j

2 Lm
j

2
) ed

k , ⋯, (ρ∑
n

i = 1
b

im
j

kj

Lm
j

kj

) ed
k)后将结果发给 Pj ;

(4)对于 j = 1 ,2 , ⋯, n参与方 Pj执行以下步骤 :

( a)收到从其他 k = 1 ,2 , ⋯, j - 1 , j + 1 , ⋯, n方发过来

( ( rj
1 ) d

k , ⋯, ( rj
h

j
) d

k , (ρ∑
n

i = 1
b

im
j

1 Lm
j

1
) ed

k , (ρ∑
n

i = 1
b

im
j

2 Lm
j

2
) ed

k , ⋯,
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(ρ∑
n

i = 1
b

im
j

kjLm
j

kj

) ed
k)将他们作为行向量排成一个矩阵如下 :

Bj =

( rj
1) d

1 , ⋯, ( rj
h

j
) d

1 , (ρ
∑
n

i = 1
b
im

j
1 Lm

j
1
) ed

1 , ⋯, (ρ
∑
n

i = 1
b
im

j
k
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对矩阵中 f = hj + 1 , hj + 2 , ⋯, hj + kj 列的数据计算乘

积并用自己的子密钥 dj解密 :
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( b) Pj利用 OT
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N 协议 ,从可信中心 T取到 Lm
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则 Pj可以得到 DPj中的数据在 D中的所排的位置的集

合 RP
j
.

4　协议的性能分析

411　正确性证明

定理 411　在半诚实模型中 ,在 RSA密码体制的

语义安全性假设下 ,上述 SMMR协议是正确的.

证明 :容易看出在协议第 1 步生成的向量 vi 的分

量中 , bik的含义可以理解为 ,在 DP
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中有 bik个数小于等
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所有数据按从小到大顺序所排序列中所排的位置 ( rj
m

j

1
,
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m
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2
, ⋯, rj
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) .接着协议 324步实际上是 n个参与方联合

解密得到∑
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bim
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的过程.

412　安全性分析

在半诚实模型下 SMMR协议是安全的 ,指的是各

个参与方 Pi 除了知道自己的数据集合 DP
i
= { mi

1 , mi
2 ,

⋯, mi
k

i
}中各个数据的的排序序列 RP

i
= ( ri

1 , ri
2 , ⋯, ri

k
i
)

外 ,均不能从自己的输入、输出以及在计算过程中搜集

到的中间结果中得到关于其它参与方输入的任何信

息.我们采用反证法进行证明.假设我们所设计的协议

是不安全的 ,即存在一个概率多项式时间的敌手 D ,该

敌手可以从协议计算过程中获得关于其它参与方的输

入信息.

假设欺骗方为 P1 , P2 , ⋯, Pn 中的一个或几个 ,不

妨假设为Ω< { P1 , P2 , ⋯, Pn} .敌手 D 可以控制这些

欺骗方 ,通过这些欺骗方知道一些信息 ,这些信息包

括 :通过 Pi ∈Ω自己计算得到的信息 : DP
i
, di , vi , v′i ,

Ei , E′i ,ρh以及某一参与方 Pj | Ω向 Pi∈Ω发送的信息

v′j , E′j .

假设敌手 D可以通过 Pj | Ω向 Pi∈Ω发送的信息

获得关于参与方 Pj ( Pj | Ω)的输入 DP
j
的信息 ,那么它

应该可以区分下面的两种情况 :其它 n - 1参与方输入

{ m1
1 , m1

2 , ⋯, m1
k1

} , ⋯, { mj - 1
1 , mj - 1

2 , ⋯, mj - 1
k

j - 1
} , { mj + 1

1 ,

mj + 1
2 , ⋯, mj + 1

k
j + 1

} , ⋯,{ mn
1 , mn

2 , ⋯, mn
k

n
} ,各自的子私钥 di

和公钥 nr , e都是确定的的情况下 ,参与方 Pj ( Pj | Ω)

分别输入为{ mj′
1 , mj′

2 , ⋯, mj′
k

j
}和{ mj″

1 , mj″
2 , ⋯, mj″

k
j
} ,且

{ mj″
1 , mj″

2 , ⋯, mj″
k

j
} ≠{ mj′

1 , mj′
2 , ⋯, mj′

k
j
} .在这两种情况

中 ,敌手 D 不可能从 Pi ∈Ω自己计算得到的信息 DP
i
,

di , vi , v′i , Ei , E′i ,ρh 中区分这两种情况.所以敌手 D只

能从序列 v′j , E′j 区分这两种情况.

如果敌手 D 可以区分以上两种情况 ,因为 v′j , E′j

是用 RSA加过密的 ,所以它就可以区分两种情况的 v′j ,

E′j哪一个分别对应{ mj′
1 , mj′

2 , ⋯, mj′
k

j
} , { mj″

1 , mj″
2 , ⋯,

mj″
k

j
}的密文.到此我们就构建成功了一个可以破坏 RSA

密码体制语义安全性的敌手 D ,显然这与 RSA密码体

制的语义安全性假设是相矛盾.

另外 ,第 2 步的 ( c)中的 ( E′j )
n

j = 1中加入了随机数 ,

其余的参与方甚至无法知道 Pj 有几个数据参与了排

序.

413　效率分析
对于多方多数据的比较 ,目前没有看到解决这种

问题的协议.与多次使用 A. C. yao[2 ]的协议相比较 ,本

文所提出的协议在某些情况 ( N 很小但 D很大)效率上

要高.

41311　计算复杂度
使用本文的所提出的协议 ,对于每个参与方 Pi ,协

议的第 1步进行 N次加密运算 ;第三、四步 n方联合进

2211 　　电　　子　　学　　报 2009年



© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

行 k1 + k2 + ⋯+ kn 个密文 ;第四步的不经意传输加解

密次数为 n [ N + k1 + k2 + ⋯+ kn ] ,所以总的次数为

2 nN + ( n + 1) + ( k1 + k2 + ⋯+ kn) ,复杂度为 o (2 nN +

( n + 1) + ( k1 + k2 + ⋯+ kn) )

一次使用 Yao 的协议 ,复杂度为 o ( N) ( N 为输入

的数的范围) ,而比较好的排序算法的复杂度一般为

o( nlg n) ,所以最终的复杂度为 o ( N ( k1 + k2 + ⋯+ kn)

lg( k1 + k2 + ⋯+ kn) ) ;

当各方拥有的数据数总和 k1 + k2 + ⋯+ kn远远大

于 N 时 ,显然本文所提出的协议要比多次使用 A. C. yao

的协议的在计算复杂度上效率高.分析结果如表 1 所

示.

表 1　两个协议的比较

安全性 公平性 效率

多次使用
A. C. yao的
协议

不仅知道自己的
排序 ,还能知道
谁的数据比自己
的小

两两比较时 ,需
要一方告诉另一
方比较结果

在数据数总和很
大的情况下 ,效
率迅速降低

本文的协议
仅知道自己的排
序位置 ,无法知
道其他任何信息

各方同时知道排
序的结果

在数据数总和很
大的情况下 ,效
率高一些

5　结论

　　本文我们考虑了一个百万富翁问题的推广问题.

这个问题包含有 n 方 P1 , P2 , ⋯, Pn ,每个 Pi 都拥有一

个保密的输入数据集合DP1
, DP2

, ⋯, DP
n
< {1 ,2 , ⋯, N} .

所有参与方都希望在不泄漏关于自己输入数据的任何

信息的情况下得到自己输入数据在这多个数据集的并

集 D = DP1
∪DP2
∪⋯∪DP

n
中的所有数据按从小到大排

序队列中的所排的位置.本文我们给出了一个在半诚

实模型下基于 RSA密码体制的安全性假设的 SMMR协

议. SMMR问题的有效解决又使得在线交易、拍卖、竞标

等成为可能 ,我们相信这将在电子商务中有很大的应

用前景.
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