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　　摘　要 : 　本文提出一种自整定权值的融合方法.该方法使用混淆矩阵来衡量分类器性能 ,并根据分类器输出情

况自适应地为各分类器赋予权值 ,可靠的决策结果获得较大的权值 ,从而提高决策模板的可信度.对易于被错误分类

的样本 ,在利用其与决策模板的相似性信息的同时 ,结合它周围的训练样本信息做出判断.通过与 DT方法在 KDD’99

入侵检测数据集和 UCI数据库中的 8个数据集上的实验对比 ,表明本文方法具有更好的分类性能.
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Abstract :　A fusion method with self2adjusting weights is proposed ,which measures the classifier performance by the confu2
sion matrix ,and self2adaptively assigns weights to classifiers based on their outputs . Bigger weights are assigned to reliable outputs

so that the decision templates are more credible . For a sample which is prone to be misclassified , besides the similarity between it

and the decision templates ,the information of the training samples around it are included to make a decision. Experiments were done

on the KDD’99 intrusion detection dataset and 8 datasets from the database UCI to compare the proposed method with the DT

method. The experimental results show the presented method has a better classification performance.
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1　引言

　　传统的模式识别系统常常只用一个分类器进行识

别 ,因此 ,就需要这个分类器在所有的样本特征上都有

很好的区分能力 ,这往往难以实现.近年来 ,研究人员逐

渐发现不同分类器之间的互补性很强.在这一发现的驱

动下 ,多分类器系统 (Multiple Classifier Systems ,MCS)受

到了越来越多的关注并迅速发展成为模式识别领域的

一个研究热点 ,大量的实验和应用证明 :将多个分类器

的决策结果按一定规则融合在一起 ,往往可以得到比其

中最优分类器还要好的性能.目前 ,基于多分类器系统

进行模式识别已经在许多应用领域获得了广泛应

用[1 ,2 ] .

多分类器系统中研究的一个根本问题是如何将多

个分类器的输出结果按某种方式融合在一起来达到“共

识”.根据分类器不同的输出结果形式 ,可将多分类器融

合分为三个层次 ,即抽象层 (abstract level) 、排序层 ( rank

level)和度量层 (measurement level) [3 ] .

抽象层也称为符号层或决策层 ,每个分类器的输出

结果是由该分类器所判断的输入模式所属类别的编号.

典型的抽象层融合方法有行为知识空间法 (BKS:Behav2
ior Knowledge Space) [4 ]和多数投票法 (Majority Voting)及

其各种衍生方法.排序层 ,每个分类器按输入模式属于

各类别的可能性大小给出所有类别编号的一个排序.排

序层融合方法如Borda记数法 (Borda Count) [5 ]和双目标

融合方法[6 ] .

度量层 ,每个分类器的输出是一个由输入模式属于

各类别可能性度量值所组成的向量.不同分类器使用的

度量值的形式和物理含义是不同的 :对于 Bayes分类器

而言 ,该度量是样本对各类别的后验概率 ;对一些距离

分类器而言 ,该度量为某种距离度量 (如欧氏距离) ;对

另一些分类器而言 ,为某种相似性度量 (例如向量间的

夹角) .度量层融合保证了分类器输出信息的完整性 ,因

此可以达到更精确的分类效果. 度量层融合方法如 :
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乘积法 (Product) 、求和法 ( Sum) 、均值法 (Mean) 、最大值

法 (Max) 、最小值法 (Min) 、中值法 (Median) [2 ] ,决策模板

法 ( Decision Templates , DT) [7 ]和 D2S 理论法 ( Dempster2
Shafer theory) [8 ]等.

DT方法是一种简单直观而且非常有效的度量层的

多分类器融合方法.该方法具有以下优点[9] :训练简单 ;

与基于概率理论的组合方法相比 ,它不需要严格的假设

条件 ;对训练集合大小不是很敏感 ,不易导致过训练
(overtraining)的情况发生 ;分类过程计算量小 ,速度快.

但是DT方法存在两个问题 : (1)其使用的决策模

板只是同一类别所有决策轮廓的简单平均 ,没有充分

体现各个分类器的性能差异 ; (2)仅利用了决策模板的

分类信息 ,而其他训练样本的信息没有利用.

针对DT方法存在的以上问题 ,本文提出了一种自

整定权值的决策模板方法 SWDT( Self2adjusting weighted

DT) .该方法使用混淆矩阵衡量各分类器的性能差异 ,

对决策轮廓进行加权变换后构造决策模板 ,对易于被

分类错误的样本 ,在利用其与决策模板的相似性信息

的同时 ,结合该样本周围的训练样本信息做出判断.

2　决策轮廓

　　设 X = [ x1 , x2 , ⋯, xn ]T是表示一个输入模式的 n

维特征向量 , Rn 表示 n 维特征空间 ,Ω = {ω1 ,ω2 , ⋯,

ωm}是所有可能类别的集合 , C = { C1 , C2 , ⋯, Cl}为选

取的进行决策融合的分类器的集合 ,对于一个输入模

式 X∈Rn ,第 i个分类器的度量层输出记为 :

Ci ( X) = [ ci ,1 ( X) , ci ,2 ( X) , ⋯, ci , m ( X) ]T (1)

其中 ci , j ( X) , i = 1 ,2 , ⋯, l , j = 1 ,2 , ⋯, m表示分类器 Ci

认为 X属于类别ωj的可能性度量值.

l 个分类器的决策融合后的结果表示为 :

C( X) = F( C1 ( X) , C2 ( X) , ⋯, Cl ( X) ) (2)

其中 F为使用的融合规则.

所有分类器的输出可以表示为一个 l ×m 矩阵形

式的决策轮廓 (Decision Profile) [7 ] DP( X) :

DP( X) =

c1 ,1 ( X) ⋯ c1 , j ( X) ⋯ c1 , m ( X)

⋯

ci ,1 ( X) ⋯ ci , j ( X) ⋯ ci , m ( X)

⋯

cl ,1 ( X) ⋯ cl , j ( X) ⋯ cl , m ( X)

(3)

DP( X)的第 i行即是式 (1)给出的第 i个分类器的度量

层输出 Ci ( X) ,而第 j列是 l 个分类器认为输入模式 X

属于类别ωj 的可能性度量值.融合结果 C ( X)同样是

度量层表示的 m维向量形式 ,记为 :

C( X) = [ d1 ( X) , d2 ( X) , ⋯, dm ( X) ]T (4)

其中 di ( X) , i = 1 ,2 , ⋯, m 表示融合后 X属于类别ωi

的可能性度量值.

获得式 (4)的融合结果后 ,还需要使用某种规则来

判断输入模式所属的类别 ,通常使用取最大值的方法 ,

即若 dK( X) = max
m

i = 1
di ( X) ,则认为 X∈ωK.

简单融合规则 (乘积法、求和法、均值法、最大值

法、最小值法、中值法)仅对决策轮廓的各列分别进行

操作来获得系统的输出.以均值法为例 :

dj ( X) =
1
l ∑

l

i = 1

ci , j ( X) , j = 1 ,2 , ⋯, m (5)

该方法对决策轮廓 DP ( X)的每一列求平均值 ,得

到融合结果 C( X) . D2S理论法虽然使用整个决策轮廓

矩阵 ,但是丢弃了一些可能有用的上下文信息.而 DT

方法则是将这两种做法结合在了一起.

3　SWDT方法描述

　　在训练阶段 ,DT方法根据各分类器的输出为每一

类别计算训练集合 Z中所有属于该类别样本的决策轮

廓的均值 ,这个均值就是该类别的决策模板.然后通过

比较输入样本的决策轮廓与各个决策模板的相似性 ,

来确定输入样本的类别.文献[7 ]中采用多种相似性度

量方法 ,将 DT方法与已有的各种分类器组合方法进行

了实验对比 ,证明采用整体型度量的 DT方法优于其他

方法.

311　基本思想
SWDT方法的基本思想 : (1)由于各个分类器的性

能存在差异 ,即使是同一个分类器对数据集合中不同

类别的数据的区分能力也是不同的.当分类器的输出

保留了类别详细相关信息时 ,DT方法性能会很好 ,而当

分类器对输入空间的某些特征非常敏感从而导致输出

空间中某些类别信息发生很大改变时 ,容易引起该方

法的性能显著下降.针对这一问题 ,SWDT方法使用混

淆矩阵衡量各分类器的性能 ,根据分类器输出的具体

情况自适应地为各分类器赋予权值 ,性能好的分类器

的输出在决策模板的构造过程中占有较大的比重 ,从

而获得更加可信的决策模板 ,提高分类精度. (2)对于

一些样本来说 ,它们即使与同类别的样本数据相比也

有明显的差异 ,这些样本往往是各个类别样本中的异

类 (outlier) .它们的决策轮廓虽然与大部分的样本决策

轮廓有明显的不同 ,但是因为数量少 ,在 DT方法中 ,计

算所得决策模板与其就有很大的差异.而且 DT方法仅

比较决策轮廓与决策模板的相似性 ,使得各类别中的

一些样本 ,因为其决策轮廓与对应决策模板相似性很

小或者处于多个类别重叠区域而容易被错误分类.针

对这一问题 ,SWDT方法分类时借助测试样本附近各训

练样本的信息 ,利用寻找若干最近邻的方法 ,将训练样
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本信息与计算决策模板的相似性结合起来 ,从而在一

定程度上避免完全依靠决策模板所造成的偏差 ,使最

终的类别判断更可靠.

312　具体步骤
决策轮廓的加权变换过程如下 :

第 k个分类器 Ck的分类误差可以用一个 m×m的

混淆矩阵 (Confusion Matrix) CMk表示如下[10 ] :

CMk =

nk
1 ,1 nk

1 ,2 ⋯ nk
1 , m

nk
2 ,1 nk

2 ,2 ⋯ nk
2 , m

… … … …

nk
m ,1 nk

m ,2 ⋯ nk
m , m

(6)

其中 ,元素 nk
i , j , i , j = 1 ,2 , ⋯, m表示训练样本中第 i 类

样本被分类器 Ck 识别为第 j类的个数 ,该矩阵的第 i 行

的和表示训练样本中第 i 类的样本总数 ,而第 j列的和

表示训练样本中被该分类器识别为第 j 类的样本总数 ,

对角线元素 nk
i , i表示训练样本中第 i类的样本被该分类

器正确识别的个数.设训练样本的总数为 N ,将混淆矩

阵除以 N加以规格化 ,此时其各元素的含义变为对应

的百分比.规格化的混淆矩阵表示为 :

CMk/ N =

nk/ N
1 ,1 nk/ N

1 ,2 ⋯ nk/ N
1 , m

nk/ N
2 ,1 nk/ N

2 ,2 ⋯ nk/ N
2 , m

… … … …

nk/ N
m ,1 nk/ N

m ,2 ⋯ nk/ N
m , m

(7)

此时 ,分类器 Ck 的输出向量 (如式 (1)所示)的可

信度可以用 nk/ N
h , h进行衡量 ,其中 h 的取值满足条件 :

ck , h = max
m

j = 1
( ck , j) .这样分类器 Ck 的可信输出可表示为 :

C′k ( X) = nk/ N
h , h 3 Ck ( X) (8)

按照式 (8)计算所有分类器的可信输出向量 ,得到

新的决策轮廓 DP′( X) :

DP′( X) =

c′1 ,1 ( X) ⋯ c′1 , j ( X) ⋯ c′1 , m ( X)

⋯

c′i ,1 ( X) ⋯ c′i , j ( X) ⋯ c′i , m ( X)

⋯

c′l ,1 ( X) ⋯ c′l , j ( X) ⋯ c′l , m ( X)

(9)

使用 DP′( X)代替 DP ( X) ,采用欧氏距离作为相

似性的度量 ,SWDT方法描述如下 :

(1)训练过程

①用每个分类器对训练样本进行分类 ,获得各个

分类器的混淆矩阵 CMk , k = 1 ,2 , ⋯, l ,构造对应的决
策轮廓 DP′( X)的集合 D ,并在训练集合 Z上计算出对

应的决策模板 DT′i , i = 1 ,2 , ⋯, m ,计算式如下 :

DT′i =
1
Ni
∑DP′( zj) , zj∈Z , zj∈ωi (10)

其中 zj表示训练集合 Z中属于类别ωi 的样本 , Ni 表示

zj的个数 ;

②对任一训练样本 P∈Z ,计算其决策轮廓 DP′

( P)和 DT′i 之间的欧氏距离的平方值 dE ( DP′( P) ,

DT′i) ,计算式如下 :

dE ( DP′( P) , DT′i) =∑
m

j = 1
∑

l

k = 1

( c′k , j ( P) - dt′i ( k , j) ) 2

(11)

其中 dt′i ( k , j)表示 DT′i 第 k行 ,第 j列元素 ;

③计算训练样本 P属于各类别的可能性度量值 :

di ( P) = 1 -
1

l×m
dE ( DP′( P) , DT′i ) (12)

若 dK( P) = max
m

i = 1
di ( P) ,则认为 P∈ωK ;

④重复步骤②- ③,直至将所有的训练样本都分

类完毕.根据分类结果 ,获得判断类别与实际类别不一

致的训练样本所对应的决策轮廓集合 Dw ( Dw Α D) ;

⑤设 Dw≠Φ,计算集合 Dw 中所有元素的均值 ,作

为一个附加的决策模板 ,记为 DT′m + 1 ,并使用集合 Dw

训练一个 k2最近邻 ( k2NN)分类器 Cknn ;

⑥返回所有决策模板 DT′i , i = 1 ,2 , ⋯, m + 1 ,混淆

矩阵 CMk , k = 1 ,2 , ⋯, l和分类器 Cknn .

(2)分类过程

①对一个输入模式 X ,利用训练中获得的混淆矩

阵构造其决策轮廓 DP′( X) ;

②由式 (11)计算 DP′( X)和 DT′i 之间的欧氏距离

的平方值 dE ( DP′( X) , DT′i ) ,然后由式 (12)计算样本 X

属于各类别的可能性度量值 di ( X) , i = 1 ,2 , ⋯, m + 1 ;

③判断输入模式 X的类别 :

a.设 dK( X) = max
m + 1

i = 1
( di ( X) ) ,如果 K≤m 则认为 X

∈ωK ;

b.否则 ,使用 Cknn对 X进行分类 ,设其度量层输出

为[ c1 ( X) , c2 ( X) , ⋯, cm ( X) ]T ,如果 dK ( X) = max
m

i = 1
( di

( X) + ci ( X) ) ,则 X∈ωK.

混淆矩阵是通过训练样本集上的统计信息获得 ,

然后根据各分类器判断的类别自适应地赋予分类器输

出向量不同的权值 ,这样使得决策模板中不同分类器

以及同一分类器对不同类别数据的决策占有不同的比

重 ,越可靠的输出占有的比例越大 ,使得决策模板更加

可信.权值依赖训练样本的先验信息和分类器对当前

样本的决策结果自主地获得 ,因此这是一种权值自整

定的过程.使用训练集合中被多分类器系统错误分类

的样本构造了一个附加的决策模板 ,当输入样本距离

这个模板的中心最近时 ,有理由认为该样本也是使用

决策模板容易被错误分类的 ,这时候利用最近邻规则 ,
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将该样本周围的训练样本信息和该样本与各个模板的

距离信息结合起来做出类别判断 ,从而提高准确度.

4　实验

　　本文实验使用Matlab6. 5 编程实现 ,在具体代码编

写过程中 ,使用了模式识别工具箱“PRTools4”[11 ] .实验

中使用的 k2最近邻 ( k2NN)分类器的代码来自于该工具

箱 ,代码中对参数 k 使用留一法 ( leave2one2out)自动优

化选择 ,分类器输出度量为后验概率.

411　使用 KDD’99数据
所使用的样本数据来自于 KDD’99 的入侵检测数

据集[12] ,这是目前入侵检测领域比较权威的测试数

据[13] .该数据集中的元素是把网络上收集的 TCP/ IP包

进行预处理后所获得的连接模式 ,其中所包含的特征

分为三类 :本质 (intrinsic)特征、通信量 (traffic)特征和内

容(content)特征.每个连接模式使用 41 维特征向量表

示 ,所有连接都属于五个类别中的一个 (正常、拒绝服

务攻击DoS、远程未授权访问攻击 R2L、非授权特权攻

击U2R、监视及扫描攻击 Probing) .

首先从两个具有正确类别标号的数据集中 ,分别

抽取与最常用的 ftp 服务相关的连接模式获得一组训

练集和测试集.对选取的样本数据进行如下处理 :①维

数消减 ,丢弃那些值始终为常量的特征 ; ②符号型特征

值量化 ; ③将所有特征值使用线性规格化方法处理成

[0 ,1 ]之间的数.

处理后获得的这组数据用 ftp5 c表示 ,然后把这组

数据集中的四种入侵类型归为一个异常类 ,从而使数

据集转化为两类别数据 ,这组两类别数据用 ftp2 c 表

示.

采用类似步骤 ,再分别抽取与 http 服务相关的连

接模式作为样本数据. 同样获得两组数据 ,名称为

http4 c和 http2 c.前一组数据集为四类别数据 ,后一组则

为两类别数据.由于与 http服务相关的连接模式数量

很多 ,选取样本时增加限定条件 :连接持续时间 ( dura2
tion)不为零.四组数据的说明见表 1 ,其中各组数据中

的集合 A表示训练集 , B 表示测试集.
表 1　KDD数据集说明

数据集 样本数 类别数
特征数

本质特征 通信量特征 内容特征

ftp5 c
A 800

B 5212
5

ftp2 c
A 800

B 5212
2

4 19 6

http4 c
A 410

B 3380
4

http2 c
A 410

B 3380
2

4 19 5

　　对于四组数据集 ,在每组数据的 A 集合上对应每

一类特征训练一个 k2NN分类器 ,用三个分类器构成分

类器集合.两种方法的测试结果如表 2所示.

表 2　KDD数据集上的性能

数据集
错误率 ( %)

DT SWDT

ftp5 c 5. 794 5. 411

ftp2 c 1. 055 1. 036

http4 c 3. 047 0. 237

http2 c 0. 237 0. 148

　　从表 2 的实验结果可以看到 ,在四个数据集上 ,

SWDT方法的性能都要好于 DT方法.尤其是在两个类

别比较多的数据集 ftp5 c和 http4 c上 ,该方法的错误率

下降的更加明显 ,如图 1所示.这是因为类别越多 ,在决

策模板中所反应的分类器对各个类别的性能差异越明

显 ,决策模板的可信程度就越高 ,而此时分类错误的样

本与其他样本的差别也就越明显 ,结合输入样本周围

的训练样本信息 ,与计算的决策模板的相似性之间的

互补性也就更好.实验结果说明 SWDT方法对提高分类

性能是有效的.

412　使用 UCI数据
为充分验证算法的性能 ,本文还选取了 UCI机器

学习数据库[14]中的 8个数据集进行实验分析. UCI数据

库是国际上常用的一个标准测试数据库 ,含有多个应

用领域的若干数据集.因算法研究的需要 ,选择的 8 个

数据集中的特征均为数字量 ,且无错误和无特征值缺

失.所有特征值经过规格化方法转换 ,处理成[0 ,1 ]之间

的数.数据集的说明见表 3 ,其中各数据集的名称仅使

用了 UCI数据库中数据集名称的首个单词.

表 3　UCI数据集说明

数据集 样本数 特征数 类别数

glass 214 9 6

bupa 345 6 2

pima 768 8 2

thyroid 215 5 3

wine 178 13 3

German 1000 24 2

heart 270 13 2

vehicle 846 18 4
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　　8个UCI数据集中没有训练集和测试集之分 ,因此

采用交叉验证 (cross validation)的方法 :采用 6次交叉验

证 ,将数据集划分成类别分布相似、大小基本相同、互

不相交的 6个样本子集 ,每次取其中的 5个作为两种方

法的训练集 ,剩余的 1个作为测试集.在每个样本子集

上训练一个 k2NN分类器 ,选定作为训练集的 5个样本

子集后 ,与之对应 5个 k2NN分类器组成分类器集合进

行实验测试.实验结果为 6 次交叉验证的均值 ,如表 4

所示.从表 4的实验结果可以看到 ,对于 8 个测试数据

集 ,SWDT方法在 7个数据集上的性能要好于DT方法.

表 4　UCI数据集上的性能

数据集
错误率 ( %)

DT SWDT

glass 41. 367 42. 538

bupa 24. 751 20. 526

pima 26. 042 23. 828

thyroid 14. 484 3. 320

wine 6. 825 2. 857

German 27. 564 24. 154

heart 17. 407 15. 926

vehicle 33. 394 26. 195

　　同样可以看到在类别数较多的数据集 thyroid ,

wine ,vehicle上 ,该方法的性能提高更加明显 ,如图 2 所

示.其中 glass数据集是一个例外情况 ,这主要是因为该

数据集中样本数较少 ,而类别比较多 ,且不同类别的样

本分布具有很大的差异.在这种情况下 ,以同类样本的

均值作为该类样本的代表会导致很大的误差 ,DT方法

的性能同样也说明了这一点 ,而 SWDT方法需要再划分

出一个附加的决策模板 ,所以会导致性能进一步下降.

但是 ,从图 2可以看到 ,在 glass数据集上 ,相对于 DT方

法 ,SWDT方法的错误率增加并不是非常显著 (为 2.

83 %) ,而在其他数据集上 ,该方法错误率下降的最小幅

度为 8. 5 %(pima数据集) .

需要说明一点 ,本文实验中采用的是多个 k2NN分
类器 ,当MCS由多种不同分类器组成时 ,由于各分类器
输出的物理意义和尺度不同 ,无论是 DT还是 SWDT方
法的性能都会受到明显的影响.此时需要将各分类器
的输出转化为统一的可信度 ,转化方法可参见文献
[15 ] .

5　结论

　　本文提出一种自整定权值的多分类器融合方法 ,

该方法使用混淆矩阵衡量分类器性能 ,并根据分类器

输出的具体情况自适应地为各分类器赋予权值 ,使得

在决策模板中不同分类器以及同一分类器对不同类别

数据的决策占有不同的比重 ,越可靠的输出占有的比

例越大 ,从而获得更可信的决策模板.对易于被错误分

类的样本 ,在利用其与决策模板的相似性信息的同时 ,

结合该样本周围的训练样本信息做出判断.通过在多

个数据集上与DT方法的实验对比 ,验证了本文方法具

有更好的分类性能 ,且具有一定通用性.
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