
面向依赖关系的网格服务维护机制研究

吴　松1 ,齐　力2 ,金　海1 ,石宣化1 ,郑　然1 ,陈　召2

(1.华中科技大学计算机学院 ,湖北武汉 430074 : 2.国家开发银行营运中心 ,北京 100037)

　　摘　要 : 　在复杂的大规模分布式网格环境下 ,网格服务组件的维护是一个不容忽视的问题 ,不恰当的维护操作

可能会带来不可预料的灾难.本文关注由服务间的依赖关系引起的网格维护期间系统可用性问题 ,提出了一种网格服

务维护机制 ,针对网格服务组件提供了多种粒度 (服务级 ,容器级和节点级)的维护.在使用了该机制后 ,网格管理员可

以在运行时更安全地执行维护任务并保持较高的系统可用性.测试结果显示 ,我们提出的面向依赖关系的服务维护机

制使得网格的管理变得更加自动和高效.
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Abstract :　Any mistaken maintenance for the complicated and distributed Grid can bring unpredictable disaster. Here we

focus on the system availability problems caused by service dependencies during the maintenance in Grid. A novel mechanism is

proposed in this paper. It provides multiple granularities (service2 , container2 , and node2level) maintenance for service components

in Grid. By using the Cobweb Guardian ,administrators of Grid can execute the maintaining task safely in runtime with high avail2
ability. The evaluating results show that our proposed dependency2aware maintenance can make the management for Grid more auto2
matic and available .
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1　引言

　　随着网格[7 ]系统规模的不断发展 ,网格环境中存在

大量提供各种功能的网格服务组件[16～20] ,如何高效维

护在大规模复杂环境中的大量网格服务组件正逐渐成

为网格系统不容忽视的重要问题.对于网格管理员来

说 ,维护任务贯穿于服务组件的整个生命周期.网格服

务组件的生命周期包括这样几个阶段 :发布、部署、初始

化、激活、销毁.针对各个阶段 ,一次维护任务包括发布、

部署、反部属、重部属、配置、激活和重激活.网格服务组

件维护中的一个难点是维护工作必须面对网格服务的

依赖性 ,也就是说一些服务可能会存在内部的依赖关

系.对某一个服务组件的维护必须考虑这种依赖关系 ,

才能保证使用该组件的服务继续正常运行 ,这在网格工

作流或者组合服务的情况下尤其明显.

我们举例说明网格服务组件维护的重要性.假设管

理员在网格系统安装了执行系统 ,该执行系统由信息服

务、计算终端服务和带数据冗余的数据中心组成 ,它为

某些最终用户提供保证服务质量 (QoS)的服务 ,一些关

键服务在某天会因为更新要求而被重新部署.这时管理

员必须首先传送补丁或配置参数 ,然后远程调用维护脚

本重新启动这些服务.如果维护时间过长 ,大量的服务

请求将被拒绝 ;另外 ,当重部署数据中心时 ,一些对服务

质量要求较高的数据分段传输请求将会失败.进一步 ,

由于执行服务和数据中心之间很可能存在调用依赖 ,这

些失败将导致相关作业请求失败.更进一步 ,由于信息

服务和数据中心可被部署于同一容器 ,对共同运行环境

的重启动操作可能将同时影响两者 ,因此对信息服务的

请求也可能失败.而且 ,由于新的数据冗余服务和低版

本的计算终端服务不匹配 ,对数据冗余服务的强制性重

部署将很可能导致整个系统崩溃.以上还没有考虑系统

规模对维护工作的影响 ,如果在大规模网格系统中 ,成
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百上千的网格服务会使维护工作涉及的问题更多.

上述问题都降低了整个系统的可用性 ,在这种情

况下 ,一个高效的维护机制会从多方面给管理员带来

方便.首先 ,维护机制应尽量减少管理员手工操作 ,不

必每次都对每个服务执行维护 ;其次 ,如果维护机制具

备分析依赖关系的能力 ,就能提供更高可用性的维护

方案 ,并尽量避免依赖关系对维护的影响 ;第三 ,维护

机制应支持多种粒度的维护 ,以此减少来自运行环境

的影响.本文认识到大规模网格系统中分布式服务维

护的重要性以及面临的挑战 ,因此所作的研究主要致

力于回答如下问题 :在服务间存在复杂的依赖关系的

情况下 ,在对某个服务组件进行维护时 ,如何保证系统

更高的可用性 ?

为提供动态网格环境下维护过程中系统的高可用

性 ,本文提出了一种名为 Cobweb Guardian新机制 ,该机

制支持对服务组件多粒度 (服务级、容器级和节点级)

的维护. Cobweb Guardian 管理着由管理员初始化的各种

服务依赖图 ,当一个维护请求到达时 ,它分析相关的依

赖并生成一个减少依赖影响的最优维护方案.此外 ,

Cobweb Guardian 为维护提供了会话管理机制以防止依

赖关系可能带来的问题.

2　研究动机

211　概念
在进行进一步讨论前 ,首先说明一些基本概念 :

(1)在网格系统中 ,服务组件都是存在于某些特定容器

里面 ,例如 Globus Toolkit 4 Java WS[3 ] ,这些服务组件公

开提供了一系列的操作 ,使用这些操作可以组合出一

些新的服务.服务组件之间的通信通常被包装在一个

消息 (Message)里面并通过简单对象访问协议 (SOAP)传

输 ; (2)本文中讨论的“依赖”指的是对服务组件的正确

执行通常分别依赖于主机环境、被依赖的调用服务以

及被依赖的部署服务 ; (3)对网格系统的一次维护包括

对网格环境中一些特定服务组件的一系列操作 (如部

署 ,反部署⋯⋯) .通常 ,维护请求由管理员分发.

212　网格中的依赖关系
本节定义服务型网格服务的依赖模型 ,为后面的

工作进行铺垫.假设有状态网格服务的集合 : S = { s0 ,

s1 , ⋯, sn} .

定义 1 　服务依赖 R 是一种集合 S 上的二元关

系 ,记做 si≥sj ,它有以下性质 :

(1)对于所有 si ∈S , si ≥si 存在 ,即任何服务依赖

于它自己.所以依赖关系满足自反性.

(2)对于 si , sj , sk∈S ,如果 si ≥si , si ≥sk ,就有 si ∂
sk ,表示依赖满足传递性 ,为了区别直接依赖和间接依

赖 ,间接依赖记做‘∂’,特别地 ,如果 sk = si ,我们有 si

∂ si .

Sin ( si) 和 Sout ( si)表示 si的依赖和被依赖 (包含直

接和间接依赖) 服务的集合 ,对于 S 中的任意两个服

务 ,如果它们有相同的依赖和被依赖集合 ,它们就叫做

同构的 ,同构的服务能并行部署或者放在目标节点的

同一个包里.

定义 2　调用依赖中的“与”依赖、“或”依赖与“异
或”依赖.设函数 f ( si , sj)为服务 si与 sj调用关系.

(1)服务 si 的依赖集合中任取 sx ∈Sout ( si ) ,均有

f ( si , sx) = 1则表示 si 与 Sout ( si)是与依赖的 ,称为 si 与

依赖于 Sout ( si) ;

(2)服务 si 的依赖集合中存在 sx ∈Sout ( si ) ,使得

f ( si , sx) = 1则表示 si 与 Sout ( si)是或依赖的 ,称为 si 或

依赖于 Sout ( si) ;

(3)服务 si 的依赖集合中存在 sx ∈Sout ( si ) ,使得

f ( si , sx) = 1 ,而且任取 sy ∈Sout ( si) - { sx} ,均有 f ( si ,

sy) = 0则表示 si 与 Sout ( si)是异或依赖的 ,称为 si 异或

依赖于 Sout ( si) .

定义 3　Σ( si)定义为服务 si 的直接依赖集 ,通过

研究Σ( S) ,能够得到一个有向图 DG < S ,Σ( S) > ,它

具有以下属性 :

(1) S中的每个 si 都是 DG中的一个顶点.

(2)Σ中的每一个依赖都是依赖有向边.

另外 ,定义 Rk ( si) ( k > 0)表示 si 的第 k 个传递依

赖关系 , R3 ( si)表示与 si 的距离为 3 ,此外 ,Σclosure ( si)表

示服务 si 的传递闭包 ,简单说 ,它表示 si 的所有依赖 ,

公式里的符号∪表示相关集的并.

Σclosure ( si) = ∪
n

k = 1
Rk ( si) , n = | S| , n > 0 (1)

定义 4　部署关键路径表示Σ( si)的最小子集 ,其

中的边可以连接所有 si 依赖的节点.通过探测路径上

的所有节点 ,可以构造一个对于 si 的最小部署.

定义 5　定义一个 n×n的矩阵———服务依赖矩

阵( SDM) , SDM的每个元素 dij表示 si 和 sj 之间的直接

依赖关系 ,如式 (2)所示 :如果 si≥ si ,第 i行和第 j列就

为 1 ,否则为 0 .

dij =
1 , si > sj

0 , else
(2)

此外 ,对于某个服务定义服务依赖度 DGD ( si) ,记

录 si 依赖于多少其他服务 , 类似定义被依赖度

DDD( si) ,表示有服务依赖于 si , DGD和 DDD的值在式

(3)和式 (4)中定义 :

DGD( si) =
0 , n = 1

1
n - 1

( SDMi + SDM2
i + ⋯+ SDMn

i - 1) , n > 1
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(3)

式 (3)中 SDMi 表示 SDM 矩阵的第 i 行向量 , SDMk
i 表

示第 k个传递向量.此外 , +符号定义了向量的二元或

运算.

DGD( si) =
0 , n = 1

1
n - 1

( Ti + Ti
2 + ⋯+ Ti

n - 1) , n > 1

, T = SDMT　(4)

式 (4)中 , SDMT表示 SDM矩阵的转置 ,为了部署 , DDD

和 DGD的值可以用引用的方式记录 ,他们有利于依赖

策略评价和简化网格的部署 ,下面引出引理 1 ,引理 2 .

引理 1　对于图 DG < S ,Σ( S) > ,定义 4 中给出

了 DDD( S)和 DGD( S) :

(1) 如果 DG 中无环 ,对于 S 中的所有服务 si ,

DDD( si)和 DGD ( si)的和小于 1 .

(2)如果 DG中有环 ,则至少存在 2 个 S 中的服务

si、sj ,使得 DDD和 DGD的和大于 1 .

(3)特别地 ,这些代表服务的节点在环路上.

证明　第 1 和第 2 条容易从 DDD和 DGD 的定义

上证明 ,环上的服务必然属于环上其他服务的依赖和

被依赖向量 ,自然会在 DDD 和 DGD 中被分别数两次 ,

因此它们的和将大于 1 .

对于第 3条 ,采用反证法 :　假设存在不在任何环

上的服务 si ,它的 DDD和 DGD之和大于 1 ,根据前面的

讨论 ,至少能找到一个服务 sj 同时存在于 si 的依赖集

和被依赖集中 ,也就是存在 si ∂ sj并且 sj ∂ si ,根据定义

1 ,依赖传递性 ,就有 si ∂ si ,表示 si 在一个环上 ,这与假

设矛盾 ,所以第 3条的结论成立.

引理 2　如果图 DG < S ,Σ( S) >上有环 ,对于环

上的每一个服务向量 ,他们的 DDD 相互相等 ( DGD 同

理) ,也就是这些向量同构.

证明　根据定义 1中同构的定义 ,定义 4中 DDD ,

DGD的定义 ,如 DG中的任意两个服务 ( si , sj)同构 ,他

们就有同样地 DDD和 DGD ,因此只需证明 si和 sj同构.

因为 si和 sj在环上 ,有 si ∂ sj , sj ∂ si ,对于 Sout ( si)

中的任意一个 sk ,易得 si ∂ sk , sj ∂ sk ,因此对于所有

Sout ( si)中的服务 ,它也同样在 Sout ( sj)中 ,所以 si 和 sj

的依赖集合相同 ,类似地 ,可以证明 ,它们的被依赖集

也相同 ,所以 si 和 sj同构 ,引理 2的结论正确.

213　维护方案和依赖关系
在这一节 ,我们将定量说明服务依赖对传统维护

方案的影响程度.网格管理员通常采用串行 (例如使用

Linux的 Shell脚本)或并行 (例如采用 Java或 C线程)的

方法来维护分布式系统.

基于语言的并行维护在这种解决方案下 ,如果不

考虑依赖关系的影响 ,系统的可用性为 :

A = 1 - (max
n

i = 1
( ti

r + ti
p) ∑

n

i = 0

ti) (5)

此外 ,总体维护时间是 :

t = max
n

i
( ti) (6)

但是 ,当存在部署依赖时 ,系统的可用性将降为零 ,

并且在维护后将变得不可恢复.这是由于在存在部署依

赖的情况下 ,如果对某个服务进行部署的同时 ,部署这

个服务所依赖的那个服务 ,则必定导致该服务部署的失

败.例如 ,假设服务A部署依赖于服务B ,则实际部署过

程应该是先部署B再部署A ,如果在部署 A时同时部署

B ,则必定导致部署的失败.此时 ,系统将永远不可用.

此外 ,这种方法同样不适用于调用依赖 (如或依赖

和异或依赖) .因为无论先完成维护的是组合服务或服

务组件 ,我们都牺牲了系统的可用性.事实上依次维护

各个服务组件的方法所得出的系统可用性更高.

基于脚本的串行维护作为另外一种常用的日常维

护方法 ,它提供如下的可用性 :

A = 1 - ( ∑
m

i

( ti
r + ti

p) ∑
n

i = 0

ti) (7)

在式 (6)中 , m 表示在 n 个服务上的维护步骤.这

种情况下的可用性要低于并行的情况.此外 ,这种方法

所花的总维护时间要长得多. (见式 (7) )

t = ∑
m

i

ti (8)

虽然串行的维护方案可以解决部署依赖的问题 ,

但由于它的低可用性和低有效性 ,大部分部署任务并

没有采纳这种方案.

3　系统设计

311　维护粒度
维护网格系统中服务和主机环境之间复杂的依赖

关系是一项大的工程任务.有效地减小维护粒度可以

提高维护的有效性.在 Cobweb Guardian 中使用了三种

粒度级别 (服务级 ,容器级和节点级)来减少依赖关系

对维护工作造成的影响.

( 1)服务级别　服务级的维护是指所有的维护任
务都是针对服务组件的 ,重载和等待操作也是以服务

为单位执行的.

( 2)容器级别　容器级的维护是指维护任务是针
对整个容器的 ,也就是说 ,如果容器中的某个服务需要

维护 ,那么该容器中的其它服务也将处于维护状态.这

种级别在现有的一些软件如 GT4 , MySQL server 和

HTTPD server中得到广泛应用.虽然这种级别的维护粒

度比服务级别要大 ,但是当一次维护某个容器中一系

列服务组件时它可以花费更少的时间.
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( 3)节点级别　节点级的维护是从全局的观点来
看的.这个级别的维护任务是针对一系列的计算节点

的.它可以平衡不同容器间的维护策略 ,通过分别与服

务级和容器级维护工作的配合 ,可以提供更优化、更安

全的维护方案.

312　体系结构
如图 1所示 ,Cobweb Guardian体系结构分成两个层

次 :Cobweb Guardian (CG)和 Atomic Guardian (AG) .一个

CG和多个AG协同工作来执行网格环境下的节点级维

护任务.

CG由四个主要功能模块组成 :会话控制、依赖优

化、授权中心和策略控制. (1)策略管理模块是为了让

管理员能够按需执行维护任务. (2)会话控制模块主要

负责维护任务的进度 ,此外它也负责将维护任务传递

到冗余的目标AG. (3)授权管理模块用来检测所有的维

护请求 ,以避免不可预知的危险 (如部署特洛伊木马的

请求) . (4)依赖优化是 CG的核心模块 ,它负责解析管

理员的输入 ,同时将要求的和现有的依赖图进行匹配.

　　AG执行具体的维护操作 ,它的实现是基于我们以

前的工作 ( HAND[11]) .通过调用 AG,Cobweb Guardian系

统可以支持容器级别和服务级别的维护. AG也是由四

个部分组成 : (1)安全校验模块作为普通容器的防火

墙 ,对到达的用户请求与维护请求进行分析 ,并检查对

应的权限. (2)维护接口接收来自会话控制的请求 ,它

通过与主机容器管理模块的协作来完成部署、更新和

激活任务. (3)通知接口负责将维护状态通知有依赖关

系的服务和 CG.通过这个模块 ,管理员可以掌握整个容

器的维护进度并在第一时间检测到失败.通知将仅被

发送到维护中依赖该服务的节点. (4)依赖检测模块负

责通过输入输出信息流来记录不同的调用依赖关系 ,

任何被记录了的节点在进行节点维护时都会收到通知

模块的通知 ,这样可以降低 CG的工作负荷.

313　具有会话控制的维护传播

为了避免部署依赖带来的影响 ,CG将在维护前检

查依赖关系 ,同时生成一个关键维护路径来传递维护

操作.也就是说 ,CG提供了会话机制来保证维护过程.

这种思想来源于并行的拓扑排序算法[8 ] .为了确保维

护操作能被正确执行 ,CG首先将维护操作传递给它所

依赖的服务.

314　依赖优化的分组维护

为了实现维护过程的高可用性 ,不同语义的调用应

该被区别对待.根据 212节的定义 : (1)对于与依赖 ,由于

任何组件的不可用都会链式传播到整个系统 ,属于该类

型依赖关系的服务维护都会减少系统的可用性.最好的

解决方案是同时将全部维护传播到目标容器. (2)对于

异或依赖和或依赖 ,因为一般请求通常都是以某种语义

(如循环策略 ,随机策略 ,负载均衡策略)发送到一系列

相关服务的 ,如果对于这些服务的维护分组执行 ,系统
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可用性将会有一定程度的提高.

315　带反馈的分组维护
虽然分组方案牺牲了维护时间来换取可用性 ,但

是它仍然会给系统带来一些不可预料的因素.例如 ,一

些关键的调用请求可能由于维护原因而随机地被拒绝

掉. CG为网格应用提供了反馈通知机制.由于 CG定期

的检查远程服务组件的运行状态 ,网格应用可以调用

CG的回调APE而获得这些状态 ,从而避免可能的错误

调度.使用这种方式 ,系统可用性将得到很大的提高 ,

可用性的代价主要来自组合服务组件的维护.

4　测试

　　我们以中国教育科研网格系统 ChinaGrid为测试平

台验证了我们的想法和方案.实验所用的服务均在中

国教育科研网格系统支撑平台[1 ] CGSP2. 0. 1 版本上进

行过测试.

我们进行测试的目标包括 :

(1)证明与传统方法相比 ,Cobweb Guardian 提高了

维护过程中系统的可用性 ; (2)比较 Cobweb Guardian的

各种维护方案 ,了解在不同调用下进行维护时 ,哪种方

案使系统具有较高的服务可用性和吞吐率 ; (3)证明在

动态性方面 ,“依赖反馈”和“多粒度维护”是行之有效

的.

411　测试环境
如未特别说明 ,本文的实验环境在两个 Linux集群

上进行.其中一个集群由 16个节点组成 ,节点机的 CPU

为 1 GHz的 Pentium Ⅲ处理器 ,内存为 512M ,运行内核

版本 21412028 的 Red Hat Linux以及 Sun 实现的 J2SDK

115102062b05 ;另一个集群由 20个双CPU (113 GHz Itani2
um2)服务器组成 ,运行内核版本为 2141022 的 Red Hat

Linux以及 BEA实现的 J2SDK 11510 - 032b07.集群内节

点以 100M以太网连接 ,两个集群间由 100M带宽的网

络连接.

缩写词 　以下是本节将要用到的缩写词 : ( 1)

NonD :不考虑依赖关系的维护方案 ; (2) SRL :利用脚本

实现的串行化维护方案 ; (3) CG20 :简单的传播维护方

案 ,未对调用依赖关系进行优化 ; (4) CG21 :不同调用依

赖关系下的分组维护方案 ; (5) CG22 :带反馈的分组维护

方案 ; (6) REQ :对特定服务组件的恒定请求率.

　　评测程序　实验基于中国教育科研网格系统支撑

平台 (CGSP)提供的典型执行系统———通用运行服务.

如图 2所示 ,通用运行服务包含有 6 个服务组件 :认证

服务、信息服务、数据服务、缓存服务、查询服务以及副

本服务.当一个请求到来时 ,通用运行服务首先对请求

进行分析 ,然后调用认证服务组件检查有效性、调用信

息服务组件获取作业执行信息、调用数据服务组件获

取各阶段所需的数据.更进一步 ,数据服务组件获取作

业执行信息时 ,会首先尝试调用副本服务 ,如果失败则

再调用查询服务 ,查询服务会在后端的数据库中进行

查询.另一方面 ,数据服务采用副本方式存取阶段性数

据.信息服务与通用运行服务可以含有多个组成部分.

有关 CGSP执行系统的详细描述可参考文献[ 15 ] .通过

对这些服务的现场维护 ,我们可以观察 Cobweb Guardian

的效果.

412　具有会话控制的维护评测
为研究部署依赖的影响 ,在这个实验中 ,我们每秒

发出 6个对通用运行服务的请求.实验共持续了 140s ,

在第 15s ,我们开始对通用运行服务进行维护 (包括认证

服务组件、信息服务组件、数据服务组件以及通用运行

服务本身的升级) .维护开始后 ,服务会立即停止响应一

段时间.本实验测试了 3种方案 :NonD、SRL和 CG20.

　　图 3显示了三种维护方案在 30s观察其内的吞吐

率.还未开始维护时 ,所有的系统都工作良好.第 15s维

护开始 ,在很短的时间内 ,三种方案的吞吐率都迅速降

低至零. NonD方案最早完成维护工作 ,但系统不能继续

正常工作. NonD方案没有考虑服务组件间的部署依赖

关系 ,导致通用运行服务组件升级失败.而 SRL方案完

成维护的耗时最长 ,因此显然CG20方案的效果最好.在
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相关的服务组件 (认证等)正在维护时 ,与之有“与依

赖”关系的服务不能正常工作 ,因此 CG20 丢失了

4911 %的请求.

413　针对调用依赖的维护机制
在下面两个实验中 ,我们使用信息服务评估在不

同调用依赖关系下 ,Cobweb Guardian在提高服务可用性

方面的效果.我们每秒发出 10个对信息服务的请求.

或依赖　如图 4所示 ,我们在第 15s分别启动 CG2
0和 CG21两种维护方案. CG20 以遗传方式将维护任务

首先发到部署有副本服务和查询服务的容器 ,然后再

对部署有信息服务的容器进行维护 ,整个过程耗时

62197s.从表 1 我们得知 ,在 CG20 方案执行过程中 ,吞

吐率降低至接近于零.此外 ,在观察期内 ,请求丢失率

为 5719 %.
表 1　实验结果对比

方法 维护点 反映时间 (ms) 吞吐率 (req/ s) 丢失率 ( %)

CG- 0
之前 443. 9 9. 51 0

进行时 N/ A 0. 86 57. 9

CG- 1
之前 463. 8 9. 92 0

进行时 929. 8 7. 08 25. 6

　　相较 CG20方案 ,CG21方案对“或依赖”关系进行了

优化. Cobweb Guardian按照不同的优先级对组内容器依

次进行维护 ,效果的改善相当明显 :首先 ,维护期间内的

吞吐率提高至每秒 7108 次 ;第二 ,尽管 92918ms的平均

响应时间大约是维护前的两倍 ,但请求丢失率从 5719 %

下降至 2516 %.因为信息服务的维护是不可避免的 ,可

以得知 2516 %是所有方案所能达到的最低请求丢失率.

从图中我们可以看到 ,CG21的吞吐率从 57s开始下降至

每秒 713次 ,这是由于 Cobweb Guardian开始维护副本服

务时 ,信息服务对副本服务的调用尝试会失败 ,继而会

尝试调用查询服务 ,这个过程将会延长响应时间.

　　图 5显示了上述几个过程的响应时间.我们可以清

楚地看到 :当副本服务于第 57s开始维护时 ,平均响应

时间有所增加.对于 CG20 方案来说 ,CG21 方案的改进

是令人满意的.美中不足的是 CG21方案的总维护时间

比 CG20方案多出了 321985s.

异或依赖　我们对数据服务组件 (异或依赖关系)

重复该实验 ,这次新增了 CG22 方案. CG22 方案会将维

护状态反馈给用户层 ,这使得正在被维护的服务不会

被无谓地调用.同前面的实验一样 ,我们在第 15s分别

启动 3种维护方案.

图 6描述了整个维护过程 :CG20 方案和前一次实

验类似 ,在维护期间所有对数据服务的请求全部处于

阻塞状态.因此 CG20 方案的吞吐率最低 ,CG21 方案的

效果也不佳.虽然CG21方案的吞吐率达到了 4171(CG20

方案是 0101) ,请求丢失率为 5211 % ,相较 CG20 方案的

5319 %略有降低.出现这种情况的主要原因是 CG21 方
案用了更长的时间进行维护 ,在这段时间内数据服务
总是尝试请求副本服务 ,而这些请求显然会失败. CG22

方案比前两种方案的效果要好得多 ,CG22 方案维护用
时与 CG20 方案相同 ,但提供了更高的吞吐率 (每秒
6156次) 、更低的请求丢失率 (2519 %)以及对于正常请

4632 　　电　　子　　学　　报 2009年



求更短的响应时间 (478ms) .

　　表 2分别列出了 3种维护方案在不同阶段 (维护前

与维护后)的请求响应时间、吞吐率和请求丢失率.这

张表反映了前述 3 种维护方案的差异. 结果证明了

Cobweb Guardian具备为不同的依赖关系寻找最佳维护

方案的能力.
表 2　实验结果对比

方法 维护点 反映时间 (ms) 吞吐率 (req/ s) 丢失率 ( %)

CG- 0
之前 552. 5 9. 21 0

进行时 N/ A 0. 01 53. 9

CG- 1
之前 405. 6 9. 43 0

进行时 933. 2 4. 71 52. 1

CG- 2
之前 405. 1 10. 07 0

进行时 478. 5 6. 56 25. 9

414　动态评估
网格服务的动态变化是非常普遍的 ,本实验将研

究Cobweb Guardian 在动态变化情况下的维护效果.在

对数据服务和副本服务进行正常维护时 ,我们将反部

署其中一个服务的副本.

本实验采用 CG21方案.图 7 描述了本次维护吞吐

率的变化.从图中我们可以看到 ,维护后的总吞吐率降

低至维护前初始吞吐率的 2/ 3.这证明副本服务被正确

地反部署.另外 ,Cobweb Guardian阻塞对处于维护状态

下的服务组件的请求过程 ,吞吐率分三个阶段逐渐降

低.同时 ,维护期间的请求丢失率是 2517 % ,是一个相

对比较低的值.

5　相关工作

　　通过探索软件组件之间依赖关系进行软件 (服务)

维护的方案在前人的研究中已经被广泛讨论过.

在面向对象编程的年代 ,Stephen[14]等人提出一种

使用一阶逻辑进行知识表现来表示软件组件互联信

息 ,以促进软件开发或修改期间各组件互联信息的正

确性和完整性检查.他们使用组件互联图 (CIG)来表示

调用依赖.但是当从面向对象转换到面向服务架构后 ,

CIG则无法表示不同节点间的依赖关系.

Neeraj [12]等人发明了依赖结构矩阵来描述遗产软

件间的依赖关系.从软件工程的角度来看 ,它在浏览软

件架构方面很有效.遗憾的是 ,他们没有讨论在分布式

的动态网格中非常常见的有状态的依赖.因此 ,依赖结

构矩阵不方便适用于网格的动态部署.

服务胶囊 (Service capsule)是由 Lingkun[6 ]等人提出

的一种新机制 ,该机制支持依赖状态的自动识别和基

于线程服务的依赖管理.然而该机制对容错的关注要

明显多于维护.另外 ,它工作于多线程的集群服务器.

系统可用性是分布式系统的一个非常重要的性能

指标 ,在文献[6 ,11 ,13 ]中对它做了详细的介绍.评价一

个系统整体可靠性的两个重要指标是MTBF(平均无故

障时间)和 MTTR (平均恢复时间) .通常我们需要花很

长的时间来测试这些指标.最近提出了一种叫做错误

注射 (Fault Injection)的方法 ,该方法提供了有效并且花

费较短时间来获得系统可用性的途径[10] .

在前面的工作中[11] ,我们提出了两种用于提高服

务架构可用性的动态部署方案 (服务级和容器级) .结

果证明使用小粒度部署方案可以在一定程度上提高系

统可用性.但是不管是服务级别还是容器级别 ,性能的

提高受到了基础组织的制约.特别是当存在于不同容

器中的服务之间存在复杂调用依赖的时候 ,它无法保

证全局的可用性.

由 GGF制订的配置、描述、部署以及生命周期管理
(CDDLM)的规范[2 ]和由W3C制订的可安装单元部署描

述规范 ( IUDD) [4 ]规范化了分布式软件或服务的维护工

作.但是这些规范不能保证维护操作的质量和维护运

行时可用性. Smart Frog[5 ]工程作为 CDDLM的一个很大

的引用 ,是一款经典的更改和配置管理工具.

Vanish[13]等人从刻度、复杂度、表示和障碍等方面

对比分析了分布式服务下包括基于人工、脚本、语言、

模型的部署方案.虽然文章考虑了依赖的问题 ,但是没

有关注系统部署对系统可用性的影响.

Nagaraja等人在文献[ 9 ]中讨论了互联网服务中的

操作错误.这篇文章示范了如何通过建立确认环境来

探测操作错误 ,该确认环境作为在线系统的一个扩展 ,

其组件在组合成一个可运行的服务前使用实际任务进

行确认.但是这种方案只能用来探测和防止维护错误 ,

不能优化运行时的系统可用性.

6　结论与展望

　　本文提出了一种网格环境下的面向服务依赖关系
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的维护体系—Cobweb Guardian.通过研究网格运行时的

不同类型依赖关系 (调用依赖、部署依赖和环境依赖)

的影响 ,Cobweb Guardian能够生成网格环境下的优化维

护方案.测试证明 Cobweb Guardian 可以有效地提高系

统维护期间可用性和吞吐量.

未来的主要工作是研究网格服务维护机制的系统

开销问题 ,对 Cobweb Guardian 机制的维护开销进行分

析和测试 ,并对分布式维护中容错机制开展研究.
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