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　　摘　要 : 　本文提出了一种标准模型下基于身份的无可信中心的群签名方案 ,解决了群签名的前向安全性 ,并分

析了新方案的正确性和安全性.分析结果表明 ,合法的群成员可以代表群得到有效群签名 ,仲裁者可以打开签名 ,且可

以判断群管理者是否伪装成合法的群成员.本文还利用对时间段信息的管理实现了该签名的前向安全性 ,以抵抗密钥

泄漏等情况.
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Abstract :　In a group signature scheme ,any legal member of this group can sign on behalf of this group ,and no one can find

out which member is the actual signer except the group manager. The focus of this paper is to design a new ID2based group signa2
ture without trusted PKG(group manager) or random oracles ,and the security of the scheme ,such as forward security. According to

the analysis result ,legal group members can sign on behalf of the group ; an arbiter (OM) can open a legal signature to find out the

actual signer ,and he can also point out that whether the group manager is legal or not . So this is a scheme without trusted PKG

without random oracles . Besides ,this paper takes advantage of the information of time section to implement the forward security of

this scheme in case of key exposure or revocation of group members .
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1　引言

　　群签名是普通的数字签名的扩展 ,由 Chaum和 van

Heyst [1 ]提出 ,允许群成员代表群进行有效的签名 ,但不

对外泄漏签名者的任何身份信息 ,广泛应用于电子现

金、电子投标、电子拍卖等电子商务应用方面.

基于身份的群签名机制是群签名研究的热点问题

之一. 1984 年 , Shamir 第一次提出基于身份的加密、签

名、认证的设想[2 ] ,身份可以是用户的姓名、身份证号

码、电子邮件地址等 ,优势在于每个人的公钥都可以直

接通过身份信息计算出来 ,密钥生成中心再根据公钥计

算出相应私钥 ,用户不再需要公钥证书 ,提高了密钥管

理及证书撤销的效率. 2001 年 Boneh和 Franklin利用椭

圆曲线双线性对 (Weil 对或 Tate 对)的性质[3 ]提出了一

个有效且可证明安全的基于身份的密码方案[4 ] ,之后基

于身份的群签名受到了广泛的关注[5～8] . Chen Xiaofeng

等人研究了一种基于身份信息的群签名技术[5 ] ,仲裁者

拒绝接受群管理者伪装成合法群成员进行的签名.

CASTELLUCCIA和 POPESCU[6 ,7 ]的思路都是由用户生成

一对非对称密钥对 (如 RSA/ DSA) ,在进行群签名时先

作一次 RSA/ DSA签名以防止群管理员冒充 ,但相当于

进行了两次签名 ,消耗大且产生的签名长度较长 ,效率

不高.张培清等给出了一个基于身份的签名向群签名的

转换过程[8 ] ,并在文献[6 ,7 ]的基础上 ,构造两个无法合

谋的管理者来防止管理者伪造用户签名.但使用了求逆

操作 ,效率较低.文献[ 5 ]和[ 8 ]都是在随机预言的模型

下 ,假设 Hash 函数是理想的 ,但实际中 ,这种理想的

Hash函数并不存在.且有研究表明 ,存在在随机预言模

型中安全 ,但在标准模型下不安全的协议[9 ] ;且他们都

没有实现群签名的前向安全性 ,这是解决密钥泄漏等问

题的一个重要性质.

本文将在文献[5 ]的密钥托管的方法的基础上 ,研

究无随机预言下的基于身份信息的群签名 ,实现在标准

模型下具有前向安全性的群签名.
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2　相关背景

　　(1)群签名

群签名是为隐藏某个团体或组织的内部结构而创

建的数字签名方案 ,因此不像一般的数字签名.群签名

直接与签名者的利益与责任挂勾.群签名关系到整个

组织或团体的利益.

群签名应当满足以下安全方面的需求[5 ,10 ,11 ] :

( a)正确性.合法群成员的任何签名必须都是正确

有效的.

( b)不可伪造性.只有合法的群成员才可以签名.

( c)匿名性.给定一个群签名 ,除群管理者之外的

任何人确定签名者的身份是计算困难的.

( d)不可联系性.除群管理者之外没有人能判断两

个签名是否是同一个成员签署.

( e)可追踪性.群管理者总是可以打开一个有效的

签名来判定签名者的真实身份.

( f )开脱性 (防陷害性) .群管理者或者群成员合伙

甚至联合起来 ,均不能以另一个成员的名义签名 ,即无

陷害.

( g)抗联合攻击.群成员合伙甚至全部成员联合起

来也不能阻止一个有效签名的打开 ,即使一些群成员

联合也不能产生有效的不被跟踪的群签名.

(2)双线性映射

设 G1和 G2 分别为阶同为素数 p的加法和乘法循

环群 , g为 G1 生成元 ,双线性映射 e : G1×G1→G2 具有

如下性质的映射 :

( a)线性性 :对于所有的 u , v∈G1 , a , b∈Zp ,都有

e ( ua , vb) = e ( u , v) ab .

( b)非退化性 : e ( g , g) ≠1 .

( c) e ( u , v) = e ( v , u) .

根据以上性质可得 :

( a)对任意的 u ∈G1 , v1 , v2 ∈G2 ,满足 e ( u , v1 v2)

= e ( u , v1)·e ( u , v2) .

( b)对任意 u , v ∈G1 ,满足 e ( u ,ψ( v) ) = e ( v ,ψ

( u) ) .

(3) Hellman问题
( a) DLP (Discrete Logrithm Problem)离散对数问题 :

给定 P∈G1 , Q∈G1 ,找出整数 n ,使得 P = nQ成立.群

G1上的DLP问题是难以解决的.

( b) DDH(Diffe2Hellman)问题 :给定一个四元组〈 P ,

xP , yP , zP〉∈G1 , P∈G1 , x , y , z ∈Zp ,寻找 z 满足 z =

xy mod q

( c) CDH ( Computational Diffe2Hellman)问题 :随机给

定一个三元组〈P , xP , yP〉∈G1 , P∈G1 ,其中 x , y 是从

Zp中均匀随机选择的 ,寻找元素 xyP.

3　无随机预言下基于身份信息的前向安全的群签

名方案

　　在一个基于身份的密码系统中 ,每个用户的公钥用

他们唯一的身份信息表示 ,私钥由可信的密钥发行中心

PKG统一生成 ,任意两个用户都可以安全通信而不需要

交换公钥证书 ,不必保存公钥证书列表 ,也不必使用在

线的第三方 ,只需一个 PKG为每个第一次接入系统的用

户分配一个对应其公钥的私钥即可.如何解决密钥托管

问题实现无可信 PKG,则是基于身份的群签名机制首先

需要解决的问题.本文借鉴了文献[5 ]的密钥托管的方

法 ,研究无随机预言下的基于身份信息的群签名 ,实现

在标准模型下具有前向安全性的群签名.

在基于身份信息的群签名中 ,群管理者即为密钥分

发中心 PKG;OM为群打开者和仲裁者.传统的群签名机

制将群签名的打开功能也赋予群管理者 ,造成群管理者

若不可信 ,导致打开签名的正确性无法保证.出于安全

性方面的考虑 ,引入一个第三方判断机构 (仲裁者) :第

一 ,利用打开私钥打开一个群签名找到签名的群成员 ,

除了掌握打开私钥的仲裁者有权打开签名 ,任何人无法

打开签名 ;第二 ,对一个签名进行仲裁 ,若同一个签名在

同一个时间段内对应两个随机签名私钥 ,则该签名是由

不可信 PKG通过伪装得到的 ,拒绝该签名.

由上述内容 ,构造本文的一个签名结构模型如图 1 :

安全性方面 ,前向安全性首先由 Anderson提出[12 ] .

无前向安全性的群签名机制中 ,群成员的密钥在其生

命阶段并不改变 ,因此无法满足以下两方面要求 :首

先 ,若群成员离开群 ,群成员离开群之前的签名仍然有

效且匿名 ;其次 ,若群成员密钥泄漏被群管理者删除 ,

该成员之前的签名同样应当有效且匿名.因此 ,引入时

间段信息解决群签名的前向安全性 ,根据时间段随时

更新群成员的密钥信息 ,并删除过期的密钥.

本文提出的群签名方案分为初始化、密钥提取、新

成员加入、密钥更新、签名、验证和打开签名几个步骤.

具体过程如下 :

311　初始化
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群管理者 PKG选择生成元 P∈G1 ,选择 s ∈Zq 作

为系统私钥 ,计算 Ppub = sP为系统公钥 ,选择 H :{ 0 ,

1} 3 →{ 0 ,1} n , n是固定的安全系数.定义函数 f ( S) =

u′∏i∈Sui ,其中Π S Α{ 1 , ⋯, n} , u′∈G1 , ui ∈G1
[13 ] .定

义双线性对 e = G1 ×G1 →G2 . H为无随机预言下的抗

冲突的散列函数. OM随机选择 xR 作为打开私钥 ,并计

算 YR = xR P作为打开公钥.假设 PKG和 OM是完全互

不干扰的. PKG公开 P , Ppub , H , G1 , G2 , e , YR , u′, ui .因

此群的公共信息为 P , Ppub , H , G1 , G2 , e , YR , f , u′, ui .

312　密钥提取
用户加入群时 ,首先确定其总的有效时间段 ,记作

T(用户的生命周期 ,用二进制形式表示) ,并将其按照

一定规则分作 k个不同的单位 Tj (0≤j ≤k) (如按照每

天为一个单位) .加入时 ,用户选择 r0 ∈Zq 作为自己初

始的秘密私钥 ( r0 表示用户存在的整个生命周期内第

一个时间段 ,即用户刚加入群时的私钥 , r0 随着时段将

不断的更新 r0 ⋯rk 直至生命周期结束) ,并计算 R =

r0 P发送给 PKG和OM. PKG计算 q0 = H( ID ‖T0) ( ID

为用户的身份信息 ,用二进制表示) ,令 q[ id ] Α{ 1 , ⋯,

n}为计算得出的 q0 [ id ] = 1 的下标的集合[13 ] ,简记为

q0 ( q0随着时段的更新而更新) , QID = qj . R作为用户公

钥 , ID为用户的身份信息 ,用二进制表示 , Tj 指的是成

员在它的生命阶段 T中对应的一个时间段 ,相应的密

钥是 rj (在第 j个时段 , rj为 Tj时对应的私钥 ,因此时段

Tj ,相应得到 QID = qj . rj P) . PKG计算 S ID = sQID并通过

安全信道发给用户 ,OM计算 RID = xR Ppub也通过安全信

道发给用户 ,实际的用户私钥为 ( rj , S ID) ,公钥为 ( rj P ,

QID) ,用户的密钥对随着时段 T的更新而更新.

313　新成员加入
群成员加入不但需要进行上述密钥提取阶段的过

程 ,此外 ,加入过程也是用户与群管理者之间相互通信

的过程.这里 ,我们建立两个列表 :群成员列表和成员

撤销列表 ,分别保存有效的群成员的信息和已撤销的

群成员的信息.在时段 T0用户 i 加入群 ,用户随机选择

xi ,计算 r0 P , xiP和 r0 xiP ,发送给 OM ,并与 ID ( i 的身

份信息)和 S ID一起发送给群管理者
[5 ] ;管理者验证 S ID

= sq. r0 P和 e ( r0 xiP , P) = e ( xiP , r0 P)是否相等来判断

成员加入过程是否正确 ,成员是否属于这个群. 若相

等 ,群管理者发送 S i = sf ( T0) r0 xiP给用户 ,否则终止退

出 ;用户得到它的成员证书 ( S i , r0 xiP) ,最终用户的群

签名私钥是 ( S i , r0 xi) , S ID是用户进行普通签名的私钥.

最后将 r0 P , xiP , r0 xiP和 ID 加入到群成员列表中.群

成员列表只有群管理者 PKG可修改和更新 ,群仲裁者

OM可访问.

314　密钥更新

为了实现签名的前向安全性 ,需要注意 S ID = sq.

r0 P是初始时计算得到的 ,随着密钥更新 , S ID随着 r0 的

改变而改变 ( r0 , ⋯, rk) .成员在时刻 Tj 的密钥为 rj ,用

户刚加入群为用户的初始时刻 ,初始密钥为 r0 , rj = H

( rj - 1‖Tj) ,更新得到新的密钥后 ,删除前一个密钥 ,同

时成员的密钥对要同时更新 ,包括 q , S i , QID和 S ID ,并修

改成员列表中的相应信息.这些均由群管理者 PKG进

行操作.

315　群成员撤出
可利用撤销树实现成员的撤销.群成员的撤出不

是本文的重点 ,只给出简单的分析.每次群成员撤出

时 ,群管理者首先应当将该成员从成员列表中删除.然

而这并不足够 ,删除的成员可能仍然保管之前掌握的

群的信息 ,或如果删除的成员被攻击者攻击而将身份

信息及密钥信息泄漏 ,仍然有可能代表群得到签名.因

此需要判断成员是否仍然是合法成员.将已撤出的成

员信息加入成员撤销表 RL ( Revocation List)中.签名验

证时遍历撤销表 ,若该成员信息在已撤销成员内 ,则证

明该成员已被撤除群无法继续签名.

316　签名
假设待签名信息为 m ,首先计算 m′= H( m‖Tj) ,其

中时段为 j = 1 ,⋯, k.令{ m′} Α{1 ,⋯, n}为计算得出的 m′

[ id] = 1的下标的集合 ,简记为 m′.签名成员 i 随机选择

a∈Zq ,得到相应的公私钥如密钥提取阶段所述.

接着签名成员进行下列计算 :

A = ( rjxiP) a　　　　　B = rjxi ( f ( m′) rjxiP) a

d = f ( m′) ( A + B) 　　 E = dSa
i

F = RID Ppub

最后 m的签名为 ( A , B , E , F , Tj , rjxiP , m) .

317　验证
验证者接收到签名 ( A , B , E , F , Tj , rjxiP , m)后 ,首

先计算 f ( m′) , d = f ( m′) ( A + B)和 f ( Tj) .接着进行判

断 :若 e ( B , P) = e ( f ( m′) rjxiP , A)且 e ( E , P) = e ( d ,

P) e ( f ( Tj) A , Ppub) ,则接受签名 ,否则拒绝该签名.

318　打开签名
对于有争议的有效签名 ,由 OM执行打开操作找到

签名者. OM利用 rjxiP确定签名者的身份 ID.为了保证

除了 OM外没有人能够打开签名信息 ,OM首先验证 e

( F , P) = e ( Ppub , YR) e ( Ppub , P)是否相等 ,不相等则终

止操作. OM同时可通过判断 e ( rjxiP , P) = e ( xiP , rj P)

和 e ( S ID , P) = e ( qrj P , Ppub)来防止签名者抵赖.

4　安全性分析

411　正确性
利用双线性对的性质 ,并且通过验证过程可以得

到下面的等式证明签名的正确性 ,
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e ( B , P) = e ( rjxi ( f ( m′) rjxiP) a , P)

= e ( ( f ( m′) rjxiP) a , rjxiP)

= e ( f ( m′) rjxiP , ( rjxiP) a)

= e ( f ( m′) rjxiP , A)

e ( E , P) = e ( dSa
i , P) = e ( d , P) e ( Sa

i , P)

= e ( d , P) e ( S i , Pa)

= e ( d , P) e ( sf ( Tj) rjxiP , Pa)

= e ( d , P) e ( f ( Tj) sP , rjxiPa)

= e ( d , P) e ( f ( Tj) Ppub , A)

= e ( d , P) e ( f ( Tj) A , Ppub)

412　不可伪造性
由于 H为标准模型下抗冲突的散列函数 ,且只有

群成员才能拥有群签名私钥及群成员证书 ( s , S i) ,所以

任何群外的成员都无法伪造群签名.群成员的签名私

钥是随机选择的 ,群私钥也只有群管理者知道 ,假设攻

击者 A截取了成员列表获得成员证书 ( S i , rjxiP) ,要获

得群成员的签名密钥和群私钥 s ,攻击者 A 只有通过解

决数学难题 e ( abP , P) = e ( aP , bP) ,其中 S i = abP ,

qrjxiP = aP , Ppub = bP , e ( S i , P) = e ( sqrjxiP , P) = e

( qrjxiP , sP) = e ( qrjxiP , Ppub) .

413　匿名性
由于打开密钥只有OM知道 ,并且是通过安全信道

发送给用户 ,因此除了OM外 ,没有人能够打开签名 ,即

使群管理者也是一样 ,因此本方法满足匿名性.

e( F , P) = e( RIDPpub , P) = e( RID , P) e( Ppub , P)

= e( xRPpub , P) e( Ppub , P) = e( Ppub , YR) e ( Ppub , P)

414　不可联系性
给定两个签名 ,虽然可以由签名直接得到 rjxiP和

rjxi′P ,但私钥 xi 和 xi′是用户签名时随机选择的 ,那么

就无法知道 xiP和 xi′P的值 ,也就无法知道这两个签名

是否是属于同一个 rj P ,即是否属于同一个群成员的 ,

即除群管理者 PKG和群打开者 OM外 ,任何用户都无

法确定给定的两个签名是否具有相同的成员 ID ,因此

签名具有不可联系性.

415　可追踪性
显而易见 ,群签名是可追踪的.掌握打开密钥的打

开者OM可以识别具体的签名者 ,即群签名具有可追踪

性.

416　开脱性(防陷害性)
要证明方法具有防陷害性 ,就需要证明在同一时

刻不可能有两个不同的签名者对同一相同信息进行签

名.这里假设群管理者伪装成合法的群成员 ,在时段 j

进行签名 ,待签名信息 m 经过哈西运算得到 m′.首先 ,

群管理者随机选择 r′j ∈Zq作为秘密私钥 ,并计算 S′ID =

sQ′ID = sq·R′= sq·r′j P.接着 ,群管理按照上述签名过程

进行签名 ,得到签名结果为 : A′= ( r′j xiP) b

B′= r′j xi ( f ( m′) r′j xiP) b

d′= f ( m′) ( A′+ B′) 　　　E = ( b + d′) Sb
i

最后得到 m′的签名为 ( A′, B′, E′, F , Tj , r′j xiP ,

m′) .

由验证过程可知 ,该签名可以通过验证 , PKG伪装

了一个合法成员的有效签名.因此要判断该签名的有

效性 ,需要进行仲裁.

仲裁时 ,首先由群管理者 PKG(在仲裁者 OM和验

证者来看 PKG现在是合法的群成员)发送 S′ID给 OM ,

OM随机选择 y∈Zq 并计算 e ( S′ID , yP) ,若满足 e ( S′ID ,

yP) = e ( sQ′ID , yP) = e ( Q′ID , Ppub) y = e ( q·r′j P , Ppub) y ,则

可以得出 ,签名的成员 ID 在时段 j 可以利用 r′j P ( r′j ∈

Zq)进行合法的签名.接着 ,被 PKG伪装的用户将自己

当前时段 j 的密钥 rj P发送给 OM ,OM随机选择 y′,并

计算 e ( S ID , y′P) = e ( sQID , y′P) = e ( QID , Ppub)
y′= e ( q·

rj P , Ppub)
y′,若等式成立 ,可知 ,在时段 j签名 ID也可以

利用 rj∈Zq进行合法的签名.而且 PKG可告诉OM它知

道成员证书 S ID ,如 e ( S ID , P) = e ( sQID , P) = e ( QID ,

Ppub) = e ( q·rj P , Ppub) .

可以看出 ,在同一个时间段 j ,同一个成员 ID对应

了两个不同的签名私钥 r′j P及 rj P.因此 ,可以推断出其

中一个签名是伪造的 ,而且这必定是群管理者进行的 ,

因为只有群管理者才知道群私钥 s而计算出 S ID .

由上述的仲裁过程 ,可以证明群管理者不可信 ,并

且拒绝其得到的签名信息.

417　抗联合攻击
联合攻击包括无群管理者参加的多个群成员的联

合攻击以及包括群管理者在内的多个成员的联合攻

击.由于群成员的签名密钥有两部分 ,一是由群管理者

分发的密钥 ,一是签名者随机选择的密钥 ,群成员的成

员证书包括这两种私钥.因此对于第一种情况 ,即使有

多个成员合谋 ,也无法猜到另一群成员的私钥 ,而无法

得到他的合法成员证书 ,因此无法伪装成他进行签名 ;

在有群管理者参与的情况下 ,由不可伪造性和开脱性

可知 ,即使多个成员与群管理者合谋 ,签名也将被仲裁

者最终检测出为不合法的而拒绝.因此 ,签名满足抗联

合攻击性.

418　前向安全性
只有在某个时段有效的成员可以进行合法签名.

由群成员加入过程和验证过程可知 ,若某成员在某个

时段已经撤出 ,该成员必然在撤销成员列表中 ,那么即

使它继续代表该群进行签名也无法通过验证 ;若某成

员在某个时段密钥泄漏并被管理员删除 ,由于该成员

在该时段之前时段对应的密钥已经删除 ,因此之前的
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签名依旧有效具有匿名性 ,且无法被攻击者攻击 ,仲裁

者也可以打开之前的签名找到成员列表中的签名者 ,

但之后该成员已无法代表群进行群签名.因此 ,具有前

向安全性.

综上 ,群签名是安全的.

5　效率分析

　　与文献[5 ]相同 ,本文介绍的基于身份信息且无可

信中心的群签名中 ,群公钥及群签名的长度均与群成

员的个数无关 ,应用于动态群时 ,不但提高了效率 ,而

且还可以应用于较大的群 ;且打开者OM可以直接通过

rjxiP找到签名群成员.

对于数字签名来说 ,签名的效率主要决定于签名

和验证的过程 ,这里的签名过程包括了 3次指数运算 ,3

次点乘运算 ,2次数乘运算 ,1次加法和两次哈西函数运

算 ;验证过程包括 3 次点乘运算 ,1 次加法运算 ,3 次函

数运算和 5次双线性计算.本文与在随机预言下实现的

基于身份信息的群签名相比 ,减少了哈西函数的计算

量 ,如文献[5 ] ;本文也没有像文献[8 ]那样使用求逆操

作 ,因此提高了效率.

6　结论

　　本文提出了一种无随机预言下基于身份的前向安

全的群签名方案 ,由仲裁者代替群管理者打开群签名 ,

分担了群管理者的部分工作 ,更具有安全性.与文献

[5 ]相比 ,本文还实现了在无随机预言的模型下的无可

信中心的群签名 ,比文献 [ 5 ]进一步深入.与以往的签

名方案相比 ,本文具有前向安全性 ,且提高了效率.
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