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摘 要： 本文利用两粒子最大纠缠态作为经典信息的载体，根据通信双方事先共享的基序列之间的相互关系制

备和测量量子态，结合纠缠纯化和密性增强技术，提出了一种量子安全通信方案，并且分析了它的安全性．由于方案中
测量基的选择是确定性而非随机性的，所以避免了密钥分发过程中的粒子浪费．若不考虑窃听检测所消耗的粒子，平
均１个纠缠粒子对能够建立１ｑｕｂｉｔ量子密钥或者１ｂｉｔ经典密钥．
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１ 引言

密码技术在信息安全领域中有着举足轻重的地位，

是实现数据加密、访问控制、数字签名等技术的关键．然
而大部分经典密码的安全性都是基于某个数学难题，虽

然在目前的计算资源和能力下是暂时安全的，但随着计

算机技术的飞速发展，特别是对量子计算的研究表明，

基于量子力学原理的量子算法具有强大的计算能力，经

典密码体制的安全性在量子计算环境下将受到严重威

胁．
基于量子力学基本原理的量子密码的出现解决了

上述问题．１９６９年 ＳＷｉｅｓｎｅｒ首先提出利用量子物理性
质对信息进行保密［１］．十年后 ＣＨＢｅｎｎｅｔｔ和 ＧＢｒａｓｓａｒｄ

在此基础上提出了量子密码的概念［２，３］，并于１９８４年提
出了第一个量子密钥分发（ＱＫＤ）协议—ＢＢ８４协议［４］．
到目前为止，只有一次一密便签密码（ｏｎｅｔｉｍｅｐａｄ
ｓｃｈｅｍｅ）［５］被证明在随机密钥不被重复利用且与明文等
长的条件下是绝对安全的，而一次一密便签密码方案中

最重要的就是如何实现密钥的安全分发，所以，对于利

用量子物理特性来保证密钥分发安全性的 ＱＫＤ协议的
研究引起了人们极大的关注［６～１２］．各种分析量子密码
安全问题的研究成果也纷纷涌现［１３～１５］．

虽然 ＢＢ８４协议的无条件安全性已经得到证
明［１６～１８］，并且由于其简单易行一直深受推崇，但是协议

最后却只有一半的数据能用于提取密钥，显然，对于昂

贵的量子通信来说，这样的效率并不令人满意．如何既
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保证协议可靠的安全性又能提高协议的效率引起了人

们的研究兴趣．１９９８年，Ｈｗａｎｇ等人提出了第一个不需
要在建立密钥时公开粒子编码所用基的 ＱＫＤ协议［１９］，
该协议利用一个预先共享的较短的可重用二进制随机

序列（即基序列）来控制通信双方传输粒子的编码基，

在保证协议安全性的基础上使密钥分发的理论效率达

到了 １００％．随后，出现了不少采用类似技术提高 ＱＫＤ
效率的研究成果［２０～２３］．

在本文中，我们在前人工作的基础上设计了一种

通过预先共享二进制随机序列作为可重用基序列的量

子安全通信方案．一方面，该方案继承了这一类协议的
优点，利用通信双方共享的秘密基序列来控制测量基，

避免了在密钥分发阶段由于双方随机选择测量基造成

的粒子浪费，在理想条件下使量子密钥分发效率达到

１００％；另一方面，该方案要求双方分别拥有一个秘密基
序列，并且在密钥分发前彼此共享，该基序列用于控制

发送者对量子态的制备，而不是接收者的测量基，双方

不必使用对称的测量基，测量结果对于窃听者Ｅｖｅ来说
是完全不相关的，在保持密钥分发高效率的同时也增

强了基序列和密钥分发过程的安全性．

２ 量子信道和秘密基序列的建立

本文提出的ＱＫＤ方案用到了４个两粒子最大纠缠
态作为密钥分发的载体（见式（１）～（４））．

｜φ
＋〉ＡＢ＝

１
槡２
｜＋ｚ〉Ａ｜＋ｚ〉Ｂ＋｜－ｚ〉Ａ｜－ｚ〉( )Ｂ

＝１
槡２
｜＋ｘ〉Ａ｜＋ｘ〉Ｂ＋｜－ｘ〉Ａ｜－ｘ〉( )Ｂ （１）

｜ψ
－〉ＡＢ＝

１
槡２
｜＋ｚ〉Ａ｜－ｚ〉Ｂ－｜－ｚ〉Ａ｜＋ｚ〉( )Ｂ

＝１
槡２
｜－ｘ〉Ａ｜＋ｘ〉Ｂ－｜＋ｘ〉Ａ｜－ｘ〉( )Ｂ （２）

｜Φ＋〉ＡＢ≡
１
槡２
｜φ
＋〉ＡＢ＋｜ψ

－〉( )ＡＢ

＝１
槡２
｜－ｘ〉Ａ｜＋ｚ〉Ｂ＋｜＋ｘ〉Ａ｜－ｚ〉( )Ｂ

＝１
槡２
｜＋ｚ〉Ａ｜＋ｘ〉Ｂ－｜－ｚ〉Ａ｜－ｘ〉( )Ｂ （３）

｜Ψ －〉ＡＢ≡
１
槡２
｜φ
＋〉ＡＢ－｜ψ

－〉( )ＡＢ

＝１
槡２
｜＋ｘ〉Ａ｜＋ｚ〉Ｂ－｜－ｘ〉Ａ｜－ｚ〉( )Ｂ

＝１
槡２
｜＋ｚ〉Ａ｜－ｘ〉Ｂ＋｜－ｚ〉Ａ｜＋ｘ〉( )Ｂ （４）

其中，式（１）、（２）和式（３）、（４）所表示的量子纠缠态分别
来自于两组不同的双量子系统完备正交基｛｜φ

±〉，

｜ψ
±〉｝和｛｜Φ±〉，｜Ψ ±〉｝．下标 Ａ和Ｂ分别代表量子态

中相互纠缠的两个粒子．

在该ＱＫＤ方案中，网络中通信双方分别拥有一个
长为 ｍ的秘密基序列，建立通信密钥前需要事先共享
彼此的基序列，基序列对于任意第三方保密．首轮密钥
分发前需共享的信息可以用经典的 ＢＢ８４协议实现，或
者选用其他安全性已得到证明的ＱＫＤ方案实现．

３ 基于可重用基序列的量子安全通信方案

假设Ａｌｉｃｅ与 Ｂｏｂ已经安全地共享了彼此的秘密基
序列，现在他们想要进行保密通信，则建立通信密钥的

过程可由如下步骤详细描述：

第１步 Ａｌｉｃｅ制备 ｍ（Ｎ＋ｎ）个两粒子最大纠缠
态，制备原则如下：

（１）若Ａｌｉｃｅ与 Ｂｏｂ的基序列第 ｉ位相同且为０，则
Ａｌｉｃｅ制备一个处于态｜＋〉ＡＢ的 ＥＰＲ对，否则转向下一
步；

（２）若Ａｌｉｃｅ与 Ｂｏｂ的基序列第 ｉ位相同且为１，则
Ａｌｉｃｅ制备一个处于态｜ψ

－〉ＡＢ的 ＥＰＲ对，否则转向下一
步；

（３）若Ａｌｉｃｅ与 Ｂｏｂ的基序列第 ｉ位相异且 Ａｌｉｃｅ的
为０，则Ａｌｉｃｅ制备一个处于态｜Φ＋〉ＡＢ的纠缠粒子对，否

则转向下一步；

（４）若Ａｌｉｃｅ与Ｂｏｂ的基序列第 ｉ位相异且Ｂｏｂ的为
０，则Ａｌｉｃｅ随机制备一个处于态｜Ψ－〉ＡＢ的纠缠粒子对；

（５）重复步骤（１）～（４）（Ｎ＋ｎ）次，直到 ｍ（Ｎ＋ｎ）
个两粒子最大纠缠态制备完毕．

然后，Ａｌｉｃｅ将自己制备的每一纠缠对中的两个粒
子分别形成的序列 ＳｄＡ和ＳｄＢ依次划分为（Ｎ＋ｎ）块，分
别记为 ＳｄＡ＝［ＳＡ１，ＳＡ２，…，ＳＡ（Ｎ＋ｎ）］和 ＳｄＢ＝［ＳＢ１，ＳＢ２，…，
ＳＢ（Ｎ＋ｎ）］，每块 ｍ个粒子，并通过量子信道将序列 ＳｄＢ
发送给 Ｂｏｂ．

第２步 Ｂｏｂ随机选择 Ｘ基或Ｚ基，对收到的粒
子依次测量，记录测量结果．

第３步 窃听检测：Ｂｏｂ通过经典信道告诉 Ａｌｉｃｅ
自己已经收到粒子并完成测量．Ａｌｉｃｅ从 ＳｄＢ中随机选出
ｍｎ个粒子（称为样本粒子）公布它们在 ＳｄＢ中所处的位
置，让Ｂｏｂ公布这 ｍｎ个粒子的测量所用测量基和测量
结果．Ａｌｉｃｅ选择恰当的测量基测量序列 ＳｄＡ中与样本粒
子纠缠的粒子，比较 Ｂｏｂ公布的测量结果和自己得到的
测量结果，若错误率 Ｒｅ高于事先确定的门限值 ｔ（ｔ是对
量子信道噪声造成的粒子传输的差错率的估计），则 Ｂｏｂ
通知Ａｌｉｃｅ取消该次协议，由 Ａｌｉｃｅ决定是否进行新一轮
会话，若选择重新开始，则转向步骤３’；否则终止协议．
若 Ｒｅ低于 ｔ，Ｂｏｂ认为信道是安全的，转向步骤４．

第３’步 Ａｌｉｃｅ与 Ｂｏｂ根据窃听检测获得的错误
率 Ｒｅ对彼此的基序列进行蒸馏，然后转向第１步．
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第４步 建立密钥：记检测窃听完毕后，ＳｄＡ和ＳｄＢ
中剩下的粒子组成的序列分别为ＳＡ和ＳＢ．Ｂｏｂ依次公
布自己对于 ＳＢ中的粒子所选择的测量基，Ａｌｉｃｅ根据
Ｂｏｂ公开的信息和自己制备的纠缠粒子对初态来决定
自己选择何种测量基来测量序列 ＳＡ中对应的粒子．由
彼此基序列的对应关系，Ｂｏｂ可以推断出 Ａｌｉｃｅ制备的
两粒子最大纠缠态的初态．这样，通信双方利用所掌握
的纠缠粒子对的初态信息，再结合自己的测量结果就

能推断出对方的测量结果．
例如，对于第 ｍ（ｉ－１）＋ｊ（１≤ｉ≤Ｎ，１≤ｊ≤ｍ）个

两粒子最大纠缠态，假设 Ａｌｉｃｅ和 Ｂｏｂ的基序列的第 ｊ
位都是１，则Ｂｏｂ能推断出 Ａｌｉｃｅ制备的第 ｍ（ｉ－１）＋ｊ
（１≤ｉ≤Ｎ，１≤ｊ≤ｍ）个纠缠粒子对的初态为｜ψ

－〉ＡＢ．
如果Ｂｏｂ随机选择了 Ｚ基来测量该纠缠态的第二个粒
子，则Ａｌｉｃｅ根据 Ｂｏｂ公布的测量基和自己制备的第 ｍ
（ｉ－１）＋ｊ（１≤ｉ≤Ｎ，１≤ｊ≤ｍ）个纠缠粒子对的初态将
选择 Ｚ基来测量序列ＳＡｉ中的第ｊ个粒子．如果Ｂｏｂ的测
量结果是｜＋ｚ〉，由于｜ψ

－〉ＡＢ＝（｜＋ｚ〉Ａ｜－ｚ〉Ｂ－｜－｜

－ｚ〉Ａ＋｜＋ｚ〉Ｂ）／槡２，所以 Ｂｏｂ可以推导得到 Ａｌｉｃｅ的测
量结果｜－ｚ〉．最后，两人将 Ａｌｉｃｅ的测量结果组成的序
列作为原始的量子密钥（如上述，｜－ｚ〉是 Ａｌｉｃｅ制备的
第 ｍ（ｉ－１）＋ｊ个纠缠粒子对生成的密钥 ｑｕｂｉｔ）．也可
以将该ｑｕｂｉｔ如下转化为经典密钥ｂｉｔ：

｜＋ｚ〉，｜＋ｘ〉→０；｜－ｚ〉，｜－ｘ〉→１．
这样在上面的例子中，由 Ａｌｉｃｅ制备的第 ｍ（ｉ－１）＋ｊ
个纠缠粒子对生成的经典密钥是１．在非理想量子信道
条件下，该方案所建立的原始密钥还需要结合纠错和

密性增强等步骤，以获得保真度较高的密钥．
第５步 新的基序列生成：在进行保密通信前，

Ａｌｉｃｅ和 Ｂｏｂ协商新的基序列的长度，若长为 ｍ’，则从
已建立的保真度较高的密钥中两次取出 ｍ’ｂｉｔ，分别作
为Ａｌｉｃｅ和Ｂｏｂ的基序列，为将来重新发起会话时服务．

为了更直观地描述，我们用如下量子线路图来模

拟整个方案的实现过程．

４ 安全性分析

假设存在窃听者 Ｅｖｅ，她的目的就是企图通过各种
窃听手段获得Ａｌｉｃｅ和 Ｂｏｂ建立的通信密钥，分析得到
Ａｌｉｃｅ和 Ｂｏｂ的秘密基序列，并且不被检测到．实际上，

Ｅｖｅ根据Ａｌｉｃｅ和 Ｂｏｂ公开的信息无法获得关于密钥和
基序列的任何信息．在该方案中，Ｂｏｂ对所收到的粒子
也是随机选择 Ｘ基或Ｚ基进行测量的，所以无论是 Ａｌ
ｉｃｅ和Ｂｏｂ在第３步还是第４步中公开的信息对于 Ｅｖｅ
来说都是随机的，即对于 Ｅｖｅ来说，这些公开的数据中
关于秘密基序列和所要建立的密钥的信息量为０．下面
我们证明本文所提出的方案对于 Ｅｖｅ的任意攻击都是
安全的．

首先，在理想信道条件下，Ｅｖｅ企图不引入错误而
窃听到关于密钥的任何信息是不可能的，即使Ｅｖｅ掌握
了Ａｌｉｃｅ与Ｂｏｂ的秘密基序列．

在本文的ＱＫＤ方案中，虽然建立密钥所用到的是
纠缠粒子对，但双方仅单向传输了每个粒子对中的第

二个粒子（记为粒子 Ｂ）．所以Ｅｖｅ的所有窃听操作都被
限制在序列 ＳｄＢ的传输过程中．根据 Ｓｔｉｎｅｓｐｒｉｎｇ型扩张
定理［２４］，Ｅｖｅ的窃听操作可以用 Ｈｉｌｂｅｒｔ空间 ＨＡＢＨＥ
上的酉算子 Ｕ^Ｅ表示．我们可以用如下等式来描述 Ｅｖｅ
的窃听操作对量子系统的影响：

Ｕ^Ｅ｜＋ｚ〉｜ε〉Ｅ＝｜＋ｚ〉｜ε０〉Ｅ＋｜－ｚ〉｜ε１〉Ｅ （５）
Ｕ^Ｅ｜－ｚ〉｜ε〉Ｅ＝｜＋ｚ〉｜ε′０〉Ｅ＋｜－ｚ〉｜ε′１〉Ｅ （６）

Ｕ^Ｅ｜＋ｘ〉｜ε〉Ｅ

＝１
槡２
｜＋ｚ〉｜ε０〉Ｅ＋｜－ｚ〉｜ε１〉Ｅ＋｜＋ｚ〉｜ε′０〉Ｅ＋｜－ｚ〉｜ε′１〉Ｅ

＝１２［｜＋ｘ〉（｜ε０〉Ｅ｜ε１〉Ｅ＋｜ε
′
０〉Ｅ＋｜ε′１〉Ｅ）

＋｜－ｘ〉（｜ε０〉Ｅ－｜ε１〉Ｅ＋｜ε′０〉Ｅ－｜ε′１〉Ｅ）］ （７）
Ｕ^Ｅ｜－ｘ〉｜ε〉Ｅ

＝１
槡２
｜＋ｚ〉｜ε０〉Ｅ＋｜－ｚ〉｜ε１〉Ｅ－｜＋ｚ〉｜ε′０〉Ｅ－｜－ｚ〉｜ε′１〉Ｅ

＝１２［｜＋ｘ〉（｜ε０〉Ｅ｜ε１〉Ｅ＋｜ε
′
０〉Ｅ－｜ε′１〉Ｅ）

＋｜－ｘ〉（｜ε０〉Ｅ－｜ε１〉Ｅ＋｜ε′０〉Ｅ－｜ε′１〉Ｅ）］ （８）
其中｜ε１〉Ｅ表示 Ｅｖｅ的附加粒子的初态，｛｜ε０〉，｜ε１〉，｜

ε
′
０〉，｜ε′１〉｝是由幺正操作 Ｕ^Ｅ决定的纯态．｜ε０〉，｜ε１〉，｜

ε
′
０〉，｜ε′１〉满足 Ｕ^Ｅ^ＵＥ＝Ｉ，因此〈ε０｜ε０〉＋〈ε１｜ε１〉＝１，〈ε′０｜

ε
′
０〉＋〈ε′１｜ε′１〉＝１，

〈ε１｜ε０〉＋〈ε′１｜ε′０〉＝〈ε０｜ε１〉＋〈ε′０｜ε′１〉＝０ （９）
针对等式（５）～（８）所示的４种情况，Ｅｖｅ的窃听行为在
第三步的窃听检测过程中将会引入的错误率分别为

Ｐ００ｅ＝〈ε１｜ε１〉＝１－〈ε０｜ε０〉 （１０）
Ｐ０１ｅ＝〈ε′０｜ε′０〉＝１－〈ε′１｜ε′１〉 （１１）

Ｐ１０ｅ＝
１
２（１＋〈ε０｜ε

′
０〉＋〈ε１｜ε′１〉－〈ε０｜ε′１〉－〈ε１｜ε′０〉）

（１２）

Ｐ１１ｅ＝
１
２（１－〈ε０｜ε

′
０〉－〈ε１｜ε′１〉－〈ε０｜ε′１〉－〈ε１｜ε′０〉）

（１３）
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同时我们假设 Ｅｖｅ足够聪明，不会令 Ａｌｉｃｅ和 Ｂｏｂ仅依
靠不同量子态之间的错误率的差异就发现她的窃听行

为，这就要求窃听操作 Ｕ^Ｅ对｜＋ｚ〉和｜－ｚ〉，｜＋ｘ〉和
｜－ｘ〉引入的错误率必须分别相等，即

〈ε０｜ε０〉＝〈ε′１｜ε′１〉，〈ε１｜ε１〉＝〈ε′０｜ε′０〉，
〈ε１｜ε′０〉＝〈ε１｜ε′１〉＝０ （１４）

在理想信道中，如Ｅｖｅ想要逃脱检测窃听，则必须满足
Ｐ００ｅ＝Ｐ０１ｅ＝Ｐ１０ｅ＝Ｐ１１ｅ＝０ （１５）

也就是说，｜ε０〉，｜ε１〉，｜ε′０〉，｜ε′１〉必须满足以下条件：
〈ε１｜ε１〉＝〈ε′０｜ε′０〉＝０，〈ε０｜ε０〉＝〈ε′１｜ε′１〉＝１，
〈ε０｜ε′１〉＝〈ε１｜ε′０〉＝１ （１６）

由于粒子 Ｂ的单向传输，所以 Ｅｖｅ只能尝试从附加粒
子中提取有意义的信息．
Ｕ^Ｅ｜φ

＋｜ε〉Ｅ

＝１
槡２
［｜＋ｚ〉（｜＋ｚ〉ε０〉＋｜－ｚ〉｜ε１〉）＋｜－ｚ〉（｜＋ｚ〉ε′０〉

＋｜－ｚ〉｜ε′１〉）］

＝１
槡２
｜＋ｘ〉［｜＋ｘ〉（｜ε０〉＋｜ε′０〉＋｜ε１〉＋｜ε′１〉）

＋｜－ｘ〉（｜ε０〉＋｜ε′０〉－｜ε１〉－｜ε′１〉）］

＋１
槡２
｜－ｘ〉［｜＋ｘ〉（｜ε０〉－｜ε′０〉＋｜ε１〉－｜ε′１〉）

＋｜－ｘ〉（｜ε０〉－｜ε′０〉－｜ε１〉＋｜ε′１〉）］ （１７）
Ｕ^Ｅ｜ψ

－｜ε〉Ｅ

＝１
槡２
［｜＋ｚ〉（｜＋ｚ〉ε′０〉＋｜－ｚ〉｜ε′１〉）－｜－ｚ〉（｜＋ｚ〉｜ε０〉

＋｜－ｚ〉｜ε１〉）］

＝１
槡２
｜＋ｘ〉［｜＋ｘ〉（｜ε０〉－｜ε′０〉＋｜ε１〉－｜ε′１〉）

＋｜－ｘ〉（｜ε０〉＋｜ε′０〉－｜ε１〉－｜ε′１〉）］

＋１
槡２
｜－ｘ〉［｜＋ｘ〉（｜ε０〉＋｜ε′０〉＋｜ε１〉＋｜ε′１〉）

＋｜－ｘ〉（｜ε０〉＋｜ε′０〉－｜ε１〉－｜ε′１〉）］ （１８）
Ｕ^Ｅ｜Φ＋｜ε〉Ｅ

＝１
槡２
｜＋ｘ〉（｜＋ｚ〉ε′０〉Ｅ＋｜－ｚ〉｜ε′１〉Ｅ）

＋｜－ｘ〉（｜＋ｚ〉｜ε０〉Ｅ＋｜－ｚ〉｜ε１〉Ｅ）

＝ １
槡２２
｛｜＋ｚ〉［｜＋ｘ〉（｜ε０〉Ｅ＋｜ε１〉Ｅ＋｜ε′０〉Ｅ＋｜ε′１〉Ｅ）

＋｜－ｘ〉（｜ε０〉Ｅ－｜ε１〉Ｅ＋｜ε′０〉Ｅ－｜ε′１〉Ｅ）］
－｜－ｚ〉［｜＋ｘ〉（｜ε０〉Ｅ＋｜ε１〉Ｅ－｜ε′０〉Ｅ－｜ε′１〉Ｅ）
＋｜－ｘ〉（｜ε０〉Ｅ－｜ε１〉Ｅ＋｜ε′０〉Ｅ－｜ε′１〉Ｅ）］｝ （１９）

Ｕ^Ｅ｜Ψ －｜ε〉Ｅ

＝１
槡２
｜＋ｘ〉（｜＋ｚ〉ε０〉Ｅ＋｜－ｚ〉｜ε１〉Ｅ）

－｜－ｘ〉（｜＋ｚ〉｜ε′０〉Ｅ＋｜－ｚ〉｜ε′１〉Ｅ）

＝ １
槡２２
｛｜＋ｚ〉［｜＋ｘ〉（｜ε０〉Ｅ＋｜ε１〉Ｅ－｜ε′０〉Ｅ－｜ε′１〉Ｅ）

＋｜－ｘ〉（｜ε０〉Ｅ－｜ε１〉Ｅ＋｜ε′０〉Ｅ－｜ε′１〉Ｅ）］
＋｜－ｚ〉［｜＋ｘ〉（｜ε０〉Ｅ＋｜ε１〉Ｅ＋｜ε′０〉Ｅ＋｜ε′１〉Ｅ）
＋｜－ｘ〉（｜ε０〉Ｅ－｜ε１〉Ｅ＋｜ε′０〉Ｅ－｜ε′１〉Ｅ）］｝ （２０）

观察 Ｅｖｅ窃听前后 Ａｌｉｃｅ与 Ｂｏｂ的量子系统的状态，比
较等式（１）～（４）与式（１７）～（２０），如果 Ｅｖｅ想在窃听检
测中不引入错误，则必须满足

｜ε１〉＝｜ε′１〉＝０

｜ε０〉－｜ε′０〉＋｜ε１〉－｜ε′１〉＝｜ε０〉＋｜ε′０〉－｜ε１〉－｜ε′１〉
}＝０

 ｜ε０〉＝｜ε′１〉 （２１）
将式（２１）代入到等式（１７）～（２０）中，可以推出，对于量
子态φ＝｜φ

＋〉，｜ψ
－〉，｜Φ＋〉，｜Ψ －〉，均有 Ｕ^Ｅφ｜ε〉Ｅ＝φ

｜ε０〉成立．综上所述，Ｅｖｅ若企图在窃听检测中不引
入错误，则必然不能从窃听中获得任何信息．换句话
说，Ｅｖｅ如果要从窃听中获得信息必然会引入错误．

因为样本粒子的初态处于｛｜＋ｚ〉，｜－ｚ〉，｜＋ｘ〉，
｜－ｘ〉｝的概率 Ｐ００，Ｐ０１，Ｐ１０，Ｐ１１是相等的，且 Ｐ００＋Ｐ０１

＋Ｐ１０＋Ｐ１１＝１，则 Ｅｖｅ的窃听行为在方案的检测过程
中将会引入错误的概率计算如下：

Ｐｅ＝１－［１－（Ｐ００Ｐ００ｅ＋Ｐ０１Ｐ０１ｅ＋Ｐ１０Ｐ１０ｅ＋Ｐ１１Ｐ１１ｅ）］ｍｎ

＝１－｛１－［１４〈ε１｜ε１〉＋
１
４〈ε′０｜ε′０〉

＋１４×
１
２（１＋〈ε０｜ε′０〉＋〈ε１｜ε′１〉－〈ε０｜ε′１〉－〈ε１｜ε′０〉）

＋１４×
１
２（１－〈ε０｜ε′０〉－〈ε１｜ε′１〉－〈ε０｜ε′１〉－〈ε１｜ε′０〉）］｝

ｍｎ

＝１－［３４＋
１
４（〈ε０｜ε′１〉＋〈ε１｜ε′０〉－２〈ε１｜ε１〉）］

ｍｎ

（２２）
可见如果不满足等式（１６），则 Ｅｖｅ被检测到的概率 Ｐｅ
＞０．
其次，在噪声信道条件下，Ｅｖｅ企图不引入错误而

窃听到关于密钥的任何信息是不可能的，除非她同时

掌握Ａｌｉｃｅ与 Ｂｏｂ的秘密基序列中某一（或某些）对应位
置的２ｂｉｔ．

所有基于可重用秘密基序列的量子密钥分发协

议［１９～２３］的理想条件都是基于基序列的严格保密．从等
式（１７）～（２０）可以看出，本文的方案在 Ａｌｉｃｅ与 Ｂｏｂ的
秘密基序列严格保密的理想条件下，即使 Ｅｖｅ能够将窃
听引发的错误隐藏在 Ａｌｉｃｅ与 Ｂｏｂ之间的信道噪声中，
却完全无法区分 Ａｌｉｃｅ的四种测量结果｛｜＋ｚ〉，｜－ｚ〉，
｜＋ｘ〉，｜－ｘ〉｝．另外，该方案在 Ａｌｉｃｅ与 Ｂｏｂ只有一方
泄露秘密基序列的情况下也同样是安全的．因为Ｅｖｅ在
仅掌握一方秘密基序列的情况下只能依据协议第４步
中Ｂｏｂ公开的测量基推断 Ａｌｉｃｅ的测量结果是｛｜＋ｚ〉，
｜－ｚ〉｝或｛｜＋ｘ〉，｜－ｘ〉｝，但仍然不能确定最终建立的
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密钥比特是０或１．也就是说，在 Ａｌｉｃｅ与 Ｂｏｂ的秘密基
序列中某一（或某些）对应位置的２ｂｉｔ不是同时泄露的
情况下，即使逃脱了窃听检测，Ｅｖｅ也不能获取最终密
钥的任何信息．这一点与其他类似协议［１９～２３］必须基于
基序列的严格保密不同．

５ 结论

本文提出了一种基于可重用基序列的量子安全通

信方案，本质上，这是一个集量子制备与存储技术于一

身的Ａｌｉｃｅ与一个仅具备量子测量技术的Ｂｏｂ之间的密
钥分发方案．该方案继承了这一类协议拥有较高的密
钥生成效率的优点，避免了通信双方由于随机选择测

量基造成的粒子浪费，所有 ｑｕｂｉｔ只进行了单向传输，并
且除去用于检测窃听的 ｑｕｂｉｔ外，其他均用于有效传输

密钥，所以该方案的 ｑｕｂｉｔ效率ηｑ＝
ｑｕ
ｑｔ
（ｑｕ表示最终有

效的 ｑｕｂｉｔ数目，ｑｔ表示通过量子信道传输的 ｑｕｂｉｔ总
数）在理想条件下能够达到１００％．若忽略窃听检测过
程所需的经典通信，只考虑第４步Ｂｏｂ公布测量基所需
要的经典通信，平均每传输１ｑｕｂｉｔ最终可以建立１ｑｕｂｉｔ
的量子密钥或者１ｂｉｔ的经典密钥．与其他基于可重用
基序列的密钥分发协议［１９～２３］相比，该方案利用来自两

组不同的双量子系统完备正交基｛｜φ
±〉，｜ψ

±〉｝和

｛｜Φ±〉，｜Ψ ±〉｝中的纠缠粒子对，并且要求 Ｂｏｂ收到来
自Ａｌｉｃｅ的粒子后随机选择测量基测量，因此它还具有
以下优点：

（１）前者由于Ｂｏｂ选择的测量基是根据秘密基序列
确定性地选择测量基，所以假如 Ｅｖｅ采取截获测量重
发攻击，则在检测窃听阶段，如果对于某一位粒子，Ｂｏｂ
公布的测量结果与 Ｅｖｅ的测量结果不同，Ｅｖｅ就能获知
自己在该位置选错了测量基，也就知道了该位置正确

的测量基，从而获得对应的秘密基序列的比特值．因
此，若想利用同一秘密基序列进行该协议多次或者检

测发现窃听需要重新开始协议，则每次均需要对秘密

基序列进行密性增强才能保证协议的安全性，但同时

秘密基序列的长度不断减短，也就是说同一串基序列

能建立的安全密钥的长度是有限的．
而在本文所提出的方案中，由于Ｂｏｂ的测量基是随

机的，Ｅｖｅ根据Ｂｏｂ的随机测量及结果无法判断任何信
息，所以基序列可以完全重复利用．

（２）对于前者，若 Ｅｖｅ掌握了秘密基序列的部分信
息，她可以利用这些信息窃取部分密钥，而不被检测

到．而对于本文所提出的方案，由于 Ｂｏｂ的测量基是随
机的，与秘密基序列无关，对比等式（１）～（４）与（１７）～
（２０），即使在 Ｅｖｅ掌握了全部秘密基序列的情况下，窃
听检测仍然可以有效检测到 Ｅｖｅ的窃听行为，从而取消

该次协议．
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