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　　摘　要 :　随着网络应用的发展 ,网络流量不断加大 ,对于网络应用系统的测试也占有越来越重要的地位.良好的

网络流量模型能较为真实的反映网络的情况 ,并能给与应用系统更为全面的测试.根据统计学的结果表明 ,网络流量

在时间上具有自相似性.因此 ,对自相似流量模型的研究十分重要.为了克服单机生成网络流量的不足 ,本文对于分形

高斯噪声 (FGN)模型的算法进行了改进 ,使其能够并行且高速的生成自相似样本.文中针对改进后的算法提出了分布

式系统 ,并阐述了系统的整体结构和控制机制的设计与实现.本文的工作还包括实现了一个检测网络流量的检测端 ,

并通过它来分析分布式系统所生成的样本.结果表明 ,本系统所生成的网络流量具有自相似性.
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Abstract :　With the development of network application ,network traffic is constantly increasing ,and the web application test2
ing is becoming more important . According to statistical results ,the network traffic is self2similar in the time scale . Therefore ,the re2
search of self2similar traffic model is very important . Network traffic simulation has limitation by single computer. So this paper im2
proves the Fraction Gaussian Noise (FGN) model so that it becomes a high2speed parallel algorithm to generate self2similar traffic .

Using the improved algorithm ,we propose a distributed system and present the design and implementation of this system. The paper

also includes the work of achieving a network traffic detection tool . The results show that the testing samples generated by the dis2
tributed system have self2similar property.
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1　引言

　　目前 ,随着网络技术的发展 ,网络的业务流量的迅

速增加.网络流量模型可以便于测试人员或研究人员模

拟网络行为 ,监测流量[1 ] .如何构建一个更为真实的反

映网络流量的模型 ,对于网络应用系统性能的测试与评

价至关重要[2 ] .

传统的网络模型主要以泊松过程为依据 ,即认为网

络流量具有短相关性[3 ] .然而 ,由统计学的结果表明 ,网

络流量在时间尺度上具有普遍的自相似性 (长相关

性) [4 ] .因此 ,自相似过程模型成为网络流量研究领域的

一个重要课题.目前 ,比较经典的自相似模型有 :ON/

OFF模型 ,分形布朗运动模型 ( FBM) ,分形高斯噪声模

型 (FGN) ,FARIMA(p ,d ,q)模型等[5 ] .

本文通过对自相似模型的研究 ,改进了 FGN生成

自相似流量的算法 ,实现并行化 ,能够快速并准确的生

成自相似样本.同时 ,针对该算法实现了分布式系统 ,克

服了单机生成样本的瓶颈.除此之外 ,还设计了检测端

来验证该系统所生成的样本的自相性.本文对自相似模

型的实现方法以及在实际网络中的应用具有一定的启

发作用.

本文的第二部分将介绍对于 FGN算法的改进.第

三部分主要介绍根据改进的算法 ,设计并实现一个生成

自相似流量的分布式系统.第四部分描述了用于检测网

络流量的检测端的设计与实现.第五部分会根据实验数

据进行估算 Hurst参数 ,进而评价整个系统.第六部分是

对所作的工作的总结以及对以后的研究的展望.
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2　FGN算法的改进

　　自从开始研究网络流量的自相似特性以来 ,已经

出现了许多生成自相似过程的模型[6 ] .其中 ,分形布朗

运动模型 (FBM)生成的样本具有良好的自相似性 ,FGN

是 FBM的增量过程 ,同时也是一种精确的自相似过程.

本文也采用 FGN模型 ,并对算法进行改进 ,来加速样本

的生成速度.

本文采用功率谱和快速傅立叶变换的方法来合成

分形高斯噪声 FGN. FGN的谱密度 f (λ; H)与 Hurst参数

之间的函数关系式为 :

　f (λ; H) = A (λ; H)·[ |λ| - 2 H - 1 + B (λ; H) ] (1)

　A (λ; H) = 2 (sin(πH) )·(1 - cosλ)·∫
∞

0
x2 He - xd x (2)

　B (λ; H) =∑
∞

p = 1

[2πp +λ) - 2 H - 1 + (2πp - λ) - 2 H - 1 ] (3)

其中 ,0 < H < 1 ,0≤λ≤π.

在式 (3)中存在着一个无限求和的运算.为了加快

计算速度 ,同时保证正确性 ,需要使用一种近似的方

法 ,将式 (3)改为 :

　�B (λ; H) =∑
k

p =1

( ad
p + bd

p) +
ad′

k + bd′
k + ad′

k + 1 + bd′
k + 1

8 Hπ
(4)

其中 d = - 2 H - 1 , d′= - 2 H, ak = 2 kπ+λ, bk = 2 kπ+λ.

该表达式的最大优点在于 ,对于一个给定的 k 值 ,

它的求和过程能够快速展开 ,而且结果表达式能够针

对不同的λ进行快速合成.

接下来的工作是要生成自相似的通信量.首先要

经过四个步骤.

(1)确定 Hurst参数 ,然后通过式 (1)产生 FGN过程

谱密度序列{ f1 , f2 , ⋯, f n} ,其中 f i 满足 f i = f
2πλ

n
; H ,

(1≤i≤n) .

(2)把序列{ f1 , f2 , ⋯, f n}的每一个变量分别乘以一

个互不相关的 1均值指数随机变量 random ,从而产生序

列{ u1 , u2 , ⋯, un} .

(3)根据{ u1 , u2 , ⋯, un}构造一个具有随机相位的

复数序列{ y1 , y2 , ⋯, yn} ,其中 yi 满足| yi | = gi并且

均匀分布在 0到 2π之间.

(4)由{ y1 , y2 , ⋯, yn}拓展构造一个序列{ z1 , z2 , ⋯,

zn} ,使 zi 满足 :

zi =

0 , 　　 　　i = 1

yi　　 　　1≤i≤n

�y2 n + 1 - i　　n≤i≤2 n

其中 , �y2 n + 1 - i是 y2 n + 1 - i的共轭复数.

将序列 { z1 , z2 , ⋯, zn } 进行逆离散傅立叶变换
( IDFT)即可生成自相似样本{ X1 , X2 , ⋯, Xn} ,但这种串

行的方法在数据量较大时会很慢.本文中采用了基于

2FFT的快速并行 IDFT 算法中的频域抽取法 ( DIF2
DFT) ,来实现并行化.

设序列{ x1 , x2 , ⋯, xn}的长度为 N ,同时 N = 2 m ,可

以得到 :

　　X ( k) = DFT[ x ( n) ] =∑
N - 1

n = 0

x ( n) W
kn

N

=∑
N
2 - 1

n = 0

x ( n) W
kn

N +∑
N - 1

n =
N
2

x ( n) W
kn

N

=∑
N
2 - 1

n = 0

x ( n) W
kn

N +∑
N
2 - 1

n = 0

x ( n +
N
2

) W
k( n + N

2
)

N

=∑
N
2 - 1

n = 0

[ x ( n) + x ( n +
N
2

) W
kN
2

N ] W
kN

N (5)

其中 , WN = e
2πj
2 ,0≤k≤N - 1 ,

W
kN
2
N = ( - 1) k =

- 1 , 　k为奇数

1 , 　k为偶数
.

由此可见 , X ( k)分为奇偶两部分 ,可以得到式 (6) ,

式 (7) .

当 k为奇数时 ,得

　X ( k) =∑
N
2 - 1

n = 0

[ x ( n) - x ( n +
N
2

) ] W
( k - 1)

2 n

N
2
·Wn

N (6)

　　当 k为偶数时 ,得

　X ( k) =∑
N
2 - 1

n = 0

[ x ( n) + x ( n +
N
2

) ] W
k
n

n

N
2

(7)

　　可设 i = 0 ,1 , ⋯,
N
2

- 1 ,并且令

　x1 ( n) = x ( n) + x ( n +
N
2

) , n = 0 ,1 ,2 , ⋯, N - 1 (8)

　x2 ( n) = [ x ( n) + x ( n +
N
2

) ] Wn
N , n = 0 ,1 ,2 , ⋯, N - 1

(9)

通过式 (6)和式 (7)可以得到

　X (2 i) =∑
N
2 - 1

n = 0

x1 ( n) W
in

N
2

= DFT[ x1 ( n) ] (10)

　X (2 i + 1) =∑
N
2 - 1

n =0

x2 ( n) Win
N
2

= DFT[ x2 ( n) ] (11)

式 (10)和 (11)可用蝶形运算表示 ,如图 1 .

旋转因子 WN 具有对称性和周期性 ,因此可以减少

DFT的运算次数.若 N = 2M ,在经过蝶形运算分解后 ,计

算 2M - 1个两点间的DFT即可 ,降低了计算的复杂度.同

时便于通过增加并行计算的程度来提高计算的效率.
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该算法在“南开之星”上进行了实现.“南开之星”是一

台超级并行计算机 ,拥有 800个 Intel Xeon 3106GHz CPU

节点.实验表明 ,在生成 216个自相似数据时 ,串行的方

法需要 010185秒 ,而通过并行算法使用四个 CUP ,只需

要 010059秒 ,加速比达到了 3114.在生成 224数据量的

时候 ,采用同样的方法 ,加速比可以达到 3161.使用更

多的 CPU时会得到更高的加速比 ,当 CPU数增加到 8

时 ,同样是生成 224的数据量时 ,加速比可以达到 7135.

由实验结果说明 ,改进后的 FGN算法在生成自相似样

本的速度上有明显的提高.

3　分布式系统的设计与实现

　　根据实验表明 ,单机的测试系统在生成自相似流

量时 ,不能够生成与真实网络环境相似的测试数据 ,并

且会受到硬件配置的限制.在生成较大数据量 ,单机的

不足表现得更为明显.前文中经过改进的 FGN算法是

一种并行的算法 ,能够应用在一个分布式的系统上实

现自相似流量的生成.下面将针对 FGN改进算法 ,设计

并实现一个分布式系统.

311　分布式系统的拓扑结构
分布式系统主要分为两个部分 :控制端和并行 A2

gent ,如图 2所示.

在整个系统中 ,控制端和并行 Agent 分别担任不同
的职责 :

控制端 :对每一个 Agent 进行状态监视和任务分
配 ,负责系统整体的任务调度和控制.

并行Agent :接受控制端发来的任务信息 ,采用并行
算法生成自相似网络流量 ,并且实时返回自己的状态
信息.

控制端会通过 TCP/ IP发送控制信息和任务信息到
并行Agent .并行Agent会根据自己所携带的程序运行.

所有并行Agent都具有自我控制机制 ,并且能够持续发
送状态信息到控制端.并行 Agent 具有包括等待、睡眠、
从错误中恢复的功能.

在图 2中 ,系统的右方是测试端或被测网络系统.

测试端是用来验证这个分布式系统所生成的网络流量

是否符合自相似的特性.被测网络系统是所要测试的

网络应用服务 ,根据被测系统服务的不同 ,控制端会发

送具有不同内容的任务信息让并行 Agent 合成有效的

测试网络流量.这种测试流量能够保证在宏观统计上

符合自相似模型 ,进而保证在长时间的测试过程中 ,测

试数据与真实网络环境中的数据相吻合 ,以此来测试

被测系统是否在性能上符合要求.

312　系统控制结构的设计与实现
为了保证在整个分布式系统流程的可靠运行 ,尤

其是保证在生成自相似网络流量的过程中生成的网络

测试的数据包的有效性和准确性.系统的控制端需要

在时间上对并行Agent进行精确的控制 ,所以需要建立

一种有效的控制结构.

本文提出的分布式系统采用集中式随机控制方

式.集中式随机控制方式是由主控端和被控段两部分

组成.其中 ,主控端就是系统的控制端 ,被控端就是并

行Agent .首先 ,控制端会获取一个包括所有并行 Agent

的控制列表 ,根据列表依次对 Agent 进行初始化的通

信 ,并等待回应.针对每个 Agent 的回复信息 ,控制端会

在队列中添加或更新该Agent 对应的信息 ,进而来维护

所有并行 Agent 的运行状态.在实际中 ,由于每个 Agent

的性能不同 ,在运行过程中 ,时间上会出现随机性 ,满

足具有随机性的请求的需求.

控制端的状态主要包括检查 ( CheckUp ) 、唤醒
(WakeUp) 、计算 (CalculateOn) 、同步开始 ( SynOn)以及开

始 (TestBegin)这五个状态.每个 Agent 包括睡眠 (Sleep) 、

等待 (Wait) 、同步准备好 ( SynReady) 、工作中 ( Working) 、

计算完成 (CalculateDone)这五个状态.控制端和并行 A2
gent会发送不同的控制信号来改变各自的状态.表 1列

出了控制端接收并行Agent的控制信息后 ,状态转移的

规则 ,表 2列出了并行Agent 端接收控制端的控制信号

后 ,状态转移的规则.

表 1　控制端接收的信号及
状态转移

表 2　Agent接收的信号及
状态转移

控制信号 状态转移

a - Sleep CheckUp→WakeUp

a - Waiting WakeUp→CalculateOn

a - CalDone CalculateOn→SynOn

a - SynReady SynOn→TestBegin

a - Working Do nothing

a - JobDone TestBegin→TestBegin

控制信号 状态转移

c - WakeUp Sleep→Wait

c - Calculate Wait→CalculateDone

c - SynOn

　
CalculateDone→
SynReady

c - Start SynReady→Working

c - Stop Any State→Wait

　　控制信号是控制端与并行 Agent 进行通讯的核心

内容.无论是控制端 ,还是并行 Agent 都要对控制信号
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进行解析 ,然后根据目前的运行状态进行下一步的任

务.也只有在获得了正确的控制信号的前提下 ,系统才

能正常的运转.如果在通讯过程中出现了错误 ,控制端

和并行Agent会进入到自己的错误恢复程序 ,把当前的

状态记录到日志中去 ,便于测试人员发现错误.

由于在实际运行中 ,由于每个 Agent 的接收的任务

的不同 ,以及所要进行计算的数据量和机器本身的性

能的不同 ,会在运行过程中出现不同步的现象.为了保

证整个系统最终生成的网络流量具有自相似的性质 ,

必须有一个唯一的时间标准来使所有的 Agent 能够同

时发送数据.这就需要用到“等待—同步”的机制.在每

个Agent进行计算任务后 ,就向控制端发送 a - SynReady

信号.当控制端接收到所有Agent发送的 a - SynReady信

号后 ,再以广播的形式向每个 Agent 发送 c - Start 信号 ,

从而使系统开始产生自相似数据流量.

Agent发送到控制端的通讯内容只是包括当前的控

制信号.控制端发送到 Agent 端的通信内容结构中 ,c -

SynOn和 c - Stop信号也只是包括控制信号.而 c - Wake2
Up、c - Calculate和 c - Start信号还应包含其它内容 ,包括

任务信息以及相关的数据内容.

313　自相似模型的运用
在文章的第二部分对 FGN算法进行改进 ,主要计

算过程分成两个部分 :一个是计算 FGN谱密度 ;另一个

是进行并行DFT计算.对 DIF2DFT进行横向拆分 ,将不

同的部分分配到 M个 CPU ,其中 M = 2 k ,设需要生成的

自相似样本数为 N = 2 c ,那么每个 CPU所分配到的计

算数为 2 c - k .设 M = 4 , N = 8时的 DIF2DFT运算流图如

图 3所示.

由图 3可以看出通过分割的方式 ,把计算部分让控

制端和并行 Agent 分别进行计算.在控制端 ,所要做的

就是进行数据的预处理 ,根据 Agent 数目的多少 ,决定

预处理的步骤 ,然后分配给各个 Agent . Agent 端在接受

到控制端处理后马上进行计算 ,因为计算的方法都是

相同的 ,所以在结构上容易实现.需要注意的是在Agent

上进行蝶形运算时 ,不能使用原始的旋转因子 Wn
N ,需

要根据原始的旋转因子求出当前的旋转因子 W′nN ,其中

W′nN = Wn 3 k
N .

若系统需要生成 220个样本点 ,使用 22 个 Agent ,那

么在控制端只需要两步计算 ,在每个 Agent 上都需要进

行 18步计算 ,计算自相似的样本数均为 218个.如此一

来 ,大大减少了在串行过程中所需要花费的时间.因

此 ,在生成自相似网络流量的过程中 ,并行自相似样本

生成算法所得到的加速比完全依赖于 Agent 数目以及

所需要计算的自相似样本队列的数目.并且随着所需

生成的自相似样本数量越大 ,Agent数目越多 ,此种结构

设计的优越性就越加明显.当需要生成不同的网络流

量时 ,Agent的数量可以进行伸缩 ,Agent 的数量始终为

2 n的形式.这种拓扑结构是以控制端为中心节点 ,Agent

为中央节点相连的子节点 ,形成星型的结构.这种将不

同的计算部分分配到不同计算机的方法 ,可以解决一

直以来难以生成大量自相似网络流量的问题.

4　检测端的设计与实现

　　为了对本系统进行有效评价 ,判断生成的测试数

据的自相似性 ,以及检测系统在实际运行中的运行状

态 ,需要设计和实现一个检测端来接收该生成的自相

似数据流量.本文实现的检测端是基于 Winpcap 开发

的. Winpcap (windows packet capture)是Windows平台下一

个免费、公共的网络访问系统 ,它为 Win32 应用程序提

供访问网络底层的能力.

该检测端的功能主要包括 :数据包获取、数据包过

滤、协议分析、数据统计和分析.数据包获取和过滤是

使用Winpcap提供的功能 ,根据定义好的过滤规则 ,审

查每一个数据包.其中 ,过滤规则是基于 IP报头进行制

定的 ,包括数据包长度、源 IP、目的 IP、TCP/ IP协议、端

口、ICMP消息类型等.在获取了 IP报头后 ,也就获得了

协议类型等其它数据 ,因此需要进行协议分析.假设协

议类型是 TCP ,接着就可以从数据包中分离出 TCP协议

头的数据 ,然后从 TCP协议头中提取相关的数据 ,如源

端口、目的端口、数据偏移、控制位等.最后一步是要进

行数据统计与分析.根据获取的数据包的数量进行计

算与分析 ,对于一定时间内的网络数据流量进行 Hurst

参数的估计 ,来评判网络的自相似性.为了能够对系统

进行直观、有效的评价 ,检测端还对网络流量进行可视

性实现 ,将数据包的数量用图形显示出来 ,包括对每一
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个Agent的监测.除次之外 ,在数据统计方面 ,可以按照

不同协议层次统计其百分比 ,来实现对网络流量更全

面的评估.测试端的工作流程图如图 4所示.

5　分布式系统的评价

　　对于测试系统的评价 ,主要是通过系统所生成的

网络流量来检测其是否符合自相似性 ,从而判定该测

试系统是否成功.在测试中选用四台计算机做 Agent 生

成网络流量 ,检测端获取数据包后进行分析 ,并用估算

的方法求出 Hurst 参数.本文中采用的 Hurst 参数的估

测法为V2T(Variance2Time)图法 ,即方差时间图法 ,以及

R/ S(Rescaled Range Analysis)图法 ,即重标度极差分析图

法.测试的主要内容如下 :

对于每秒生成 105 和 106 数量级样本的两种情况
(合成流量时设定的 Hurst 参数为 0185) ,分别对 256 秒

和 512 秒的测试数据画出 V2T图和 R/ S 图 ,并进行

Hurst参数估计.实验结果如下 :

(1) 105 数量级 ,256 秒 :V2T图和 R/ S图如图 5 所

示 ,Hurst参数估值分别为 018453和 018521.

(2) 105 数量级 ,512 秒 :V2T图和 R/ S图如图 6 所

示 ,Hurst参数估值分别为 018434和 018549.

(3) 106 数量级 ,256 秒 :V2T图和 R/ S图如图 7 所

示 ,Hurst参数估值分别为 018474和 018555.

　　(4) 106 数量级 ,512 秒 :V2T图和 R/ S图如图 8 所

示 ,Hurst参数估值分别为 018532和 018523.

其中 ,V2T图的横纵座标为样本的聚集过程的阶数 m ,纵

坐标为 m阶聚集过程方差的对数 log( var) ;R/ S图的横纵

座标为在序列长度 n下的样本的标准差的对数 log( s) ,纵

坐标为在序列长度 n下的样本的极差的对数 log( r) .

从对于 Hurst参数的估测结果可以看出 ,分析测试

系统生成的网络流量所得出的 Hurst 估算值与设定值

十分接近 ,符合自相似性质.并且 ,随着生成的网络数

据量越来越多 ,时间越来越长 ,测试系统所生成的数据

越能体现出自相似性.所以 ,该分布式系统能够满足生

成自相似网络流量的要求.

6　总结与展望

　　本文对使用分形高斯噪声 ( FGN)生成自相似模型

的方法进行了深入的研究 ,并对其进行了改进 ,实现并

行计算 ,在提高速度的同时也保证了样本的质量.通过

改进的算法 ,设计并实现了一个分布式系统 ,用来生成

自相似网络流量.文中详细介绍了系统的控制机制和

并行算法的应用 ,并利用检测端对该系统所生成的数

据进行分析.结果表明数据具有自相似性 ,同时也验证

了系统的正确性和可用性.

本系统还需要有改进和完善的部分.首先 ,系统应

该不仅应用于测试网络应用系统 ,还要能够对一般的

网络系统进行有效的测试 ,把本系统拓展到更低层的

网络测试领域中.除此之外 ,检测端的设计需要改进 ,

使其能够满足检测和评价更大容量网络数据业务的需

要.同时还应该完善检测端对被测系统的性能参数的

监控 ,从而使整个测试流程能够更加深入 ,以更好的为

测试人员提供分析数据.
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