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摘 要： 群组密钥管理的自治愈机制是保证无线传感器网络在不可靠信道上进行安全群组通信的重要手段．基
于采用双方向密钥链的群组密钥分发与撤销方法，提出了一个无线传感器网络中具有撤销能力的自治愈群组密钥管

理方案．该方案实现了群组密钥的自治愈功能和节点撤销能力，能够满足在较高丢包率的无线通信环境下传感器网络
群组密钥管理的安全需求，确保了群组密钥保密性、前向保密性和后向保密性等安全属性．性能分析表明，该方案具有
较小的计算和通信开销，能够适用于无线传感器网络．
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１ 引言

无线传感器网络由大量造价低、能量有限、计算和通

信能力弱的传感器节点组成，这些资源受限的节点通常需

要以分组的方式进行有效协作，由此决定了群组通信是它

的主要通信方式之一．而无线传感器网络一般部署在无人
照看甚至敌对的环境下，攻击者容易利用无线通信的脆弱

性对网络通信实施攻击，因此，保证群组通信的安全性是

无线传感器网络安全服务中重要的研究内容．
为保证无线传感器网络中群组通信的安全性，需要

在传感器群组内所有成员节点之间共享一个群组会话

密钥．传感器网络中群组密钥管理的目的就是让群组中
的所有成员安全的共享一个群组会话密钥，同时对成员

的加入与撤销进行处理，确保群组密钥的前向保密性和

后向保密性．目前，针对传统有线网络和无线网络中群
组密钥管理的研究已经取得了许多成果，提出了多种安

全高效的群组密钥管理协议和算法［１～３］．但是，这些技
术并不能很好的直接应用于无线传感器网络环境．无线
传感器网络中的群组通信一般是在不可靠的敌对环境

中进行，传感器节点易受到各种攻击，而且传输过程中

数据包容易被丢失．因此，无线传感器网络群组通信应
该考虑如何处理传输过程中数据包丢失的问题．在无线
传感器网络安全群组通信方面一个重要的研究成果是

Ｐｅｒｒｉｇ等人提出的μＴＥＳＬＡ协议
［４］，该协议采用延迟密钥

公布机制，仅用对称密码体制就实现了高效的广播认

证，但是它存在密钥延迟暴露和非实时认证的问题，容

易受到ＤｏＳ攻击．Ｐａｒｋ等人提出了一个适用于传感器网
络的轻量级安全协议模型（ＬｉＳＰ）［５］，该模型给出了一种
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具有广播认证和自动恢复密钥更新消息的算法，但是

它没有考虑密钥恢复过程中节点撤销的安全性问题．
Ｊｉａｎｇ等人［６］最近提出了一个无线传感器网络中节点可
在有限时间内被撤销的群组密钥分发方案，该方案实

现了具有隐式认证的群组密钥周期性更新，但它需要

在每个节点加入群组通信之前预先确定其生命周期，

而且在有效生命周期内的叛逆节点不能及时被撤销．
Ｓｔａｄｄｏｎ等人［７］在２００２年最早提出来自治愈的群组

密钥分发思想：在群组密钥分发过程中，群组密钥分发

广播消息仅仅对被授权的群组成员是有用的，合法群

组成员结合预先分配的个人秘密信息能够从广播消息

中恢复出共享的群组会话密钥，而被撤销的和未被授

权的非法用户从广播消息中则不能得到有关群组会话

密钥的信息，合法群组成员在离线一段时间后再重新

返回群组时，不需要重传额外的信息就能够立即恢复

出丢失的群组会话密钥．自治愈机制在无线传感器网
络群组密钥管理中具有重要的研究价值．文献［７］最先
提出可撤销的自治愈群组密钥分发的形式化定义、资

源占用下界以及几个构造方案；之后，许多改进的自治

愈群组密钥分发技术与方案被提出来［８～１０］．其中，Ｌｉｕ
等人［８］推广了自治愈群组密钥分发的定义，通过引入

一个新的个人秘密信息分发技术，提出了一个具有可

撤销能力的高效的自治愈群组密钥分发方案，减少了

通信负载和存储开销；文献［９］基于单向密钥链，提出
了一个新的自治愈群组密钥分发方法，并设计了一个

具有较少计算和通信开销的计算上安全的自治愈群组

密钥分发方案；文献［１０］提出了一种基于向量空间访问
结构上的秘密共享方法．

本文在采用双向密钥链的自治愈群组密钥分发方

法的基础上，提出了一个无线传感器网络中具有撤销

能力的自治愈群组密钥管理方案．该方案通过双向密
钥链和广播多项式实现了群组密钥管理的自治愈属性

和对叛逆节点的可撤销能力，能够满足无线传感器网

络中在具有较高丢包率的无线通信环境下的群组密钥

管理的安全需求，并确保群组密钥保密性、前向保密性

和后向保密性等安全属性．同时，该方案实现了群组密
钥无缝更新过程，在密钥更新过程中不会中断数据的

传输．性能分析表明，该方案具有较小的计算和通信开
销，能够适用于无线传感器网络安全群组通信．

２ 群组密钥的分发与撤销

２１ 单向密钥链与双方向密钥链

单向密钥链是反复用一个单向

散列函数 Ｈ作用到一个随机密钥种
子上而产生的密码学安全的密钥

链［１１］．单向散列函数 Ｈ能够把任意

长的二元字符串变换成固定长的二元字符串，它满足

以下两条基本性质：（１）给定 ｘ，计算出 ｙ＝Ｈ（ｘ）是容
易的；（２）给定 ｙ，要计算出满足 Ｈ（ｘ）＝ｙ的ｘ在计算
上是不可行的．构造一条长度为 ｍ的单向密钥链｛Ｋ１，
Ｋ２，…，Ｋｍ｝，ＧＫＳ首先随机选取一个密钥种子 Ｋ０，然后
计算出 Ｋ１＝Ｈ（Ｋ０），Ｋ２＝Ｈ（Ｋ１），…，Ｋｍ＝Ｈ（Ｋｍ－１）．由
于散列函数 Ｈ的单向性，已知 Ｋｉ，对于任意 ｊ＜ｉ，得出
Ｋｊ在计算上是不可行的，但对于任意 ｊ＞ｉ，能有效计算
出 Ｋｊ＝Ｈｊ－ｉ（Ｋｉ）．

双方向密钥链是由两条长度相同的单向密钥链组

成，其中一条为前向密钥链（ｆｏｒｗａｒｄｋｅｙｃｈａｉｎ，ＫＦ），另一
条为后向密钥链（ｂａｃｋｗａｒｄｋｅｙｃｈａｉｎ，ＫＢ）．如图１所示，
给定两个随机密钥种子 ＫＦ０和 ＫＢ０，可以生成一个双方
向密钥链｛ＫＦ１，ＫＦ２，…，ＫＦｍ｝和｛ＫＢ１，ＫＢ２，…，ＫＢｍ｝，其中前
向密钥链 ＫＦｉ＝Ｈ（ＫＦｉ－１）＝Ｈｉ－１（ＫＦ０），后向密钥链 ＫＢｉ＝
Ｈ（ＫＢｉ－１）＝Ｈｉ－１（ＫＢ０）．
２２ 群组密钥的分发与撤销方案

基于文献［８，９］的工作，给出一个采用双方向密钥
链的具有自治愈属性的群组密钥分发与撤销方案．假
设无线传感器网络中每个节点都有一个唯一的身份标

识号 ｉ，每个通信群组由 ｎ个节点集合Ｕ＝｛Ｕ１，Ｕ２，…，
Ｕｎ｝组成，其中 Ｕｉ是身份标识号为ｉ的群组成员；Ｆｑ为
一个有限域，ｑ为一个大的素数；Ｈ为密码学上安全的
单向散列函数．

（１）初始化设置 群组密钥服务器 ＧＫＳ首先从 Ｆｑ
中随机选取一个前向密钥种子ＫＦ０和一个后向密钥种
子 ＫＢ０．然后利用单向散列函数 Ｈ分别反复作用在ＫＦ０
和 ＫＢ０上，计算出两条长度都为 ｍ的单向密钥链：ＫＦｉ＝
Ｈ（ＫＦｉ－１）＝ Ｈｉ－１（ＫＦ０）（１≤ ｉ≤ ｍ）和 ＫＢｉ ＝
Ｈ（ＫＢｉ－１）＝Ｈｉ－１（ＫＢ０）（１≤ｉ≤ｍ）．在第 ｊ次会话中的群
组密钥可以通过公式：ＧＫｊ＝ＫＦｊ＋ＫＢｍ－ｊ＋１计算得到．ＧＫＳ
然后均匀、独立地选取 ｍ个 ｔ次多项式 ｓ１（ｘ），…，ｓｍ
（ｘ）∈Ｆｑ（ｘ），其中 ｔ为系统参数并且ｔ＜ｍ，ｎ．ＧＫＳ再
通过安全信道向每一个群组成员 Ｕｉ发送节点秘密信
息Ｓｉ＝｛ｓ１（ｉ），…，ｓｍ（ｉ），ＫＦ０）．

（２）密钥分发广播 令 Ｒｊ＝｛Ｕｒ１，…，Ｕｒｗｊ｝表示在第

ｊ次会话及其之前所有会话中被撤销用户的集合，并且
满足条件｜Ｒｊ｜＝ｗｊ≤ｔ．在第 ｊ次会话中，ＧＫＳ从后向密
钥链中得到后向密钥 ＫＢｍ－ｊ＋１，并且计算出撤销多项式：
ｒｊ（ｘ）＝（ｘ－ｒ１）…（ｘ－ｒｗｊ）和广播多项式 ｇｊ（ｘ）＝ｒｊ（ｘ）
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·ＫＢｍ－ｊ＋１＋ｓｊ（ｘ）．ＧＫＳ然后向群组内发送广播消息 Ｂｊ＝
｛Ｒｊ｝∪｛ｇｊ（ｘ）｝．

（３）群组会话密钥恢复 当群组中一个未被撤销

的用户 Ｕｖ在收到群组密钥分发广播消息Ｂｊ时，它首先
计算撤销多项式 ｒｊ（ｘ）在点 ｖ的值ｒｊ（ｖ）及广播多项式
的值 ｇｊ（ｖ），然后结合节点秘密信息 ｓｊ（ｖ），并通过计算
公式：

ＫＢｍ－ｊ＋１＝
ｇｊ（ｖ）－ｓｊ（ｖ）
ｒｊ（ｖ）

恢复出后向密钥 ＫＢｍ－ｊ＋１．Ｕｖ再利用节点秘密信息中的
前向密钥种子ＫＦ０计算出前向密钥 ＫＦｊ＝Ｈｊ－１（ＫＦ０）．最后
可以恢复出当前群组会话密钥 ＧＫｊ＝ＫＦｊ＋ＫＢｍ－ｊ＋１．

（４）新的群组成员加入 当ＧＫＳ需要在第 ｊ次会话
中增加新的群组成员时，只要随机选取一个未被使用

过的节点身份标识号ν∈Ｆｑ，并计算 ｓｊ（ｖ），ｓｊ＋１（ｖ），…，
ｓｍ（ｖ），然后将节点秘密信息｛ｖ，ｓｊ（ｖ），…，ｓｍ（ｖ），ＫＦｊ｝通
过安全信道发送给新加入的节点，就完成了新的群组

成员加入操作．
（５）重新初始化设置 当 ｍ次会话周期执行完之

后或者群组中被撤销的用户超过系统参数ｔ之后，群组
通信需要按照（１）中的步骤重新进行初始化设置．

（６）自治愈机制 令１≤ｊ１＜ｊ≤ｊ２，当群组成员 Ｕｉ
分别收到会话ｊ１和 ｊ２的群组密钥分发广播消息 Ｂｊ１和
Ｂｊ２，但没有收到会话 ｊ中的广播消息Ｂｊ时，Ｕｉ仍然能够

通过以下步骤恢复出所有丢失的群组会话密钥 Ｋｊ（ｊ１＜
ｊ＜ｊ２）：Ｕｉ首先从会话ｊ２收到的广播消息 Ｂｊ２中恢复出

ＫＢｍ－ｊ２＋１，对 Ｋ
Ｂ
ｍ－ｊ２＋１

应用单向散列函数 Ｈ计算出后向密

钥链 ＫＢｍ－ｊ＋１（ｊ１≤ｊ＜ｊ２）；然后，通过对前向密钥种子 ＫＦ０
反复应用单向杂凑函数 Ｈ可以计算出前向密钥链ＫＦｊ
（ｊ１≤ｊ≤ｊ２）；最后，Ｕｉ可以恢复出所有丢失的群组会话
密钥ＧＫｊ＝ＫＦｊ＋ＫＢｍ－ｊ＋１（ｊ１≤ｊ≤ｊ２）．

（７）节点撤销机制 当某个节点 Ｕｉ在会话ｊ１中被
ＧＫＳ撤销后，对于这之后的任意会话 ｊ＞ｊ１，Ｕｉ只能计
算出前向密钥ＫＦｊ，而由于 ｒｊ（ｉ）＝０，它不能计算出后向
密钥 ＫＢｍ－ｊ＋１，从而使得 Ｕｉ不能得到随后的群组会话密
钥ＧＫｊ（ｊ＞ｊ１），因此该群组密钥分发方案隐含了节点撤
销功能．

３ 无线传感器网络中

自治愈的群组密钥管

理方案

３１ 无线传感器网络

群组通信模型

无线传感器网络

中通常有两种类型的节点，一类是能量敏感、计算和通

信能力弱的资源有限的传感器节点，另一类则是具有

较强计算能力、较多能量的资源相对丰富的基站节点．
一般情况下，传感器节点被部署在监测区域采集数据，

而基站节点则用于收集传感器节点的监测数据并将其

传送到外部网络．在无线传感器网络中传感器节点通
过静态或者动态的方式形成一个个通信群组，资源相

对丰富的基站则作为群组管理员（ＧＭ）负责群组拓扑管
理，同时作为群组密钥管理服务器（ＧＫＳ）负责控制群组
通信的安全．在每个群组内 ＧＫＳ和所有的群组成员节
点之间共享一个群组密钥（ＧＫ），用于控制对群组内多
播通信数据的访问．同时，在群组内 ＧＫＳ和每一个群组
成员节点之间预先分配一个对称秘密密钥（ＳＫ）．每一
个通信群组的生命周期被划分成 ｍ次会话，每次会话
的时间间隔为 Ｔ．群组密钥在每一次会话中被周期性的
更新．

无线传感器网络群组通信基本安全需求包括：（１）
群组密钥的保密性：确保群组外部的传感器节点不能

访问该群组的群组密钥；（２）前向保密性：确保被撤销
的传感器节点不能得到其离开后的群组会话密钥；（３）
后向保密性：确保新加入群组的传感器节点不能得到

其加入之前的群组会话密钥．
３２ 自治愈的群组密钥管理方案

针对无线传感器网络群组通信模型和安全需求，

提出一个具有自治愈属性和节点撤销能力的群组密钥

管理方案．如图２所示，方案由群组密钥分发与撤销、密
钥认证与恢复、密钥交换三个模块组成．

在群组密钥分发与撤销模块采用第３节中描述的
可撤销的群组密钥分发方案，该方案能够通过一次广

播消息，同时满足群组密钥的分发和节点的撤销．密钥
认证与恢复模块的核心思想是在每个传感器节点中预

先分配能够容纳 ｌ＋２个群组密钥的内存缓冲区，群组
密钥服务器ＧＫＳ只需广播一条消息，成员节点就能够
从双方向密钥链中恢复出群组会话密钥，从而能够容

忍不可靠广播信道中的包的丢失；当群组密钥分发广

播包丢失或者认证失效时，节点不需要群组密钥服务

器ＧＫＳ重传数据包就可以自动恢复出丢失的群组密
钥．密钥交换模块通过为每个节点分配两个可以并发
操作的密钥槽，从而能够无缝的交换群组会话密钥而
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不中断数据传输的连续性，在密钥更新中交替分配其

中一个密钥槽用于存储当前的群组会话密钥．方案具
体可以分为以下几部分：

３２１ 初始化配置

在群组密钥建立初始化阶段，在群组密钥服务器

ＧＫＳ和每个节点 Ｕｉ之间通过实体认证预先共享了一个
对称秘密密钥 ＳＫｉ，用于初始化消息加密和认证．群组
密钥服务器ＧＫＳ首先从 Ｆｑ中随机选取两个密钥种子
ＫＦ０和 ＫＢ０，并利用单向散列函数 Ｈ计算出后向密钥链
ＫＢｉ＝Ｈ（ＫＢｉ－１）＝Ｈｉ－１（ＫＢ０）（１≤ｉ≤ｍ）．ＧＫＳ然后均匀、独
立地选取 ｍ个ｔ次多项式ｓ１（ｘ），…，ｓｍ（ｘ）∈Ｆｑ（ｘ），ｔ
为系统参数并且ｔ＜ｍ，ｎ．系统初始设置时，ＧＫＳ发送下
面消息给每一个群组成员 Ｕｉ：
ＧＫＳ→Ｕｉ：ＥＳＫｉ（ｌ｜Ｋ

Ｂ
ｍ－ｌ－１｜ＫＦ０｜ｓｍ（ｉ）｜…｜ｓｌ＋３（ｉ）｜Ｔ）

｜ＭＡＣ（ｌ｜ＫＢｍ－ｌ－１｜ＫＦ０｜ｓｍ（ｉ）｜…｜ｓｌ＋３（ｉ）｜Ｔ）
其中 ｌ是节点密钥缓冲区的长度，Ｔ为密钥更新的周
期．当节点 Ｕｉ收到初始化消息后，执行如下操作：

（１）利用与 ＧＫＳ共享的对称秘密密钥 ＳＫｉ解密收
到的初始化消息，得到参数：ｌ，Ｔ，ＫＢｌ＋２，ＫＦ０，ｓｍ（ｉ），…，
ｓｌ＋３（ｉ）；（２）分配长度为 ｌ的缓冲区（ｋｂ［１］，…，ｋｂ［ｌ］）
和两个密钥槽（ｋｓ［１］，ｋｓ［２］）；（３）应用单向散列函数 Ｈ
作用于ＫＢｍ－ｌ－１计算出密钥链：｛ＫＢｍ－ｌ－１，ＫＢｍ－ｌ，…，ＫＢｍ｝，
并将这些密钥存储在密钥缓冲区中；（４）计算 ＧＫ１＝
Ｈ（ＫＦ０）＋ＫＢｍ作为当前活动的加密密钥；（５）设置密钥更
新定时器为 Ｔ／２；（６）当定时器过期时，计算 ＧＫ２＝
Ｈ２（ＫＦ０）＋ＫＢｍ－１作为当前活动密钥，右移动密钥缓冲区
自动更新数据加密密钥．
３２２ 群组密钥周期性更新与恢复

群组密钥建立初始设置之后，ＧＫＳ周期性的向群
组内的节点广播群组密钥更新消息，在群组会话 ｊ（ｊ≥
１）中，ＧＫＳ向群组内所有节点广播密钥更新消息：
ＧＫＳ→：｛Ｒｊ｝∪｛ｇｊ（ｘ）＝ｒｊ（ｘ）·ＫＢｍ－ｊ－ｌ－１＋ｓｊ＋ｌ＋２（ｘ）｝
其中，Ｒｊ表示会话ｊ及其之前会话中所有被撤销节点的
集合，ｒｊ（ｘ）＝（ｘ－ｒ１）…（ｘ－ｒｗｊ）为撤销多项式．当节点
Ｕｉ收到密钥更新广播消息后，执行如下操作：
（１）通过接收到的 ｇｊ（ｘ）和身份标识 ｉ计算出

ｇｊ（ｉ），再利用初始设置时收到的节点秘密信息
ｓｊ＋ｌ＋２（ｉ），根据计算公式：

ＫＢｍ－ｊ－ｌ－１＝
ｇｊ（ｉ）－ｓｊ＋ｌ＋２（ｉ）

ｒｊ（ｉ）
从而恢复出后向密钥 ＫＢｍ－ｊ－ｌ－１；（２）对恢复出的
ＫＢｍ－ｊ－ｌ－１进行单向散列函数运算，如果对于任意 ｅ（０≤
ｅ＜ｌ），都不存在一个 ｗ使得等式Ｈｅ＋１（ＫＢｍ－ｊ－ｌ－１）＝ＫＢｗ
成立，则广播消息认证失效，丢弃本次接收到的广播消

息；如果存在一个 ｗ使得等式成立，则该次广播消息将
作为会话 ｊ＋ｌ＋２的密钥更新消息使用，并被放到密钥
缓冲区中；（３）将 ｋｂ［１］中密钥移动到非活动的密钥槽，
然后将所有的密钥缓冲区中的密钥做右移操作；（４）如
果满足（２）中等式的 ｅ≠０，即存在 ｅ个丢失的密钥分发
广播消息，则通过计算 Ｈｉ（ＫＢｍ－ｊ－ｌ－１）→ｋｂ［ｌ－ｉ］（０≤ｉ

≤ｅ）恢复出丢失的密钥信息；（５）通过 ＧＫｊ＝Ｈｊ（ＫＦ０）＋
ＫＢｍ－ｊ作为当前活动密钥进行加密．
３２３ 群组成员动态加入与撤销

当一个新的节点 Ｕｖ要在第ｊ次会话中加入一个群
组时，需执行如下操作：

（１）ＧＫＳ首先对 Ｕｖ进行实体认证，认证通过后在节
点 Ｕｖ和ＧＫＳ之间建立了一个共享对密钥 ＳＫｖ．

（２）ＧＫＳ通过群组密钥初始化消息将当前系统配置
信息发送给 Ｕｖ：
ＧＫＳ→Ｕｖ：ＥＳＫｖ（ｌ｜ＫＢｍ－ｊ－ｌ－１｜ＫＦｊ｜ｓｍ－ｊ＋１（ｖ）｜…｜ｓｌ＋ｊ＋２（ｖ）｜Ｔ）
｜ＭＡＣ（ｌ｜ＫＢｍ－ｊ－ｌ－１｜ＫＦｊ｜ｓｍ－ｊ＋１（ｖ）｜…｜ｓｌ＋ｊ＋２（ｖ）｜Ｔ）
（３）当 Ｕｖ收到 ＧＫＳ发来的初始化消息后，它就可

执行群组密钥设置和周期性更新操作加入群组通信．
当ＧＫＳ在会话 ｊ中检测到节点Ｕｒ被攻击需要将其

撤销时，Ｕｒ的身份ＩＤｒ会出现在密钥更新广播消息的撤
销集合 Ｒｊ中，由于它不能从密钥更新广播消息中恢复
出后续的群组密钥，从而隐式的从群组中被撤销．
３２４ 重新初始化配置

当双方向密钥链中的 ｍ个群组密钥使用完之后，
或者群组中叛逆的节点超过了系统参数 ｔ，那么该群组
中的所有节点需要按照３２１节中的步骤重新进行初
始化配置．如果其中某个节点因丢失的密钥广播消息
超过了缓冲区长度 ｌ而发送请求密钥更新消息时，则只
需要ＧＫＳ向该节点单播当前会话密钥信息．

４ 安全性分析

提出的方案能够满足传感器网络群组密钥管理的

安全需求，包括群组密钥的保密性、前向保密性、后向

保密性等．
（１）群组密钥的保密性 在第 ｊ次会话密钥周期

性更新过程中，节点的群组会话密钥为 ＧＫｊ＝ＫＦｊ＋
ＫＢｍ－ｊ＋１，其中 ＫＦｊ＝Ｈｊ－１（ＫＦ０），ＫＢｊ＝Ｈｊ－１（ＫＢ０），ＫＦ０是系
统初始化设置时ＧＫＳ发给群组成员节点的前向密钥种
子，ＫＢ０是秘密的后向密钥种子．由于后向密钥 ＫＢｍ－ｊ＋１
在群组密钥分发广播消息中被节点秘密信息隐藏起

来，被动攻击者由于不能有效得到群组成员节点的私

有秘密信息，从而不能恢复出群组密钥，因此保证了只

有经过认证的群组成员节点能够有效得到群组会话密

钥；（２）前向保密性 由于密钥链的单向性，当 ｊ２＞ｊ１
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时，从 ＫＢｊ
２
中计算出 ＫＢｊ

１
在计算上是不可行的．因此，被撤

销的传感器节点在离开群组后即使知道后向密钥 ＫＢｍ，
…，ＫＢｍ－ｊ＋２，也不能计算出 ＫＢｍ－ｊ＋１，从而不能恢复出其
被撤消后的群组会话密钥；（３）后向保密性 在第 ｊ次
周期会话中新加入的群组成员节点，只能得到前向密

钥链中的 ＫＦｊ，而对于任意的 ｊ１＜ｊ，由于 ＫＦｊ＝Ｈｊ－ｊ１（ＫＦｊ１）

以及密钥链的单向性，从 ＫＦｊ计算出ＫＦｊ
１
在计算上是不可

行的．因此，在群组会话 ｊ中新加入的节点即使知道前
向密钥ＫＦｊ，…，ＫＦｍ，也不能计算出 ＫＦｊ

１
（ｊ１＜ｊ），从而不能

恢复出其加入之前的群组会话密钥．

５ 方案性能分析

５１ 节点状态稳态分布模型

为了分析方案中传感器节点的计算开销以及密钥

服务器与节点之间的通信开销，首先引入马尔可夫

（Ｍａｒｋｏｖ）链的稳态分布模型［５］．在无线传感器网络中由
于信道的不稳定可能导致群组密钥分发消息数据包丢

失或者节点接收到密钥分发消息而认证失效的情况，

假设这两种情况具有相同的概率，可以当成是一个独

立随机事件．因此，每个传感器节点的密钥缓冲区状态
可以简单模型化为一维马尔可夫链，如图３所示．其中，
状态 ｉ（０≤ｉ≤ｔ）表示在节点的密钥缓冲区中存在 ｉ个
空槽．当密钥分发消息数据包丢失或者成功接收到密
钥更新消息事件发生时，节点状态发生转移．用 ｐｓ表示
成功接收到密钥更新消息的概率，ｐｌ表示某一次密钥
分发消息丢失或者认证失效的概率，且 ｐｓ＝１－ｐｌ．

令 ｐ（ｉ）表示节点在状态 ｉ的稳态概率，ｐｅ（ｋ）表示
节点密钥缓冲区中有 ｋ个空槽的概率，则有：

ｐｅ（ｋ）＝∑
ｌ

ｋ＝０
ｐ（ｉ） （１）

∑
ｌ

ｋ＝０
ｐｅ（ｋ）＝１ （２）

根据全局平衡方程可以得到：

ｐ（ｉ）＝ｐ（ｉ－１）·ｐＬ，ｉ＝１，…，ｌ （３）

ｐ（０）·ｐＬ＝ｐ（ｌ）＋∑
ｌ－１

ｋ＝０
ｐ（ｉ）·ｐＳ （４）

由式（１）（３）（４）可以推导出：
ｐｅ（ｋ）＝（ｐＬ）ｋ·ｐ（０），ｋ＝０，…，ｌ （５）

由式（２）（５）可以得出：
ｐ（０）＝（１－ｐＬ）／（１－（ｐＬ）ｌ＋１） （６）

５２ 节点计算开销

由于传感器网络中群组成员节点具有相对较少的

计算资源，因此只考虑传感器成员节点上的计算开销．
方案中每个成员节点的计算开销主要包括多项式求

值、求和操作以及Ｈａｓｈ运算，但是前两项的计算开销相
对较小且是固定的，在此主要通过每次密钥更新过程

中的 Ｈａｓｈ运算量来分析节点的计算开销．
令 ＮＨ表示每次密钥更新过程中节点所需执行的

Ｈａｓｈ运算次数．当节点中有 ｋ个空槽时，ＮＨ的条件期
望值为：

Ｅ［ＮＨ｜ｋｅｍｐｔｙｓｌｏｔｓ］＝
（ｋ＋１）·ｐＳ＋０·ｐＬ＝（ｋ＋１）·（１－ｐＬ），ｋ＜ｌ
（ｌ＋１）·ｐＳ＋（ｌ＋１）·ｐＬ＝ｌ＋１，ｋ＝{ ｌ

（７）
根据期望值计算公式有：

Ｅ［ＮＨ］＝∑
ｌ

ｋ＝０
Ｅ［ＮＨ｜ｋｅｍｐｔｙｓｌｏｔｓ］·ｐｅ（ｋ） （８）

由式（５）（６）（７）和（８）可以得出节点每次密钥更新所需
执行Ｈａｓｈ运算的期望值为：
Ｅ［ＮＨ］＝（ｌ＋１）·（ｐＬ）ｌ·（１－ｐＬ）／（１－（ｐＬ）ｌ＋１）

＋∑
ｌ－１

ｋ＝０
（ｋ＋１）·（ｐＬ）ｋ·（１－ｐＬ）２／（１－（ｐＬ）ｌ＋１）（９）

图４给出了当 ｐＬ取不同值时，Ｅ［ＮＨ］作为密钥缓
冲区长度 ｌ的函数图形．从图中可以看出，即使在信道
丢包率很大的情况下（如 ｐＬ＝０５），每次密钥更新节点
平均也只需较小的计算开销．
５３ 通信开销

群组密钥服务器ＧＫＳ和成员节点之间的通信开销
主要包括系统初始化配置时秘密分发消息所需通信开

销 Ｃｉｎｉｔ和群组密钥更新过程中广播消息所需通信开销
Ｃｕｐｄａｔｅ．当 ｍ个周期会话密钥全部使用完或者ｌ个密钥
缓冲区全为空时，ＧＫＳ需要重新进行初始化设置通信，
而其它的情况下则只需周期性的广播群组密钥分发消

息，由此可以得出每个节点与 ＧＫＳ之间的通信开销期
望值 Ｅ（Ｃ）为：

Ｅ（Ｃ）＝Ｃｉｎｉｔ·（１／ｍ＋ｐｅ（ｌ））＋Ｃｕｐｄａｔｅ·∑
ｌ－１

ｋ＝０
ｐｅ（ｋ）（１０）
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令α＝Ｃｉｎｉｔ／Ｃｕｐｄａｔｅ，用 Ｃｕｐｄａｔｅ对式（１０）进行归一化处理可
以得到：

Ｃ＝α·（１／ｍ＋ｐｅ（ｌ））＋∑
ｌ－１

ｋ＝０
ｐｅ（ｋ） （１１）

由式（５）（６）（１１）可以得到：
Ｃ＝α·（１／ｍ＋（ｐＬ）ｌ·（１－ｐＬ）／（１－（ｐＬ）ｌ＋１））

＋∑
ｌ－１

ｋ＝０
（ｐＬ）ｋ·（１－ｐＬ）／（１－（ｐＬ）ｌ＋１） （１２）

图５给出了当 ｐＬ取不同值时，归一化通信开销 Ｃ
作为密钥缓冲区长度ｌ的函数的图形，其中α＝１０，ｍ＝
１００．从图中可以看出，节点的密钥缓冲区长度 ｌ越大所
需的通信开销越小．

６ 结论

随着无线传感器网络的应用不断深入和广泛，缺

少有效的安全机制已成为制约其发展的主要障碍之

一．群组密钥管理作为传感器网络中一项重要的安全
服务而备受研究关注．本文提出了一个传感器网络中
具有撤销能力的自治愈群组密钥管理方案，该方案采

用了基于双方向密钥链的自治愈的群组密钥分发与撤

销方法，通过双方向密钥链和广播多项式实现了群组

密钥的自治愈属性和节点撤销能力，能够满足无线传

感器网络中在具有较高丢包率的无线通信环境下的群

组密钥管理的安全属性．同时，该方案具有较小的计算
和通信开销，能够适用于资源受限的无线传感器网络

应用环境．
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