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� � 摘 � 要: � 针对基于生物特征认证系统中的存储及传输安全问题,并且考虑到基于 VQ( Vector Quantization)算法声

纹认证系统训练数据少,存储空间和训练时间也比较小的优点, 在基于 VQ 算法声纹认证系统的基础上, 采用 MRP

(Multispace Random Projection)提出一种可撤销声纹模板. 通过特征点与特征点, 特征点与码字之间的距离变换前后保

持不变,说明平均量化误差不变, 从而证明该方法满足可撤销模板的性能保持性. 通过随机矩阵和不定方程的分析证

明该方法满足不可逆性,即是安全的. 初步实验结果的认证率达 96% ,说明该方法的有效性.
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Design and Analysis of MRP�Based Cancelable Template
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Abstract: � The template storage and transmission security are crucial for biometrics�based authentication. Bases on the low

storage demand and training cost of VQ�based ( Vector�Quantization) vo iceprint authentication, a MRP�based ( Multispace�Random�
Projection) cancelable voiceprint template was proposed in this paper. The performance consistency was investigated by the invari�

ableness of the quantization error. The security of the proposal was clarified by the characteristics of the random matrix and the un�
derdetermined system. The experimental results demonstrated the validity of the proposal.
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1 � 引言

� � 由于生物特征的稳定性、唯一性,以及与实体间的

固有联系性,基于生物特征的认证研究成为近年来的研

究热点.目前大量的研究集中在通过不同的生理特征

(指纹、人脸、虹膜、声纹、掌纹等)或行为特征( 签名、步

态等)实现认证,同时提高系统的准确率[ 1] .这些认证系

统在现实生活中日益发挥重要作用.

但是,生物特征的稳定性, 唯一性以及与实体的固

有联系性,一方面为认证提供了比传统密码方式[ 2]更安

全的途径;另一方面, 也带来模板存储和特征传输安全

问题[ 3] .因为实体特征一旦丢失,由于安全性得不到保

障,该特征不再可用; 另外大量的生物特征存放在一个

数据库中,一旦数据库泄露, 将导致这些用户的特征不

可用,甚至引发用户的心理恐慌;基于隐私的考虑,用户

也会担心,他们的生物特征是否会被存储这些数据的机

构滥用;在开放的网络中,认证实体也会担心特征的传

输是否安全.这两个问题的解决,对基于生物认证系统

的广泛应用具有重要意义.

生物特征保护问题在国外已有不少的研究报道,在

国内最近也有相关的研究报道.目前生物特征的保护方

法主要有模糊提取技术,结合成熟的密码方案方法以及

可撤销模板方法.文献 [ 4, 5]在生物特征中通过容错方

式提取均匀分布的随机密钥以保护特征.这类方法的优

点是可以通过�不确定 的生物特征获得�确定 的密码,

缺点是这种密码不具有良好的稳定性和信息熵.文献

[ 6, 7]基于数字签名技术对生物特征签名,通过签名方

法达到生物特征保护的目的,同时也可以达到认证的目

的.此类方法的缺陷是对特征的保护采用传统密码体

制,若密钥丢失,安全性仍然无法保证.

可撤销模板[ 8]从生物特征应用的安全现状分析,总

结出模板保护方法的四个属性,是目前解决这两个问题

的有效方法之一.可撤销模板具有以下四个属性, 这也

是可撤销模板设计的目标:

( 1)多样性:对于同一实体,不同的应用系统可以使

用不同的模板

� � ( 2)可撤销性:当某个模板被泄漏,可以重新使用新

的模板
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� � ( 3)不可逆性:原始特征经过不可逆变换, 采用变

换后的模板进行认证, 即使模板被盗取, 也不可恢复原

始生物特征

( 4)性能保持性:采用变换后模板的认证性能没有

显著降低.

不可逆函数(Non�invertible transitions) , FuzzyVault以
及MRP 已经成为目前可撤销模板设计的主要方

法[ 9~ 12] .文献[ 9, 10]基于不可逆函数和 Biohash方法把

原始特征转换至变换域,认证在变换域进行.这类方法

的优点是通过不可逆函数, 原始特征可以得到良好的

保护,但不可逆性与良好的性能保持之间存在矛盾.文

献[ 11, 12]基于 Fuzzy Vault 的方法, 这类方法通过生物

特征 A 保护某个秘密K ,只有另外一个特征 B 与A 足

够接近时才能打开秘密K .这既可以作为一种认证的方

法,同时,如果在特征中加入足够多的� Chaff Points ,也
可以达到保护原始特征的目的. 这类方法的优点是可

以解决传输安全问题, 缺陷是不能有效解决存储安全

问题.随机映射[ 13] ( Random Projection) 是模式识别中降

维的一种常用方法,文献[ 14]采用该方法把原始特征矩

阵与随机矩阵的内积作为模型训练的输入, 把原始特

征映射到随机空间,实现保护原始特征的目的. ( 因为

不同的注册用户可以映射到不同的空间, 所以称为多

子空间随机映射) .但该文并没有对此方法的有效性和

安全性做分析,而是通过实验验证该方法可以用于可

撤销模板的设计.本文在 VQ 算法的基础上, 通过分析

变换前后特征点与特征点,特征点与码本的距离,证明

了在随机矩阵与声纹特征维数相等的情况下, 可以实

现可撤销模板的设计目标.

从识别所需时间,存储空间和训练所需要的样本

数考虑,基于 VQ 的识别算法优于概率模型的方法,并

且VQ 方法也不需要时间规整,简化了系统的复杂度,

较 DTW( Dynamic Time Warping) 方法亦有速度和精度上

的优势[ 15] .考虑到基于 VQ算法的声纹识别方法的诸

多优点,本文在传统的基于 VQ 算法的声纹认证系统基

础上,采用MRP实现可撤销声纹模板:首先对语音信号

进行预处理, 提取MFCC特征;然后通过随机矩阵与特

征相乘,把原始特征映射至随机空间, 再通过随机空间

中的特征进行码本训练,通过 VQ 识别算法进行认证实

体的认证;最后通过对随机矩阵和不定等式的分析,说

明该方法可以实现特征保护的目的, 即该方法是安全

的.实验验证该方法是有效的.

2 � 基于 MRP的可撤销模板方法

� � 现有的基于生物特征的认证系统都包括两个阶
段:注册阶段和认证阶段.注册阶段由用户向服务器提

供生物特征, 服务器存储特征作为识别过程的参考模

板;认证阶段服务器再次提取用户的特征, 通过该特征

与参考模板的匹配,根据不同的判据给出认证结果.以

声纹认证为例,典型的系统框图见图 1[ 15] .文献[ 3]针对

该认证框架,给出了其所存在的安全威胁. 这些威胁复

杂多样,构成所谓的鱼骨模型( Fish�bone Model) . 在该模

型中,又以特征存储和传输所受威胁最为严峻.

针对模板存储及特征传输安全的问题,同时考虑到

VQ算法所需要的训练样本少, 识别时间少,并且不需要

时间规整的优点,在基于 VQ识别算法认证系统基础上,

本文提出基于MRP的可撤销模板系统框图见图 2.

图 2 认证系统架构是在图 1的基础上,在码本训练

前先对特征做随机映射, 从而达到保护特征和码本的

目的:传输过程中的特征是变换后的;码本,即模板,是

变换后特征训练的结果. 下面分析这种变换是否会显

著降低系统的识别率,并且能否满足传输和存储安全

要求.

3 � 有效性和安全性分析

� � 可撤销模板的有效性是对指特征的变换不会恶化
系统识别性能,而 VQ方法认证系统的判决尺度为平均

最小量化误差,见图 2.因此,有效性分析的关键是本文

所提的变换方法是否影响最小量化误差. 如果对于某

个说话人的码本, 输入矢量在变换后的特征空间中的

量化误差与变换前特征空间的量化误差相等, 那么该

变换不会影响系统的认证结果,因而不会对系统的认

证性能造成影响.在以下分析过程中,码本的生成采用

经典的 LBG(Linde Buzo Gray)算法,而初始码本的生成

也采用常用的分裂算法. 设变换前后最小量化误差分

别是 �i 和�!i :

�k=
1
m ∀

m

n= 1

min
1# l # L

[ d( Xn , Y
k
l ] ( 1)
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�!k=
1
m ∀

m

n= 1

min
1 # l # L

{ d[ ( RX) n , Y
!k
l ] } ( 2)

其中, Ykl 表示第k 个说话人码本的第 l 个码字, Y!kl 表示

变换后第 k 个说话人码本的第 l 个码字, m是认证过程

提取特征矢量序列的长度, d 为欧式距离测度. 式中

Xn ∃ R
r , X ∃ Rr % m, R为随机矩阵, R ∃ Rw % r , w 为映射

后的维数,一般 w # r (这涉及该方法的安全性, 见安全

性分析部分) , R 为行正交矩阵.本文设 w = r ,在此条

件下,我们的结论是式( 1)和式( 2)具有相等的关系,即

变换满足有效性要求.证明基于以下两点:

(1)变换前后,特征矢量(或特征矢量序列)之间的

距离保持不变

(2)变换前后,特征矢量与码字之间距离保持不变

对于第( 1)点,设 Xi , Xj 分别为注册和认证过程时

对某一语音样本提取的特征矢量序列, ( RX) i 和( RX ) j

为变换后的特征序列:

� � ( RX )
i
- ( RX )

j 2

� � � = ( RX ) i 2+ ( RX) j 2- 2( RX ) iT( RX) j

� � � = Xi 2+ Xj 2- 2XiTR RTXj

� � � = X
i 2

+ X
j 2

- 2X
iT
X
j

� � � = Xi- Xj 2

即: ( RX) i- ( RX) j 2= Xi- Xj 2 ( 3)

式( 3)说明,变换前后,特征矢量序列之间的距离

保持不变.

以下分析第(2)点,由式( 3)所表现的距离不变性能

否保证特征矢量与码字之间距离的不变,即:

Yil- ( RX) jn
2
= Y!il - Xjn

2
,

1 # n # m, 1 # l # L ( 4)

Y
i
l 为采用 X

i
训练的码字, Y

!i
l 为采用 ( RX )

i
训练的码

字.对于式(4) ,可以从以下三点加以证明:

( & )矢量量化的结果仍在训练样本所在空间

(∋)矢量量化码本是训练样本的线性加权和(这是

码本生成方法所决定的, 根据这一点及上述第(&)点结
论,可以得出,变换后的码本即为变换前码本的变换)

( ( )对于本文采用的 LBG算法,在子空间划分条

件不变的条件下, 矢量量化在空间中的相对位置或坐

标不变.

对于( & ) ,由矢量量化的定义可以证明: k 维矢量

量化器Q 是k 维空间Rk 到有限k 维点集C的映射,即:

Q : Rk ) C.对于( ∋ ) ,因为同一空间中的任何一点可由

除原点外的若干已知点加权而得(这是个显然成立的

结论,可参考代数几何学的知识予证明) , 故( ∋ )成立.

因此式(4)可表示为:

( R % Xj) % B- R % Xj 2= Xj % A- Xj 2 ( 5)

A, B 为加权矩阵, A , B ∃ R
w % L

, L 为码本大小. 对于式

( 5) ,证明的关键在于加权矩阵 A= B 是否成立,若成

立,则式( 5)成立.

下面证明第 ( ( )点:从 LBG 算法码本初始化的分

裂算法分析,分裂出的新码矢量为 y0和 y 0+ �, y 0为整

个训练集的平均中心, �为一小范数.其中 �的取值与

训练矢量的方差矢量成正比, 变换前后的特征矢量方

差具有一致性[ 16] ,从而变换前后的的初始码本是一致

的(其他与训练矢量距离有关的码本初始化方法亦适

应) .根据 LBG算法的最邻近原则,量化区域由 Rp= { x

| x ∃ R k
, d( x , yp ) = min

q
d( x , yq ) }确定,由式( 3)可知变

换前后量化边界是一致的. 根据 LBG 算法新码本集的

构成原则,即平均中心原则.在相同预置门限值的条件

下可得式( 3) . 量化结果的坐标由加权矩阵决定,这也

就证明了式( 5)中 A= B, 从而证明式 ( 5)是成立的, 式

( 5)的成立也就说明式(4)是成立的.

对于式 ( 4) , 我们还可以得到一个更为直观的结

论:变换后生成的码本是变换前生成码本的正交变换,

即 Y!k= R % Yk .因为第( 5)点已证明 A= B,此处设 A

= B= C,则 Y!i = ( R % Xj ) % C= R % ( Xj % C) = R %

Yi .对此结论,我们可以从宏观和统计的角度进一步分

析,等式 Y!k = R % Yk 的右边为码本向另一空间的映

射,等式左边为训练矢量映射后的码字.从式( 3)可知

在随机空间中,训练矢量之间的距离没有改变,也就意

味着正交变换没有改变矢量的统计分布规律.同时,码

本为整个训练矢量空间的代表点, 而码字是这个空间

的子空间.在训练矢量统计特征以及子空间划分条件

不变的情况下,子空间的划分结果不会改变.

注意到式( 1)和式(2)是对最小距离的求和,通过以

上分析变换前后特征矢量与码字之间的距离保持不

变,最小距离自然不变,而最小矢量量化误差是特征与

码字最小距离的累加和, 从而变换前后最小量化误差

不变,故有效性成立.

下面分析该方法是否安全,此处安全的定义是敌

手和服务器不能获得原始特征. 注册和认证过程中,用

户传送给服务器的为变换后的特征 RXi 与RXj,假设 Y1

= RXi, Y2= RXj, 不失一般性, 可以假设 Y= RX.现在

的问题是敌手或第三方获得 Y,能否精确获得 X. 直观

的理解,在随机矩阵 R 未知的情况下,不可能精确获得

X 的每个元素.理论分析分两种情况:第一种情况为 w

= r,敌手获得 Y在没有获得 R的情况下,无法获得 X.

这个结论意味着只要用户对随机矩阵的安全保存 (一

般存放在智能卡或其他便携设备中) , w = r 情况下该

方法是安全的.此外,当 w 与 r 相差不大的时, 仍然可

以保持较高的正识率[ 13, 14] , 此处� 相差不大 的含义为

存在 w < r 使正识率与w = r 的情况相等.这意味着可
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以在 w< r 的情况下实现特征保护的目的, 同时具有更

高的安全性:即使敌手或服务器掌握了随机矩阵 R(比

如存储随机矩阵的设备丢失) , 也无法获得原始特征

X.通过 QR分解[ 17]证明如下:

设: R= Q
RT

0
,此处 Q为正交矩阵, �R 为上三角

矩阵.如果 R为满秩(因为 R 为行正交矩阵,这点是满

足的) ,则 X 有最小二乘解.

� Xmin
-
norm= Q

R- 1Y

0
= Q

�R
0

( �R RT )- 1Y

= R( RTR)- 1Y= ( RT )+ Y ( 6)

(R
T
)
+
为 R

T
的广义逆矩阵.对于不定方程 Y= RX 的

完全解为:

X= Xmin- norm
+  Y ( 7)

 为R 的基.式 ( 6)和式 ( 7)说明,对于不定方程 Y=

RX 具有无穷多个解.这也意味着在敌手或第三方获得

R 的情况下,也不能精确获得 X.

安全性的满足也说明该方法满足可撤销模板的不

可逆性.通过使用不同的随机矩阵,不同的用户可以把

其特征映射到不同的子空间; 另外一方面,对于同一用

户,也可以选择不同的随机矩阵在不同的系统中,或在

模板泄漏的情况下,可以重新更换随机矩阵.这也说明

该方法满足可撤销模板的多样性和可撤销性.

4 � 实验与分析

� � 如第2节所述,其有效性通过变换前后识别率的变

化说明.本节从距离和识别率两个角度实验验证该方

法的有效性.

实验过程中数据库采用 863连续语音识别库中的

50个人作为注册用户集. 该数据库共 1558 条语句,分

为 A1~ A521, B522~ B1040, C1041~ C1558三组.说话

人包括男女两组各 50 人,每人朗读上述 1558 条语句中

的 521条.实验中在每个说话人的 521条朗读句中选取

两句,一句为训练样本, 一句为测试样本. 为了消除文

本内容对识别性能的影响, 选取的原则是每个说话人

的测试语句不同于训练语句,其他说话人的语句与之

也不同.整个样本空间中样本的最小时长为 3 05s,最大
时长为 5 80s.所有样本均为 16KHz采样, 16比特量化,

单声道 wav格式.特征采用典型的MFCC语音特征,阶

数为 24阶,每帧 256 点,重叠 156 点,即帧移 100 点.实

验采用 LBG算法训练 VQ 码本,码本大小为 64.实验中

w= r = 16.随机矩阵的产生采用Matlab 7 0 自带函数,

通过正交化函数对随机矩阵正交化.需要注意的是:注

册过程随机矩阵的大小是根据训练样本的特征大小确

定的,而测试样本的时长不一定和训练的一样, 但在映

射过程中又必须乘以原随机矩阵.也就是说,训练和测

试过程提取的特征都必须和同一随机矩阵维数匹配.

此问题的解决方法是固定训练和测试特征 MFCC矩阵

的大小.固定的方法是根据样本的时长计算帧数范围

在 488~ 928 帧之间, 在实验中都取 750 列 ( 对应 750

帧) .如果特征大于 750 列则取前面 750 列; 如果小于

750 帧,则先计算不足的帧数,再从第一帧起取相应帧

数补足 750 帧.实验中发现该方法没有影响识别率, 因

为这可以理解为取了固定时长的语音样本,并且从特

征的帧数控制矩阵大小要比时间上控制更为精确. 实

验中采用码本和测试样本特征之间的平均最小量化误

差作为判决条件, 得出变换前后的识别率. 为验证式

( 4) ,对变换前后码字与特征的距离进行比较, 比较结

果见图 3.

图中十字实线表示变换前特征点与码本中对应码

字的距离. 星型线表示变换后的情形. 图中两条线重

叠,这说明变换前后特征点与对应码字的距离保持不

变,这也说明式( 4)是成立的.基于 VQ 算法识别的判决

尺度是最小量化误差,而量化误差的本质是码字与特

征矢量序列的最小距离累加和,图 3说明变换后码字与

特征的距离保持不变,也就说明变换前后识别率不会

改变,实验也验证变换前后以及取固定帧情况下的正

识率都为 96% ,这说明取固定帧没有影响识别率. 经过

随机变换后码字与特征之间的距离保持不变, 从而不

影响识别率. 实验验证了该方法满足可撤销模板的性

能保持的属性,与上节的理论分析一致.

5 � 结论

� � 本文针对生物特征认证系统模板泄漏导致的安全
问题以及传输安全问题,同时考虑到基于 VQ算法声纹

认证系统训练数据少,存储空间和训练时间也比较小

的优点,在基于 VQ 算法声纹认证系统的基础上,提出

了一种基于MRP 的安全有效的可撤销模板构建方法,

采用随机映射后的特征训练 VQ码本,从而达到保护特

征和模板的目的. 通过数学分析证明了该方法的有效
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性和安全性.如果随机矩阵为正交矩阵, 该变换并不影

响认证矢量的量化误差,从而保证了认证性能不会因

为变换而变坏,同时变换矩阵的随机性又保证了原始

声纹特征的安全性.初步认证实验的性能达到 96% ,与

变换前相等.如果 R ∃ Rw % r ,且 w < r, 那么即使变换矩

阵 R被盗,原始声纹特征也是不可求的,表明该方法具

有很好的特征传输和存储安全性.
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