
基于映射机制的细粒度 ＲＢＡＣ委托授权模型

蔡伟鸿１，２，韦 岗１，肖 水２

（１．华南理工大学电子与信息学院，广东广州５１０６４０；２．汕头大学计算机科学与技术系，广东汕头 ５１５０６３）

摘 要： 针对现有ＲＢＡＣ（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）委托授权模型存在的不足：其一，没有有效地实现细致委托粒
度；其二，权限传播没有得到很好的控制，给出一种基于映射机制的细粒度角色委托模型 ＲＤＢＭＰＭ（ＦｉｎｅＧｒａｉｎｅｄＲｏｌｅ
ＤｅｌｅｇａｔｉｏｎＭｏｄｅｌＢａｓｅｄＰｅｒｍｉｓｓｉｏｎＭａｐｐｉｎｇＭｅｃｈａｎｉｓｍ），该模型基于向量化与度量化算子的复合运算，提出了度量角色的
概念，并以其为授权粒度对委托约束机制进行讨论，增强了权限传播的可控性．最后，通过三个典型的支持细粒度委托
的模型在映射机制下的具体实现，验证了ＲＤＢＭＰＭ模型的研究意义．
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１ 引言

基于角色的访问控制模型正越来越受到重视［１，２］．
它是一种结合了自主访问控制和强制访问控制各自优

点的访问控制方法，尤其以 Ｓａｎｄｈｕ提出的 ＲＢＡＣ９６模型
最为著名，该模型得到了美国国家标准技术研究所的支

持．
角色委托授权模型是近几年 ＲＢＡＣ领域的一个研

究热点．在大型分布式系统中，一方面如果完全依赖于
集中式授权，将使系统管理者的工作异常繁重；另一方

面普通用户希望在符合系统安全规定的情况下自主地

把一些权限委托给其他用户．基于角色的委托模型正是
针对上述需求而提出的．目前，委托粒度和约束的研究

是ＲＢＡＣ委托模型的研究重点．在实际应用情况下，委
托机制仅支持整个角色是不恰当的，因为安全策略通常

要求用户只能委托角色的部分权限．
本文通过研究细粒度ＲＢＡＣ授权许可之间的关系，

提出了一种基于映射机制的细粒度 ＲＢＡＣ委托模型
ＲＤＢＭＰＭ（ＦｉｎｅＧｒａｉｎｅｄＲｏｌｅＤｅｌｅｇａｔｉｏｎＭｏｄｅｌＢａｓｅｄＰｅｒ
ｍｉｓｓｉｏｎＭａｐｐｉｎｇＭｅｃｈａｎｉｓｍ），该模型从构造角色委托需
求集到唯一标识符集的映射机制出发，基于向量化与度

量化算子提出了度量角色的概念，委托模型将基于度量

角色来实现细粒度委托．为增强在委托过程中的可控
性，本文也对模型的委托约束机制进行了相关研究．本
文最后给出模型的具体应用，验证了映射机制对于细粒

度ＲＢＡＣ委托的研究意义．
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２ 相关工作

最早提出 ＲＢＡＣ环境下的委托模型的是 Ｓａｎｄｈｕ和
Ｂａｒｋａ，他们分析与总结了角色委托模型的基本特性［３］，
包括委托的单调性、委托粒度等．ＲＢＤＭ０［４］是Ｂａｒｋａ等人
提出的仅支持扁平角色和单步委托的模型．ＲＢＤＭ１［５］是
ＲＢＤＭ０的扩展，它支持角色层次，但仍不支持多步和部
分委托．文献［６］中提出了ＲＤＭ２０００，该模型是基于委托
树来支持角色层次下的多步委托．

ＲＢＤＭ和ＲＤＭ２０００都属于委托粒度为角色级别的
模型，即一旦将某个角色转授出去，就必须将其所包含

的全部权限都委托出去．在实际应用中，这一点违背授
权管理的“最小特权”原则．例如，在图 １所示的 ＲＢＡＣ
模型中，角色 Ａ的用户 Ｊｏｈｎ可能只希望把 ｐ１委托给角
色 Ｄ的用户 Ｊｅｎｎｙ，而不希望把 ｐ２也委托给他．对部分
委托的不支持，大大影响了这两类模型在应用中的灵

活性．为克服这方面的不足，Ｚｈａｎｇ［７］等人提出了 ＰＢＤＭ，
该模型支持角色和部分委托，其中部分委托是通过临

时角色来实现的．这种方法需创建大量的临时角色，导
致模型管理严重复杂化．

文献［８］和［９］分别在分析“委托权利”与“委托关
系”的基础上提出了对系统权限进行委托的方法，然而

它们只支持权限级别的委托．文献［１０］给出了一种支持
重复和部分角色的委托模型 ＲＰＲＤＭ，该模型基于屏蔽
值的概念，可以指定哪些权限被委托出去．文献［１１］提
出采用量化角色来实现灵活委托．但屏蔽值机制和量
化角色都过于简单，它们在委托过程中只能决定某一

权限是否包含在委托角色中，而不能对其授权使用次

数进行控制，不具有实际委托需求的普遍性．这是因
为，在层次 ＲＢＡＣ中，角色继承关系通常引起权限之间
的地位形成等级性．例如，在图 １中，角色 Ａ可继承 Ｂ
的权限 ｐ３，假设 Ｊｏｈｎ把其角色 Ａ的 ｐ１和 ｐ３委托给
Ｔｏｍ，出于系统安全性与主观需要，系统或委托人认为
ｐ１比 ｐ３的委托要求等级要高，因此，Ｊｏｈｎ只希望把角
色 Ａ的 ｐ１的 １次使用权与 ｐ３的 ３次使用权转授给
Ｔｏｍ．这种在同一次部分委托时，因ＲＢＡＣ系统的权限等
级性所导致的委托使用次数限制的差异性是屏蔽值和

量化角色所不支持的．此外，在委托约束方面，它们也
不支持周期性时限的限制等．

３ ＲＤＢＭＰＭ模型

３１ ＲＤＢＭＰＭ模型定义
定义１ 带使用次数限制的委托授权许可表达式

Ｅ（Ｒ，λ）
Ｅ（Ｒ，λ）＝λ０ｐ０＋λ１ｐ１＋…＋λｎｐｎ

＝∑
ｎ

ｉ＝０
λｉｐｉ＝λ·ｐＴ （１）

其中，λ＝（λ０，λ１…，λｎ），ｐ＝（ｐ０，ｐ１，…，ｐｎ），λｉ∈Ｎ，ｉ
＝０，１，…，ｎ．当λｉ＝０表示本次委托中将不包含角色 Ｒ
的权限ｐｉ；当λｉ≠０表示本次委托中将包含 ｐｉ，且其受
托者获得该权限的最大使用次数为λｉ．

定义２ 授权许可向量 Ｖ（Ｒ，λ）
记 Ｍ（Ｒ）为角色 Ｒ中对应的全部Ｅ（Ｒ，λ）所组成

的用户角色委托需求集．为分析 Ｍ（Ｒ）中各 Ｅ（Ｒ，λ）之
间的关系，本文引入授权许可向量的概念．对于任意 Ｅ
（Ｒ，λ），可通过对其进行矢量化（矢量化算子记为 Ｖｅｃ
ｔｏｒ）后得到相应的授权许可向量，其定义如式（２）所示．

Ｖ（Ｒ，λ）＝Ｖｅｃｔｏｒ（Ｅ（Ｒ，λ））＝Ｖｅｃｔｏｒ（∑
ｎ

ｉ＝０
λｉ·ｐｉ）

＝λ＝（λ０，λ１，…，λｎ） （２）
由式（２）知，Ｖ（Ｒ，λ）与 Ｅ（Ｒ，λ）是一一对应的，即由一个
Ｅ（Ｒ，λ）通过 Ｖｅｃｔｏｒ后可唯一得 Ｖ（Ｒ，λ），反之，Ｖ（Ｒ，
λ）经Ｖｅｃｔｏｒ的逆操作Ｖｅｃｔｏｒ１也可得唯一的 Ｅ（Ｒ，λ）．

定义３ 授权许可关系 “”，“”
①授权许可可达关系“”

Ｅ（Ｒ，λ′）Ｅ（Ｒ，λ）Ｖ（Ｒ，λ′）Ｖ（Ｒ，λ）α∈Ｎｎ＋１α
·ｄｉａｇ（λ）≥λ′α∈Ｎｎ＋１αｉλｉ≥λ′ｉ，ｉ＝０，…，ｎ

②授权许可不可达关系“”
Ｅ（Ｒ，λ′）Ｅ（Ｒ，λ）Ｖ（Ｒ，λ′）Ｖ（Ｒ，λ）α∈Ｎｎ＋１

ｉ∈｛０，１，２…，ｎ｝αｉλｉ＜λ′ｉ，ｉ＝０，…，ｎ
当 Ｅ（Ｒ，λ′）Ｅ（Ｒ，λ）时，表示前者所要委托权限

可通过正整数次后者的委托来实现，反之，当 Ｅ（Ｒ，λ′）
Ｅ（Ｒ，λ）时，则表示后者无论经过多少次委托操作都
无法得前者所期望的委托权限．

定义４ 授权许可基组与授权许可基矩阵

令γ＝（γ０，γ１，…，γｎ），λ＝（λ０，…，λｎ），λ（ｉ）＝（λ０（ｉ），
…，λ

（ｉ）
ｎ）．
①授权许可线性相关：

Ｖ（Ｒ，λ（ｉ））Ｖ（Ｒ，λ）∨Ｖ（Ｒ，λ）Ｖ（Ｒ，λ（ｉ））（３）
②授权许可线性无关：

Ｖ（Ｒ，λ（ｉ））Ｖ（Ｒ，λ）∧Ｖ（Ｒ，λ）Ｖ（Ｒ，λ（ｉ））（４）
③授权许可线性表出：

Ｖ（Ｒ，λ）＝γ０Ｖ（Ｒ，λ（０））＋…＋γｎＶ（Ｒ，λ（ｎ））
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即γ∈Ｎｎ＋１λ ＝∑
ｎ

ｉ＝０
γｉ·λ

（ｉ） （５）

当 Ｖ（Ｒ，λ）与 Ｖ（Ｒ，λ′）满足式（３）时，称它们是线
性相关的，反之，满足式（４）则称它们是线性无关．当多
个授权许可向量两两线性无关时，称它们为 Ｍ（Ｒ）的一
个线性无关组．同样，当它们之间的关系满足式（５）时，
则称 Ｖ（Ｒ，λ）可以由组 Ｖ（Ｒ，λ（ｉ））线性表出．

记 Ｖ（Ｒ，λ（ｉ））＝ｅｉ，当组｛ｅｉ｝同时满足如下条件１
与２时，称｛ｅｉ｝为 Ｍ（Ｒ）的授权许可基组．将由基组｛ｅｉ｝
对应的向量按列排列所构成的矩阵称为 Ｍ（Ｒ）的授权
许可基矩阵．

条件１：０≤ｋ，ｈ≤ｎ且ｋ≠ｈ，ｅｋｅｈ∧ｅｈｅｋ

条件２：ｖ∈Ｖｅｃｔｏｒ（Ｍ（Ｒ）），！γ∈Ｎｎ＋１ｖ∑
ｎ

ｉ＝０
γｉｅｉ

条件１表示授权许可基组中任意两个元素之间都
是线性无关的；条件 ２则要求任意 Ｖ（Ｒ，λ）都可由组
｛ｅｉ｝唯一线性表出，其中符号“！”表示“有且仅存在一
个”．记矩阵 Ｇ＝（ｇＴ０，ｇＴ１，…，ｇＴｎ）为如下形式：ｇ０＝（１，
０，…，０），ｇ１＝（０，１，０，…，０），…，ｇｎ＝（０，０，…，１）．

定理１ 矩阵 Ｇ是Ｍ（Ｒ）的授权许可基矩阵．
证明：

①在ＲＢＡＣ中，由于权限是其授权的最小单位，因
而它们具有原子性，故知组｛ｇｉ｝是线性无关组，满足条
件１．

②根据定义１和 ２，当取γ０＝λ０，γ１＝λ１，…，γｎ＝
λｎ时，任意的 Ｖ（Ｒ，λ）都可通过组｛ｇｉ｝唯一线性表出，
故满足条件２． 证毕

定义５ 授权许可坐标 ｘ
由前讨论知，Ｇ是Ｍ（Ｒ）的授权许可基矩阵，且任

意一个 Ｖ（Ｒ，λ）都可在 Ｇ下唯一线性表出．即

Ｖ（Ｒ，λ）＝∑
ｎ

ｉ＝０
ｘｉｇＴｉ＝ｘ·Ｇ （６）

这里，ｘ＝（ｘ０，ｘ１，…，ｘｎ）称为 Ｖ（Ｒ，λ）在
Ｇ下的授权许可坐标．令变换 Ｊ（Ｇ）＝Ｇ－１．由
式（６）知，Ｖ（Ｒ，λ）经 Ｊ作用后的像为ｘ．同样，
易知存在逆变换 Ｊ－１（Ｇ）＝Ｇ，使得 ｘ经过
Ｊ－１作用后的像为 Ｖ（Ｒ，λ）．

定义６ 委托向量化算子 Ｈ
本文将实现由 Ｅ（Ｒ，λ）到 ｘ的这一变换

过程描述为 ＲＤＢＭＰＭ的委托向量化算子 Ｈ，
即 Ｈ的定义为：
Ｈ（Ｅ（Ｒ，λ））＝ＪＶｅｃｔｏｒ（Ｅ（Ｒ，λ））＝ｘ（７）

上式中的“”为左复合关系运算（下同）．因 Ｊ
与Ｖｅｃｔｏｒ都可逆，所以 Ｈ是可逆的，记其逆算
子为 Ｈ－１，易得 Ｈ－１为：
Ｈ－１（ｘ）＝Ｖｅｃｔｏｒ－１Ｊ－１（ｘ）＝Ｅ（Ｒ，λ）（８）

令Ｍａｘ（Ｒ）为权限集的最大委托使用次数．记 Ｓ为
笛卡尔集Ｎｎ＋１到自然数集 Ｎ的权限映射，其定义域 Ｘ
与值域Ｙ的定义分别如下：Ｘ＝ｄｏｍａｉｎ（Ｒ）＝｛（ｘ０，ｘ１，
…，ｘｎ）｜ｘｉ≤Ｍａｘ（Ｒ），ｉ＝０，１，…，ｎ｝； Ｙ＝ｒａｎｇｅ（Ｒ）＝
｛ｙ｜ｘ∈Ｘ｝．

定义７ 如果映射 Ｓ：Ｘ→Ｙ满足如下性质，则称 Ｓ
为ＲＢＡＣ委托度量化算子．

①Ｓ（ｘ）≥０，ｘ∈Ｘ，当且仅当 ｘ＝（０，０，…，０）时，Ｓ
（ｘ）＝０

②Ｓ（ａｘ）＝ａＳ（ｘ），ａ∈Ｎ
③Ｓ（ｘ＋ｘ′）＝Ｓ（ｘ）＋Ｓ（ｘ′），ｘ，ｘ′∈Ｘ
④Ｓ（ｘ）≠ Ｓ（ｘ′），当 ｘ≠ｘ′时．即，对任意 ｘ∈Ｘ，Ｓ

存在逆映射 Ｓ－１，使得 Ｓ－１（Ｓ（ｘ））＝ｘ
性质１保证映射后的结果为非负；性质２与３称为

权限映射的线性性质；性质４称为 ＲＢＡＣ映射机制的逆
操作．当用户之间基于授权序对＜Ｒ，Ｋ＞进行委托时，
系统先用性质４找到与之对应的 ｘ，再通过 ｘ与Ｅ（Ｒ，

λ）的关系，最终找到所期望的委托权限．
定义８ 细粒度ＲＢＡＣ委托授权映射机制
细粒度ＲＢＡＣ委托映射机制是一个映射算子 Ｆ，它

由向量化算子 Ｈ与度量化算子Ｓ通过复合而得到，即
映射算子 Ｆ的定义为：

Ｆ＝ＳＨ （９）
其中，Ｈ＝ＪＶｅｃｔｏｒ，Ｓ：Ｘ→Ｙ．同样，因 Ｓ与Ｈ是可逆
的，可得 Ｆ的逆算子Ｆ－１为：Ｆ－１＝Ｈ－１Ｓ－１．

在图２中，任意 Ｅ（Ｒ，λ）都可经 Ｆ作用后与唯一
的自然数Ｋ建立起对应关系，从而为不同委托权限组
合分配了唯一的标识符＜Ｒ，Ｋ＞，如步骤 ｓｔｅｐ１ｓｔｅｐ６所
示．同样，由于 Ｆ是可逆的，当委托用户提交不同的委
托请求 ＜Ｒ，Ｋ＞时，系统将按照 Ｆ１所定义的作用过
程，先基于 Ｓ－１将 ＜Ｒ，Ｋ＞映射为 ｘ，再基于 Ｈ－１将 ｘ
映射为唯一的Ｅ（Ｒ，λ），从而实现细粒度的委托，如步
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骤ｓｔｅｐ′１－ｓｔｅｐ′６所示．
定理２ Ｌ（ｘ０，ｘ１，…，ｘｎ）＝ｘ０＋ｘ１Ａ＋ｘ２Ａ２＋…＋

ｘｎＡｎ＝∑
ｎ

ｉ＝０
ｘｉＡｉ满足是满足定义７的度量化算子．其中，Ａ

≥２，ｘｉ∈｛０，１，２，…，Ａ－１｝，ｉ＝０，１，…，ｎ，Ａ－１为权限
集的最大授权次数，即 Ａ＝Ｍａｘ（Ｒ）＋１．

证明：

①显然 Ｌ（ｘ０，ｘ１，…，ｘｎ）≥０，所以满足性质１．
②再证 Ｌ具有线性性质．

Ｌ（αｘ）＝αｘ０＋αｘ１·Ａ＋……＋αｘｎ·Ａｎ＝αＬ（ｘ）
Ｌ（ｘ＋ｘ′）＝（ｘ０＋ｘ′０）＋（ｘ１＋ｘ′１）Ａ＋，…，＋（ｘｎ＋ｘ′ｎ）
·Ａｎ＝Ｌ（ｘ）＋Ｌ（ｘ′）
③反证法证 Ｌ具有性质４．令 Ｍｉ＝Ａｉｘｉ，假设存

在 Ｌ（ｘ）＝Ｌ（ｘ’），且 ｘ≠ｘ’，则
ｘ０＋ｘ１Ａ＋…ｘｉＡｉ＋…ｘｊＡｊ

＝ｘ′０＋ｘ′１Ａ＋…ｘ′ｋＡｋ＋…，ｘ′ｈＡｈ

其中，上式中的系数都大于或等于 １．在式（１０）中有最
大项，不妨令其为 ｘｈ′Ａｈ．

ｘ′ｈＡｈ＝Ｍａｘ（ｘ０，…，ｘｉＡｉ，ｘ′０，…，…，ｘ′ｈＡｈ） （１１）
又因｛Ｍｉ｝前 ｎ项和的最大值具有如下性质：

Ｍａｘ（∑
ｎ－１

ｉ＝０
Ｍｉ）＝（Ａ－１）

（１－Ａｎ）
１－Ａ ＜Ａｎ （１２）

结合式（１１）与（１２）可得：ｘ′ｈＡｈ≥Ａｈ＞Ｍａｘ∑
ｉ＝ｊ

ｉ＝０
Ｍｊ＞Ｌ（ｘ）

因而式（１０）的假设不成立，Ｌ具有性质４． 证毕
记 Ａ为 Ｌ的度量化系数，Ｋ为 Ｌ的度量化值，

ＲＤＢＭＰＭ将基于向量化算子 Ｈ与度量化算子Ｌ来实现
细粒度ＲＢＡＣ委托模型．令 Ｑｘ（Ｒ）为 Ｌ的最大取值．由
定理２易知，Ｑｘ（Ｒ）＝Ａｎ＋１－１．
３２ 度量角色

定义９ 度量角色（Ｒ，Ｋ）
度量角色（ＭｅａｓｕｒｉｎｇＲｏｌｅ）是 ＲＤＢＭＰＭ模型通过映

射算子 Ｆ对普通角色进行扩展产生的，且只具有其唯
一对应的 Ｅ（Ｒ，λ）所代表部分权限的角色，简称 ＭＲ，其
一般形式为（Ｒ，Ｋ），其中 Ｋ称为ＭＲ的度量值，Ｋ∈Ｎ∧
０≤Ｋ≤Ｑｘ（Ｒ）．在ＲＤＢＭＰＭ中，将以度量角色来进行委
托授权．所有度量角色构成角色度量集 ＭＲＳ．

定义１０ 度量角色元组 Ｉ（λｉｐｉ）
将构成（Ｒ，Ｋ）的权限集分量λｉｐｉ，（λｉ＞０，０≤ｉ≤

ｎ）称为 ＭＲ的度量元组Ｉ（λｉｐｉ）．度量角色 ＭＲ的所有度
量元组则构成ＭＲ的权限源．根据定义８可知，每个 ＭＲ
都有唯一对应的权限源．令 Ｋｓ（（Ｒ，Ｋ）：ＭＲＳ）→λｊｐｊ，ｊ∈
Ｎ，该函数将（Ｒ，Ｋ）映射到其唯一对应的权限源．
定义１１ 度量角色关系“＝”和“≥”

（Ｒ，Ｋ）＝（Ｒ′，Ｋ′）Ｒ＝Ｒ′∧Ｋｓ（Ｒ，Ｋ）＝Ｋｓ（Ｒ′，Ｋ′）
（１３）

（Ｒ，Ｋ）≥（Ｒ′，Ｋ′）
Ｋｓ（Ｒ，Ｋ）Ｋｓ（Ｒ′，Ｋ′），ｉｆＲ＝Ｒ′
（Ｒ，Ｒ′）∈ＲＨ∧Ｒ≥Ｒ′，ｉｆＲ≠{ Ｒ′

（１４）
其中，ＲＨ表示普通角色之间的层次关系．如果（Ｒ，Ｋ）≥
（Ｒ′，Ｋ′），一个明确授权委托（Ｒ，Ｋ）的用户可以委托
（Ｒ′，Ｋ′）．

定理３ 度量角色的（关系是偏序关系．
证明：与文［１０］证明类似，易知≥关系具有自反、反

对称与传递性，因而≥关系是偏序关系．
３３ 委托授权

定义１２ 委托先决条件 Ｄ
先决条件 Ｄ是用操作符“＆”（与）和“｜”（或）将条

件角色 Ｒｃ结合起来的布尔表达式［７］．其中，Ｒｃ的取值
可为Ｒ或者珔Ｒ．前者表示具有某一角色 Ｒ，后者表示不
具有角色 Ｒ．

定义１３ 带周期时间的时限约束 Ｐｔ
采用（［ｔｂ，ｔｅ］，ｔｐ）来表示委托的有效期限和使用时

间约束，［ｔｂ，ｔｅ］是一个时间段，ｔｐ是周期时间表达式．
带周期时间约束的度量角色委托的含义是：委托用户

ｕｉｇ在委托操作中，仅仅赋予受托人 ｕｅｄ在时间段［ｔｂ，ｔｅ］
以及时间周期 ｔｐ中执行度量角色的权力．一旦当前时
间 ｔ＞ｔｅ或不在ｔｐ范围中，系统则自动撤销 ｕｅｄ被授予
的度量角色．

定义１４ 可委托授权判定

ＡｄＲｓ×ＭＲＳ×Ｄ×Ｐｔ×Ｎ （１５）
可委托授权关系 Ａｄ是一个五元组，其定义如式

（１５）所示．Ｒｓ，ＭＲＳ，Ｄ，Ｐｔ，Ｎ分别代表普通角色集、度量
角色集、先决条件、周期时限约束以及最大委托次数．

当委托人 ｕｉｇ希望向受托人ｕｅｄ进行委托时，用户先
提交一个委托请求 Ｚｒ＝（ｕｉｇ，ｕｅｄ，ｄｒ，ｄｃ，ｄｐ，ｄｎ），系统根
据 Ａｄ决定是否授权本次委托，如果系统判定 Ｚｒ是合
法的，则接受该请求；反之拒绝．其中 ｄｒ∈ＭＲＳ，ｄｃ∈Ｄ，
ｄｐ∈Ｐｔ，ｄｎ∈Ｎ．可委托授权关系 Ａｄ的判定过程如式
（１６）所示．

（１） ｕｉｇ∈｛ｕ｜Ｗｕ（Ｒ）∧（Ｒ，Ｑｘ（Ｒ））≥ｄｒ｝∧
（２） Ｗｒ（ｕｅｄ）∈ｄｃ∧
（３） Ｚｒ．ｄｐ∈Δ（Ｚｒ）．ｄｐ∧
（４） Ｚｒ．Ｋｓ（ｄｒ）≤Δ（Ｚｒ）．Ｋｓ（ｄｒ′）∧
（５） Ｚｒ．ｄｎ≤Δ（Ｚｒ）．ｄｎ

（１６）

其中，Ｗｕ（Ｒ）为角色 Ｒ的所有用户；Ｗｒ（ｕｅｄ）为受
托人 ｕｅｄ所具备的先决条件．式（１５）的具体含义为：ｕｅｄ
满足先决条件ｄｃ，委托人 ｕｉｇ拥有ｄｒ且其对ｄｒ的委托能
力大于本次委托中要委托给ｕｅｄ的委托能力．Δ（Ｚｒ）是求
本次委托 Ｚｒ的前驱委托请求操作，而Δ（Ｚｒ）．ｄｐ，Δ
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（Ｚｒ）．Ｋｓ（ｄｒ）与Δ（Ｚｒ）．ｄｎ则分别代表前驱委托的周期
时限约束、度量角色的度量元组以及最大委托深度．从
Ａｄ的后三步可知，本次委托的使用次数、使用有效时
间、最大委托深度的约束都受限于其前驱委托对三者

的约束，因此，在多步委托中，委托能力是逐步收敛的，

这确保了ＲＤＢＭＰＭ的可控性．
３４ 委托性能分析

在ＲＢＤＭ０和ＲＤＭ２０００中，委托角色 ｒｅｄ是以一个整
体被委托出去的，即一旦将 ｒｅｄ委托，就必须将 ｒｅｄ所包
含的全部权限委托出去，这种机制显然违背了“最小特

权”原则．在表 １中，给出了 ＲＤＢＭＰＭ与这两个模型在
委托性能方面［３］的对比．从表１可知，相比于ＲＤＭ２０００、
ＲＢＤＭ０，ＲＤＢＭＰＭ支持部分委托，因而能很好地满足用
户在细致委托方面的需求，且因度量角色具有层次结

构（定理３）及支持委托次数、周期性时间约束等临时性
方面的限制，从而增强了模型的可管理性与可控性．

表１ ＲＤＢＭＰＭ与ＲＤＭ２０００、ＲＢＤＭ０的委托性能对比

模型

性质 委托粒度 委托层次 委托传播 临时性限制

ｔｏｔａｌＰａｒｔｉａｌｈｉｅｒａｒｃｈｙｓｉｎｇｌｅｓｔｅｐｍｕｌｔｉｓｔｅｐｔｉｍｅｓｐｅｒｉｏｄｉｃｉｔｙ

ＲＤＢＭＰＭ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ
ＲＤＭ２０００ Ｏ × × Ｏ Ｏ × ×
ＲＢＤＭ０ Ｏ × × Ｏ × × ×

３５ 模型的应用

ＲＤＢＭＰＭ提出从角色委托需求集到自然数集的映
射机制来解决细粒度角色委托问题，相对于现有三个

支持部分委托的模型：ＰＢＤＭ０、ＱＢＣＤＭ与 ＲＰＲＤＭ，
ＲＤＢＭＰＭ的抽象化程度将更高．下面通过不同的映射
过程，给出如何基于 ＲＤＢＭＰＭ来得到这三个典型模型
的实现．
３５１ ＰＢＤＭ０的实现

ＰＢＤＭ０［６］通过创建临时角色 ＴＲ，并为之分配期望
的权限来实现部分委托．临时角色与度量角色在委托
模型中的作用是类似的，它们都代表用户用户的部分
委托．但在ＲＤＢＭＰＭ中，系统预先将所有部分委托权限
的组合通过映射算子 Ｆ作用后得到度量角色集，并将
映射关系保存下来．当一个用户向其他用户进行委托
时，用户将只需提交请求（Ｒ，Ｋ），系统再按照逆算子
Ｆ－１就可找到委托人所期望委托的权限．下面给出利用
度量角色来实现临时角色的功能，如式（１７）所示．
（１）Ｈ（Ｅ（Ｒ，λ）＝ｘ，λ＝（λ０，λ１，…，λｎ），且λｉ∈｛０，１｝；
（２）Ｌ（ｘ）＝Ｌ（ｘ０，ｘ１，…，ｘｎ）＝Ｋ；
（３）ＴＲ＝（Ｒ，Ｋ） （１７）
３５２ ＲＰＲＤＭ的实现

ＲＰＲＤＭ［９］的基本思想为：令委托角色 ｒｅｄ＝｛ｐ１，ｐ２，
…，ｐｎ｝，ｐｉ（１≤ｉ≤ｎ）是 ｒｅｄ所具有的权限项，Ｔｍａｓｋ＝（ｂ１，

ｂ２，…，ｂｎ），ｂｉ是Ｔｍａｓｋ的二进制数位，ｂｉ∈｛０，１｝．当 ｂｉ＝
１，表示本次委托包含 ｐｉ，反之当 ｂｉ＝０时，本次委托将
不包含 ｐｉ．ＲＰＲＤＭ的屏蔽值 Ｔｍａｓｋ机制可通过映射机制
Ｆ的向量化算子Ｈ来实现，其本质上是实现从任意一
个部分角色授权需求到一组二进制数位的映射．下面
给出基于 ＲＤＢＭＰＭ来实现 ＲＰＲＤＭ，整个过程如式（１８）
所示．
（１）Ｅ（Ｒ，λ）＝λｐＴ，λ＝（λ０，λ１，…，λｎ），

ｐ＝（ｐ０，ｐ１，…，ｐｎ），且λｉ∈｛０，１｝；
（２）Ｖ（Ｒ，λ）＝Ｖｅｃｔｏｒ（Ｅ（Ｒ，λ））＝λ；
（３）Ｇ＝ｄｉａｇ（ｇＴ０，ｇＴ１，…，ｇＴｎ）；
（４）ｘ＝（ｘ０，ｘ１，…，ｘｎ）＝Ｊ（Ｖ（Ｒ，λ））＝λ·Ｇ－１；
（５）Ｔｍａｓｋ＝ｘ． （１８）
３５３ ＱＢＣＤＭ的实现

ＱＢＣＤＭ中采用量化角色 ＱＲ来支持细粒度角色授
权［１０］．虽然量化角色 ＱＲ与度量角色ＭＲ都可认为是从
任意一个部分角色授权需求到一个唯一标识符（Ｒ，Ｋ）
的映射，但因度量角色是基于 Ｅ（Ｒ，λ）出发得到的，即
其本身考虑了因权限重要性而引起的同一委托中使用

次数限制的不同，从而更能满足实际的需要．同样，量
化角色可以通过特殊化映射机制 Ｆ中的向量化算子Ｈ
和度量化算子 Ｓ来产生，式（１９）给出了 ＱＢＣＤＭ在
ＲＤＢＭＰＭ中的实现过程．
（１）Ｅ（Ｒ，λ）＝λｐＴ，λｉ∈｛０，１｝，ｉ＝０，１，…，ｎ；
（２）Ｖ（Ｒ，λ）＝Ｖｅｃｔｏｒ（λｐＴ）＝λ＝（λ０，λ１，…，λｎ）；
（３）ｘ＝Ｖ（Ｒ，λ）·Ｇ－１＝λ·Ｇ－１，Ｇ＝ｄｉａｇ（ｇＴ０，ｇＴ１，…，ｇＴｎ）；
（４）取 Ｓ＝Ｌ，其中 Ｌ的度量化系数Ａ＝２；
（５）Ｋ＝Ｌ（ｘ０，ｘ１，…，ｘｎ）；
（６）ＱＲ＝（Ｒ，Ｋ）． （１９）

４ 结论

针对现有ＲＢＡＣ委托模型在细致委托方面存在的不
足，本文通过分析细粒度ＲＢＡＣ授权许可之间的关系，提
出一种基于映射机制的细粒度 ＲＢＡＣ委托授权模型
ＲＤＢＭＰＭ，该模型基于向量化与度量化算子的复合运算
提出了度量角色的概念．为增加在委托过程中的可控
性，本文也对模型的约束机制进行了相关研究，保证了

模型在权限传播中的收敛性．最后，通过给出三个典型
的支持细粒度委托的模型在ＲＤＢＭＰＭ中的实现，进而验
证了基于映射机制的角色委托模型的理论研究价值．

根据委托应用的需要，本文抽象地构造出了 ＲＢＡＣ
度量化算子的整体性质，并给出一类满足其定义的构

造方法，对于其他构造方法的研究将是本文的下一步

工作．此外，ＲＤＢＭＰＭ在具体应用方面的研究也是我们
未来的工作重点．
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