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摘 要： 音频信息隐藏的主要原理是利用人耳听觉系统的某些特性，将秘密信息隐藏到普通的音频数据流中以

达到隐蔽通信的目的．提出了一种基于混沌和小波变换的大容量音频隐藏算法．该算法首先利用混沌序列良好的伪随
机特性对秘密信息进行置乱加密预处理；然后利用人耳对音频的采样倒置并不敏感，可以通过倒置的方法改变载体信

息小波系数正负极性的特点，将加密后的秘密信息通过一对一地变更小波域高低频部分对应位正负极性的方法隐藏

到载体信息中．实验结果表明，该算法不仅具有良好的不可感知性和鲁棒性，能够抵御噪声攻击、重采样攻击、重量化
攻击以及ＭＰ３压缩攻击等，而且信息隐藏容量大，可实现盲检测．
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１ 引言

音频信息隐藏是信息隐藏的一个重要分支，其主要

原理是利用人耳听觉系统的某些特性，将秘密信息隐藏

到普通的音频数据流中以达到隐蔽通信的目的．音频信
息隐藏作为一种有效的信息安全手段能够掩盖秘密通

信的存在，避免攻击者对通信内容进行非法监控和破

坏，是当前数字音频处理研究的重要内容．
近年来，国内外音频信息隐藏领域的研究得到了迅

速发展，出现较多相关的文献和著述，从各个不同的角

度提出了多种隐藏算法．总的来说，这些算法大致可以
分为时（空）域算法和变换（频）域算法两类．时（空）域方
法主要是用秘密信息替换载体信息中的冗余部分．这种
方法较为简单，但其鲁棒性较差，对载体较小的扰动，如

有损压缩，都有可能导致秘密信息的丢失．时（空）域算
法中最具代表性的有：最不重要位算法［１，２］、回声隐藏

算法［３，４］、扩频算法［５，６］、以及相位编码算法［７，８］．变换
（频）域算法利用人类感知系统对不同频率的敏感性，
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把秘密信息隐藏到载体信息的一个变换空间（如频域）

中不可感知性和鲁棒性较高的区域．常用的变换域算
法有：基于离散傅立叶变换（ＤＦＴ）［９］、基于离散余弦变
化（ＤＣＴ）［１０］和基于离散小波变换（ＤＷＴ）［１１］等．另外，也
有一些文献基于听觉掩蔽模型的隐藏方法将信息嵌入

方法与心理声学模型算法紧密结合起来，确保算法的

透明性［１２～１４］．
通过对当前各种主流音频隐藏算法的分析，我们

发现不管是时（空）域算法、变换（频）域算法还是基于

听觉掩蔽模型的隐藏方法，多数的算法研究都将主要

关注点放在提高音频隐藏的不可感知性和鲁棒性方

面，相比之下，在以下两个方面做得不足：首先多数音

频隐藏算法对秘密信息的预处理不够充分．部分算法
或将音频秘密信息进行了简单的置换，或将音频秘密

信息进行简单的加密．由于一般的音频秘密信息均具
有的自相关和互相关特性，只进行简单的置换或加密

不能很好隐藏秘密信息的自相关和互相关特征．因此，
如果不进行预处理或者预处理不充分，很容易被攻击

者利用并进行攻击；其次，绝大多数音频隐藏算法均不

能兼顾隐藏容量、鲁棒性和透明性．例如，ＬＳＢ算法隐藏
容量大，但鲁棒性、透明性差；相位隐藏法、回声隐藏法

鲁棒性、透明性好但容量低，扩频方法鲁棒性好，但透

明性和容量不能兼顾．ＤＦＴ、ＤＣＴ和 ＤＷＴ算法鲁棒性和
透明性不能兼顾，且隐藏容量有限等等．

因此，针对以上存在的问题，在如何对秘密信息进

行预处理以及如何设计一种隐藏容量大、透明性和鲁

棒性好的音频隐藏算法方面做出了一些研究和探索，

具有非常重要的现实意义．本文提出了一种基于混沌
和小波变换的大容量音频隐藏算法．该算法首先利用
混沌良好的伪随机特性对秘密信息进行置乱加密预处

理．然后，利用人耳对音频的采样倒置并不敏感，可以
通过倒置的方法改变载体信息小波系数正负极性的特

点，将加密后的秘密信息通过修改小波系数正负极性

的方法隐藏到载体信息的小波域．实验结果表明，该算
法不仅具有良好的不可感知性和鲁棒性，能够抵御噪

声攻击、重采样攻击、重量化攻击以及 ＭＰ３压缩攻击
等，而且信息隐藏容量大，可实现盲检测．

２ 基于混沌和小波变换的大容量音频信息隐藏算

法

２．１ 基于混沌置乱的秘密信息预处理

目前，置乱技术很多，且大多用在数字图像加密

上，如：Ａｒｎｏｌｄ变换、幻方变换、分形Ｈｉｌｂｅｒｔ曲线、Ｔａｎｇｒａｍ
算法、ＩＦＳ模型、Ｃｏｎｗａｙ游戏、Ｇｒａｙ码变换、广义 Ｇｒａｙ码
变换等方法［１５］．这些算法各有优点和缺点，综合表现为
置乱速度与安全性不能很好地兼顾，这是由于图像、音

频和视频之类的多媒体数据均包含大量冗余信息，对

这些包含大量冗余信息的内容进行置换处理需要消耗

很大的资源，而且不能满足实时性的要求．在实际应用
中，针对图像、音频和视频等多媒体数据信息量大的特

点，目前常用混沌置乱和混沌序列密码的加密处理方法

进行预处理．本算法将对音频秘密信息采用基于混沌序
列的二次置乱预处理．首先通过分组有效地降低了生成
伪随机序列的长度，然后将原音频信号经过两次置乱，

可获得较好的随机特性，其具体方式和步骤如下：

（１）分组秘密信息：设秘密信息为 Ｓ，长度为 ｌＳ．将
Ｓ分为ｌ组，每组长度为 ｌ，其中 ｌＳ和ｌ满足下列关系：ｌ２

≤ｌＳ＜（ｌ＋１）２．这样我们就将 Ｓ分成了两个部分Ｓｅ和
Ｓｒ，其中 Ｓｅ的长度为ｌ２，是需要置乱的部分；Ｓｒ是Ｓ长度
超出 ｌ２的部分（根据定义其长度 ｌｒ＜ｌ），我们对其予以
保留，不进行置乱处理．

（２）生成混沌排列：文献［１６］通过使用统计检验和
ＥＣｅｓａｔｏ检验两种方法对 Ｌｏｇｉｓｔｉｃ混沌序列进行随机性
分析发现，针对具有以下形式的Ｌｏｇｉｓｔｉｃ系统：

ｘｎ＋１＝ｆ（ｘｎ）＝１－μｘ
２
ｎ （１）

在初值 ｘ０＝７，参数μ∈（１．９９，２］时将产生具有最佳随
机性的混沌序列．因此我们从上述形式的混沌系统中
选取初值 ｘ０＝７、μ＝１９９７为密钥来产生长度为 ｌ的混
沌伪随机序列，设生成的序列为 Ｃ＝｛Ｃｋ｜ｋ＝１，２，３…
ｌ｝．其分布如图１．

（３）二次置乱：设需要得到的伪随机排列为 Ｃ′＝
｛Ｃ′ｋ｜ｋ＝１，２，３…ｌ｝，则 Ｃ′ｋ＝ｍｏｄ（?ＣｋＮ」，ｌ）（其中 ｋ＝
１，２，３，…，ｌ，Ｎ一般取１０的乘幂）．若计算得到的 Ｃ′ｋ的
当前值与之前某一位有重复，则将该位的数据加１后再
继续与 ｌ做模运算，依理递归，最后得到一个长度为 ｌ
的伪随机排列Ｃ′．图 ２为原始秘密信息和二次置乱加
密后的密秘信号的对比．
２．２ 秘密信息的隐藏

将秘密信息隐藏到音频信号中时，通常要利用人

耳听觉系统的某些特性．本算法将利用人耳听觉系统
对音频的采样倒置并不敏感的特性，通过倒置的方法
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改变载波信号小波系数正负极性，从而达到隐藏秘密

信息的目的．因此，在研究隐藏算法之前，我们首先对
倒置的特性作进一步分析．
２．２．１ 采样倒置分析

通过大量的样本实验发现，在小波域采用倒置系

数的方法对音频信号进行处理时，其对载体音质的影

响主要和下面几点有关：

采样点幅值：选取了一定数量的具有代表性的音

频信号样本做一级小波分解，设置两个阈值α和β（其

中α≤β，称α为低倒阈值、β为高倒阈值），分别在时域
中对每个样本的低频和高频部分做测试．测试方法如
下：设所有 ｍ个正采样幅值的均值为珔Ｐｓ，ｎ个负采样幅
值的均值为珔Ｐｎ，其中

珔Ｐｓ＝
１
ｍ∑

ｍ

ｉ＝１
ｐ（ｉ）

珔Ｐｎ＝
１
ｎ∑

ｎ

ｉ＝１
ｐ（ｉ{
）

（２）

将α和β的初值在幅值为正数的部分为设为（珔Ｐｓ＋
珔Ｐｎ）／２，幅值为负数设为－（珔Ｐｓ＋珔Ｐｎ）／２，取Δφ为α和β
的一个衰变步长，每次测试时在信号的高频或低频部

分分别将系数幅值小于等于α和大于等于β的采样点

倒置，然后对信号进行小波重构，比较重构信号和原信

号在音质效果上的差异，每进行完一次，就将α的值向

０方向衰减Δφ，β向反方向增加Δφ．通过观察发现，在
阈值衰变的初期，无论是在信号的高频部分还是低频

部分，按照上述规则将采样点倒置，重构出来的信号与

原信号相比有较大失真．但总的来说，在阈值相等的情
况下，倒置高频部分系数后的重构信号比倒置低频部

分的要好很多；而当阈值衰变到一定范围后又发现，在

低频部分，将幅值高于β的采样点倒置后的重构信号

效果相比于将幅值低于α的采样点倒置要差．而在高频
部分恰恰相反，将幅值高于β的采样点倒置后的信号

效果要比将幅值低于α的采样点倒置好．
相邻采样点幅值差：假设第 ｉ个采样点的幅值为ｐ

（ｉ），设定一个幅差阈值ε．我们做出如下规定：若该点
的幅值与其左右相邻采样点幅值（也可采用左右各 ｌ个
点幅值的均值）之差在阈值ε内（即｜ｐ（ｉ）－ｐ（ｉ－１）｜
＜ε且｜ｐ（ｉ＋１）－ｐ（ｉ）｜＜ε），则称该点为平稳点．否则
称之为跳变点．经过实验我们发现，无论是在高频还是
低频部分，在同样阈值ε下，将跳变点倒置后重构信号

音质效果要比平稳点好，此外，阈值ε的选取也会影响

重构信号的音质，当ε的取值低于采样点振幅均值时，

重构信号的音质比较差，这种趋势在信号的低频部分

中表现的尤为突出，在高频部分，这种变化相对平缓．
２．２．２ 基于采样倒置和提升小波的秘密信息隐藏

设秘密信息为 Ｓ（Ｓ表示原秘密信息经过预处理后
形成的二进制序列），长度为 ｌＳ，每一位秘密信息用 ｎ
位小波系数来表示．选取一段长度为 ｌＶ载体信息为Ｖ，
（其中 ｌＶ≥ｌＳｎ２）．先将 Ｖ进行一级提升小波分解，
得到一组长度同为 ｌＶ／２低频分量 ｃＡ和高频分量ｃＤ．选
定一组 Ｌｏｇｉｓｔｉｃ初值作为隐藏密钥，利用这一组初值依
次生成 ｌＳｎ个取值范围在［１，ｌＶ／２］中的随机整数，将
秘密信息隐藏到这些整数位置上的小波系数中去．为
了获取最大的信息嵌入量，令 ｎ＝１．根据 Ｓ中要嵌入的
秘密信息通过倒置采样点的方法调整 ｃＡ、ｃＤ中相应系
数的极性，使得隐藏秘密数据为１时二者极性相同，为
０时二者极性相反．

秘密信息的隐藏算法如下：首先找出各分量中恰

好可以保证载体 Ｖ听觉质量的一组阈值α、β和ε．将 Ｖ
进行一级提升小波分解，利用随机序列选取其中需要

修改的 ｌＳ个系数，分别将这些系数记为 ｃＡ＝｛Ａ（ｉ）｜ｉ
＝１，２，３…ｌＳ｝和 ｃＤ＝｛Ｄ（ｉ）｜ｉ＝１，２，３…ｌＳ｝．提取秘密
序列 Ｓ中当前需要嵌入的信息ｓ（ｉ），计算相应的 Ａ（ｉ）
Ｄ（ｉ），并按照以下规则对相应系数进行处理：

（１）隐藏秘密信息１
■当 Ａ（ｉ）Ｄ（ｉ）＞０时，即 Ａ（ｉ）和 Ｄ（ｉ）具有相同

的极性．这种情况理论上不应该对其进行修改，但实际
上信号在信道的传输过程中往往会伴随有自然的衰减

或者遭遇有意无意的信号处理，会以一定的概率造成

某些采样点幅值的变化，其结果容易导致秘密信息的

误提取．由于本文采取的是一对一的单值信号隐藏方
式，和均值隐藏方式不同，单值隐藏方式容易受到单个

采样点幅值剧变的影响，为了将这种影响的风险降到

最低，采用适度增加系数的方法来提高其鲁棒性，其具

体方法如下：

假设 Ａ（ｉ）＞０和 Ｄ（ｉ）＞０的情况，对于低频系数
Ａ（ｉ）来说，由于其保留了原信号的大部分能量，不可能
对其进行较大幅度的修改，这里可以将载体信息低频

部分的低倒阈值αＡ近似看作是影响音频载体音质的

临界阈值，预估计一个噪声门限σＡ，一般来说σＡ＜αＡ，
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这是因为如果σＡ的大小超过αＡ，意味着噪声已经影响

了载体的可感知度．如果 Ａ（ｉ）＞σＡ，就认为该系数是可
靠的，不对其进行修改；如果 Ａ（ｉ）≤σＡ，那么就说明 Ａ
（ｉ）是不可靠的，其极性有可能因为干扰的原因而产生
变化，所以这里通过给 Ａ（ｉ）增加一个较小的正值Δ（本
文中选取Δ＝（αＡ＋σＡ）／２－Ａ（ｉ））的方式使修改后的
Ａ′（ｉ）（Ａ′（ｉ）＝Ａ（ｉ）＋Δ）满足σＡ＜Ａ′（ｉ）＜αＡ；对于高
频系数 Ｄ（ｉ），也采用和低频系数同样的处理方法．类
似的，在 Ａ（ｉ）＜０和 Ｄ（ｉ）＜０的情况下，也采用和上述
相同的处理方法．

■当 Ａ（ｉ）Ｄ（ｉ）＜０时，即 Ａ（ｉ）和 Ｄ（ｉ）具有相反
的极性，这种情况下我们对这两个系数进行处理的方

法是将其中一个系数倒置，使二者达到相同极性．考虑
到对高频部分的倒置相对于低频部分来讲更容易保证

载体信息的音质不受影响，所以理论上应该首选对高

频部分系数进行倒置，但这种简单的处理得到的隐藏

效果往往不尽如人意，因此在本文的算法中，笔者充分

考虑了各种具体情况，给出了相应的处理策略．如表１．
表１ 小波系数处理策略

Ｄ（ｉ）
Ａ（ｉ） ｜Ａ（ｉ）｜≤αＡ αＡ＜Ａ（ｉ）＜βＡ ｜Ａ（ｉ）｜≤βＡ

跳变点 平稳点 跳变点 平稳点 跳变点 平稳点

｜Ｄ（ｉ）｜≤αＤ
倒置

Ａ（ｉ）
倒置

Ｄ（ｉ）
倒置

Ａ（ｉ）
倒置

Ｄ（ｉ）
倒置

Ｄ（ｉ）

αＤ＜｜Ｄ（ｉ）｜＜βＤ
倒置

Ａ（ｉ）
倒置

Ａ（ｉ）
倒置

Ｄ（ｉ）
倒置

Ｄ（ｉ）
｜Ｄ（ｉ）｜≥βＤ 倒置 Ｄ（ｉ） 倒置 Ｄ（ｉ） 倒置 Ｄ（ｉ）

■当 Ａ（ｉ）Ｄ（ｉ）＝０时，若 Ａ（ｉ）、Ｄ（ｉ）不同时为
０，采用前文中适度增加系数的方法对为０的一方进行
处理，使之和不为０的一方处于相同极性．若 Ａ（ｉ）、Ｄ
（ｉ）同时为０，那么就根据 ｃＡ中正负系数的个数来调整
Ａ（ｉ）、Ｄ（ｉ）的变化方式，若正系数的个数小于负系数，
那么就用适度增加系数的方法使 Ａ（ｉ）、Ｄ（ｉ）都变为正
数，反之都变为负数，总而言之就是将 Ａ（ｉ）和 Ｄ（ｉ）向
正负系数中个数较少的一方变换．

（２）隐藏秘密信息０
当隐藏秘密信息０时，对系数 Ａ（ｉ）和 Ｄ（ｉ）的修改

方法同隐藏信息１时大体相同，只不过是当 Ａ（ｉ）Ｄ
（ｉ）＜０时，修改方法对应隐藏１时 Ａ（ｉ）Ｄ（ｉ）＞０的
情况，当 Ａ（ｉ）Ｄ（ｉ）＞０时，修改方法对应隐藏１时 Ａ
（ｉ）Ｄ（ｉ）＜０的情况，当 Ａ（ｉ）Ｄ（ｉ）＝０时，和隐藏
信息１时的不同只是变换结果应使两者处于不同极性．

对秘密序列 Ｓ中的每一位都采取和上文相同的隐
藏方法，将 ｌＳ个秘密信息分别隐藏到Ｖ中相应的ｌＳ个
位中去，在完成全部秘密信息的隐藏后，将修改过的系

数代替原系数构造出新的低频分量 ｃＡ′和高频分量ｃＤ′，
并利用 ｃＡ′、ｃＤ′重构出信号Ｖ′，并将 Ｖ′作为载密信息通
过公共信道进行传输．

２．３ 秘密信息的提取

相比于秘密信息的隐藏而言，其提取要相对简单

一些．通过公共信道接收到 Ｖ′后，首先要对其进行预处
理，即将 Ｖ′进行一级提升小波分解，得到其低、高频分
量，然后通过提取密钥（一般情况下提取密钥和隐藏密

钥相同）计算出混沌序列，找出秘密信息的嵌入位置

ｃＡ′＝｛Ａ′（ｉ）｜ｉ＝１，２，３…ｌＳ｝和 ｃＤ′＝｛Ｄ′（ｉ）｜ｉ＝１，２，３
…ｌＳ｝，计算相应位置的 Ａ′（ｉ）Ｄ′（ｉ），并按以下规则提
取出隐藏在其中的秘密信息：

Ａ′（ｉ）Ｄ′（ｉ）＝
＞０，提取秘密信息１
＜０，提取秘密信息{ ０

将提取出来的二进制秘密序列解密，这样就完成

秘密信息的提取过程．解密是加密的逆过程，设接收方
接收到的秘密信息为 Ｓ″，长度为 ｌｓ″．根据 ｌ２≤ｌＳ＜（ｌ＋
１）２的原则计算出分组长度和组数 ｌ，先将其中未被置
乱的 Ｓ″ｒ部分提取出来，然后根据密钥（即先前选定的那
组Ｌｏｇｉｓｔｉｃ混沌映射的初始值）计算出伪随机排列 Ｃ′，
将剩下的 Ｓ″ｅ部分分为ｌ个组后按照Ｃ′的顺序进行反置
乱得到Ｓｅ，然后根据 Ｓｅ和Ｓ″ｒ还原出原始秘密信息Ｓ．

３ 实验结果

３．１ 实验环境和相关参数设定

（１）实验环境
硬件环境：ＩｎｔｅｌＰｅｎｔｉｕｍ４ＣＰＵ２８０ＧＨｚ，１００ＧＢｏｆ

ＲＡＭ．软件环境：ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓＸＰＰｒｏｆｅｓｓｉｏｎａｌＳｅｒｖｉｃｅ
Ｐａｃｋ３．工作平台：ＭＡＴＬＡＢｖ７１０２４６（Ｒ１４）Ｓｅｒｖｉｃｅ
Ｐａｃｋ３．秘密信息：采样频率为２２ｋＨｚ，量化位数为８ｂｉｔ，
ＰＣＭ编码的单声道ｗａｖ格式音频信号，内容为女声普通
话发音“晚上”，时长 １ｓ．载体信息：采样频率为 ４４ｋＨｚ，
量化位数为 １６ｂｉｔ，ＰＣＭ编码的单声道 ｗａｖ格式音频信
号，内容为一段音乐，时长３５ｓ．

（２）实验参数：
根据实验测得载体信息的各项参数值如下：

αＡ＝００９、βＡ＝１４３、αＤ＝００４、βＤ＝００６、

ε＝０７４、σＡ＝σＤ＝００２
在信息隐藏领域中，评价一个算法优劣的标准通

常包括以下两个方面：不可感知性评价和鲁棒性评价．
３．２ 不可感知性分析与评价

从客观和主观两个方面对载密信息的不可感知度

进行分析和评价．首先比较载体信息和载密信息的时
域特征，两者以及其差值的时域波形图如图３．

由图３可以看到，原载体信号与载密信号整体波形
差距不大，由于载密信号相对于原载体信号而言大量采

用了采样点倒置的方式，因此其波形在局部没有原信号

那么平滑．观察其差值可以发现，二者采样的主要差别
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值点都集中在０轴附近，这是因为在处理过程中为克服
噪声影响采用了适度增加系数的方法，表面上看这样做

似乎是在原载体上加入了大量的噪声，理论上对原信号

的声学特征必然会造成干扰，但事实上通过比较二者的

听觉效果，发现这种干扰几乎不存在，究其原因在于引

入了低倒阈值α的概念，根据２２１的分析，将幅值低于

α的采样点倒置后的重构信号和原信号的听觉差异不

大，观察差值波形，发现这些看似噪声的采样差基本上

都在α之下，因此对原信号造成的影响在听觉方面几乎

可以忽略．此外，还看到图中几个差值比较大的地方大
都集中在原信号幅值较大且跳变点较多的区域，通过前

文的分析，这些区域对原信号音质影响不大，其差别可

以通过改变参数α和ε的值进行调节．因此，该载密信
号和原信号相比具有良好的听觉相似度．

为了验证以上分析，在

主观方面采用主观平均判

分法对载密信息和载体信

息的音质进行比较．对 １００
人进行测试，得到如图４结
果．９０％的测试者认为载密
信息和载体信息在听觉方

面没有区别．
综上所述，可以得到以

下结论：该算法在不可感知性方面具备良好的性能，隐

藏信息给载体信息带来的影响是轻微的，人耳无法察

觉．
３．３ 鲁棒性分析与评价

鲁棒性也是评价算法优劣性的重要准则．本文针
对加乘性噪声、采样频率变换、量化位数变换、压缩和

解压缩等四种音频隐藏的攻击方式，对该算法进行鲁

棒性分析和评价．
无攻击状态：不对载密信息进行任何处理，直接使

用提取算法将其中的秘密信息提取出来，得到各项参

数测试结果如表２．

表２ 无攻击状态下各项参数的测试结果

ＳＮＲ ＢＥＲ ＮＣ ＭＯＳ
３０．９３６ ０．０００ １．０００ ５．０

根据表２和图５可以明显地发现，在无攻击的信道
环境下，该算法可以０误码率提取秘密信息，提取出来
的且秘密信息与原秘密信息在听觉方面没有差异．

噪声攻击：分别向载密信息中加入不同强度的均

值噪声和高斯噪声．
表３ 噪声攻击状态下各项参数的测试结果

噪声种类 噪声强度（方案） ＳＮＲ ＢＥＲ ＮＣ ＭＯＳ

均值噪声

０．００１ ３０．８８５ ０．０００ １．０００ ５．０
０．００５ ３０．８２４ ０．００１ ０．９９９ ５．０
０．０１ ３０．７９１ ０．００１ ０．９９９ ５．０

高斯噪声

０．００１ ３０．２２４ ０．００１ ０．９９９ ５．０
０．００５ ３０．００３ ０．００２ ０．９９９ ５．０
０．０１ ２９．５７９ ０．００５ ０．９９８ ５．０

从表３和图６可以看出，由于该算法在秘密信息的
隐藏过程中采用了预估噪声的策略，对均值噪声攻击

具有非常好的鲁棒性．对于均值小于００１高斯噪声来
说，该算法也可以较好地从载密信息中提取秘密信息，

当高斯噪声均值大于００１时，其本身已经给载体信息
带来较大的影响，在这种环境下，该算法依然能够很好

地提取出具有完整语意的秘密信息．
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重采样攻击：分别对载密信息进行上采样和下采

样，前者先将载密信息的采样频率提高一倍以后再降

低至原来的值，后者则是将载密信息的采样频率降低

一倍以后再升高至原来的值．
从表４和图７发现，该算法在抵抗上采样和下采样

方面存在较大的性能差异，其原因主要是因为上采样和

下采样相比，采样点较原信号变化较大．而本文的算法
核心恰恰是基于采样点的，因此上采样对本算法的冲击

比较大，提取出来的秘密信息失真明显但基本可辨．
表４ 重采样攻击各项参数的测试结果

重采样类型 频率变化 ＳＮＲ ＢＥＲ ＮＣ ＭＯＳ
上采样 ４４ｋＨｚ～８８ｋＨｚ～４４ｋＨｚ２８．０６４ ０．０５４ ０．９８１ ４．８
下采样 ４４ｋＨｚ～２２ｋＨｚ～４４ｋＨｚ２９．３０１ ０．００１ ０．９９７ ５．０

重量化攻击：分别对载密信息进行升位量化和降

位量化，前者先将载密信息的量化位数提高一倍以后

再降低至原来的值，后者则是将载密信息的量化位数

降低一倍以后再升高至原来的值．
表５ 重量化攻击各项参数的测试结果

重量化类型 量化位数变化 ＳＮＲ ＢＥＲ ＮＣ ＭＯＳ
升位量化 １６ｂｉｔ～３２ｂｉｔ～１６ｂｉｔ２９．４１９ ０．００２ ０．９９８ ５．０
降位量化 １６ｂｉｔ～８ｂｉｔ～１６ｂｉｔ ２９．９３６ ０．００２ ０．９９８ ５．０

从表５和图８可以看出，因为信号经过重量化后样

本幅值的相对关系变化不大，本算法恰恰是利用了这

一点，因此对重量化攻击也具有非常好的鲁棒性．
ＭＰ３压缩攻击：将载密信息经ＭＰ３压缩后再解压．
从表６和图９可以看出，该算法在对ＭＰ３压缩同样

具有较好的鲁棒性，提取出来的秘密信息清晰可辨，但

由于ＭＰ３压缩本身的原因，载密信息的音质较原载体
信息稍有差异．

表６ ＭＰ３压缩攻击各项参数的测试结果

ＳＮＲ ＢＥＲ ＮＣ ＭＯＳ

２９．２２２ ０．００１ ０．９９９ ４．２

低通滤波攻击：使用 ＭＡＴＬＡＢ的 Ｃｈｅｂｙ２函数设计
出契比雪夫Ⅱ型滤波器对载密信息进行滤波处理．

从表７和图１０可以看出，因为该算法是采用判断
小波高、低频分量相应位极性的方法来隐藏秘密信息

的，由于低通滤波对信号的高频部分影响非常大，因此

我们看到算法在这种攻击下的误码率相当高，即该算

法对低通滤波攻击的鲁棒性不是很好．
表７ 低通滤波攻击攻击各项参数的测试结果

ＳＮＲ ＢＥＲ ＮＣ ＭＯＳ

４．５９１ ０．５００ ０．８２４ １．８
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３．４ 隐藏容量分析与评价

先前的大多数频域算法都是利用分组的方式，将

秘密信息的每一位分别隐藏到各个组中去，根据每一

组数据的统计特性来选择隐藏秘密信息的１或者０．分
组方式根据各自算法的不同也多有差异，从十几位到

上百位不等，但总体来说都是以多个采样数据来表示

秘密信息的一位．因此其容量一般只占原信号容量的
很小一部分．本文提出了一种一对一的单值信号隐藏
方式，大大增加了秘密信息的隐藏容量．

设有一采样频率为４４１ｋＨｚ的载体信息，即其每秒
的采样点数为４４１００个，就本文算法而言，因为秘密信
息是隐藏在载体信息小波分解后的两个分量上，因此

从理论上来说，本算法可以达到最大的隐藏容量为

４４１００／２＝２２０５０ｂｐｓ，这一点在同类算法中最好的，但在
实际应用中，出于安全性或是不可感知性的需要，一般

只选取部分系数进行隐藏，因此其隐藏容量一般是根

据需要而变化的，即便如此，该算法在隐藏容量方面的

优势仍然非常明显．

４ 结语

本文通过使用了一对一的单值隐藏，大大增加了

系统的隐藏容量．其间采用了设置低倒阈值和高倒阈
值的方法，通过调整阈值的大小有效地控制了载密信

息由于单值隐藏带来的感知上的失真．理论研究和实
验结果表明，该算法不仅具有良好的不可感知性和鲁

棒性，能够抵御除低通滤波攻击以外的其它攻击和信

号处理，包括噪声攻击、重采样攻击、重量化攻击以及

ＭＰ３压缩攻击等，而且信息隐藏容量大，可实现盲检测．
因此，具有较高的实用价值．
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