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摘 要： 提出一种基于图像小波系数相关规律性分析及幅度预测的隐写分析方法，首先对小波系数所处局部区

域的相关规律性强弱进行定量分析；然后选择规律性较强的局部区域，利用自然图像小波系数在尺度间和尺度内的统

计相关性，以及不同图像分量小波系数之间存在的相关性，对小波系数的幅度值进行自适应预测；最后通过分析预测

误差的统计特性来判断图像中是否含有隐秘信息．实验证明该方法对于小波域信息隐藏具有较好的检测效果．
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１ 引言

信息隐藏将秘密消息隐藏在数字图像、语音等载体

媒质中；隐写分析则是旨在对载体媒质进行检测以发现

秘密消息的存在，它与信息隐藏是相互对立的分支学

科，二者相辅相成，共同发展．目前已有一些针对空间域
ＬＳＢ、ＪＳｔｅｇ等的隐写分析方法［１～５］，但是当嵌入的信息
量小到一定程度时，就很难有效地进行检测，而且盲隐

写分析的难度则很大．
隐写分析方法大致可分为两类：一类是针对某种特

定信息隐藏算法的专用方法，另一类是针对所有信息隐

藏算法的通用隐写分析方法．前者可达到比较高的准确
度，而通用隐写分析的难度很大，目前对隐写分析算法

准确率性能要求普遍比较低，所以说目前的隐写分析技

术的可靠程度尚不足以用于确认，但可用来发现可疑对

象［６～９］．
许多隐写分析方法是在小波域进行的．图像经小波

分解后，系数间仍然存在尺度间和尺度内的局部相关

性，表现为小波系数的幅度在尺度内的聚类性和在尺度

间的保持性［１０～１２］：

（１）聚类性 如果某一个小波系数是大或小的，则

其附近的小波系数很可能也是大或小的．
（２）保持性 大或小的小波系数具有尺度间传递的

特性，即如果在某一尺度上有一小波系数是大或小的，

则在其相邻尺度上同一空间位置上的小波系数往往也

是大或小的．
在多分量图像中，不同分量之间的小波系数也有很

强的相关性．相邻尺度间的小波系数还具有指数衰减特
性．自然地，可以利用小波系数的这些统计规律性设计
隐写分析算法［１３～１５］．

已有的利用小波系数统计特性进行隐写分析的方

法，大都使用了小波系数幅度的线性预测误差．Ｆａｒｉｄ使
用高维特征向量［１４］，分类特征包括有关幅度和相位的

统计量，其中幅度统计量的类别可分离性比较好．刻画
边缘分布的幅度统计量包括不同色度分量、不同尺度、

不同方向下小波系数的均值、方差、峰度和偏度．此外还
有基于小波系数幅度值的线性预测误差的，Ｆａｒｉｄ称之
为高阶统计量．可利用神经网络、Ｆｉｓｈｅｒ线性判别或者
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支持向量机等方法设计分类器，过高的特征向量维数

对分类器的训练不利，难以取得令人满意的效果［１４］．
Ｔａｒａｓ和 Ｆｒｉｄｒｉｃｈ等人对上述方法进行了改进［１３］，一方面
用预测误差作为隐藏信号的估计，用它的统计量作分

类特征，以减少载体信号的影响；另一方面只使用信噪

比最低的最细尺度小波系数进行统计，减少了特征数

目，提高分类效能．
在这些基于预测误差分析的隐写分析方法中，以

小波系数的预测误差作为隐秘信号的估计值，以它的

各阶统计量构成特征向量，其中包含了大量的预测效

果不好的点，这会对后续的分类准确性产生影响，尽量

排除相关规律性不佳的点，将有助于提高分类所用的

特征向量对信息嵌入的敏感性，从而降低误判率．
本文对小波域通用隐写分析进行研究，利用自然

图像小波系数在尺度间和尺度内的相关性，以及不同

色彩分量之间小波系数的相关性，对小波系数进行自

适应预测，通过相关规律性分析选取具有良好可预测

性的局部点，通过分析这些点的预测误差统计特性来

判断隐秘信息的存在与否．

２ 本文方法

待预测的小波系数幅度值记为ξ，它的８个邻域系
数为ξｊ，ｊ＝１，…８，如图１所
示．添加上标表示不同子带，
符号ξ′和ξ″表示另外两个颜
色分量中与ξ空间位置相同

的小波系数的幅度值，符号

ξ
ｕｐ表示高一级分解层中相

同空间位置的小波系数幅度

值．
为了简化后续的线性预测计算，先以子带为单位

对小波系数幅度进行规范化处理：

珋ξ＝（ξ－μ）／σ （１）
其中μ表示该子带中小波系数幅度的平均值，σ

表示幅度的标准差．
综合考虑自然图像小波系数的各种统计相关性，

我们以式（２）对小波系数的幅度进行线性预测．

ξ^＝
∑
４

ｉ＝１
ｗｉξｉ＋ｗ′ξ′＋ｗ″ξ″＋ｗ

ｕｐ
ξ( )ｕｐ

ｗｓｕｍ
（２）

ｗｓｕｍ＝∑
４

ｉ＝１
ｗｉ＋ｗ′＋ｗ″＋ｗｕｐ （３）

其中的权值 ｗ，包括 ｗｉ，ｗ′，ｗ″，ａｎｄｗｕｐ，都由式（４）确
定：

ｗ＝１－｜ｅ｜珋ξ
，ｉｆｗ＜０，ｔｈｅｎｗ＝０ （４）

其中 ｅ是邻域系数的预测误差，沿用上述上标表示方
法，预测误差分别表示为：ｅｉ（ｉ＝１，…４），ｅ′，ｅ″，和 ｅｕｐ，
按照以下规则计算：

ｅ１＝
１
２×

珋ξ５－珋ξ[ ３ ＋珋ξ６－珋ξ ]４ （５）

ｅ２＝
１
２×

珋ξ７－珋ξ[ ３ ＋珋ξ８－珋ξ ]４ （６）

ｅ３＝
１
２×

珋ξ５－珋ξ[ １ ＋珋ξ７－珋ξ ]２ （７）

ｅ４＝
１
２×

珋ξ６－珋ξ[ １ ＋珋ξ８－珋ξ ]２ （８）

ｅｕｐ＝１４×∑
４

ｉ＝１

珋ξ
ｕｐ
ｉ－珋ξｉ （９）

ｅ′＝１４×∑
４

ｉ＝１

珋ξ
′
ｉ－珋ξｉ （１０）

ｅ″＝１４×∑
４

ｉ＝１

珋ξ
″
ｉ－珋ξｉ （１１）

ｗｓｕｍ随着预测误差的增大而减小，综合反映了待预
测小波系数所处局部区域的相关规律性．选择满足以
下限制条件的小波系数进行幅度预测：

ｗｓｕｍ≥Ｗ （１２）
珋ξ≥Ｍ （１３）

其中阈值 Ｗ和Ｍ用于保证所选择的小波系数具
有比较大的幅度，并且排除掉相关规律性不好的点，使

所提取的特征向量对信息嵌入具有更大的敏感性．预
测误差 ξ^－珋( )ξ 经如式（１）所示的规范化处理后，就可通
过对预测误差的统计特性进行分析来判断隐藏信息的

存在与否．文献［１３］中研究了预测误差的各阶矩对分类
效果的贡献问题，参照其结论，并考虑到本文方法中所

有子带都已预先进行了规范化处理，不同方向的预测

误差可以合并处理，选择全体预测误差的１１个规范化
偶数阶原点矩构成特征向量 ＶＴ，规范化矩如式（１４）计
算：

ｍ′ｉ＝ｍｉ／ ｍｉ槡 ２，ｉ＝４，６，…２４ （１４）
其中 ｍｉ表示ｉ阶原点矩．ｍ′ｉ为规范化的ｉ阶原点矩．构
造出描述预测误差统计特性的特征向量以后，使用

Ｆｉｓｈｅｒ线性判别实现分类，分类器的决策规则为：
ｉｆＦＴＶ≥Ｄ，ｔｈｅｎＶ∈Ｓ，ｅｌｓｅＶ∈Ｃ （１５）

其中 ＦＴ表示 Ｆｉｓｈｅｒ最佳投影向量，由训练集计算得到，
Ｓ和Ｃ分别表示含有隐秘信息的类和不含隐秘信息的
类，符号 Ｄ表示判决门限．

３ 实验结果

实验所用的测试图像样本包括 ８００幅 ＲＡＷ格式
６４０×４８０彩色照片，以及 ５１２×５１２的 Ｌｅｎａ图像．利用
Ｍａｔｌａｂ７小波工具箱的 ｌｗｔ２函数完成图像的提升算法小
波分解，提升小波选择“９７”小波，与 ＪＰＥＧ２０００静止图
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像压缩标准取得一致．图２所示为 Ｌｅｎａ图像第二分解
层竖直方向子带的自适应预测结果中的前６０个点，其
中的参数取值为：Ｗ＝６，Ｍ＝１２．对样本库中其它图像
也可取得类似效果，大量实验表明，用本文方法选取预

测点后，预测误差降低的平均幅度在１０％以上．

实验中分别由两种方法嵌入隐秘信息，第一种方

法是嵌入强度取固定值的扩频嵌入，

珋ｘｉ＝（１＋α·ｓｉ）×ｘｉ，ｉ＝１，２，…，ｎ （１６）
其中 ｘｉ为第ｉ个嵌入点小波系数，ｓｉ为隐秘信息比特，

α为嵌入强度，实验中，α分别取０１、００８和００６，相当
于改变信息的嵌入量．

第二种方法将信息嵌入到量化后小波系数的最低

有效位，量化后选择幅度值大于等于８的小波系数嵌入
隐秘信息位．实验中，量化阶距 Ｑ取８．

实验中将本文方法与两种检测方法进行比较，第

一种是不考虑式（１２）所示的限制条件，只用式（１３）选择
预测点，相当于不去除预测效果差的点．第二种是文献
［１３］中所提的方法，其中用到的隐秘图像估计方法该文
作者在文献［１６］中有详细的描述．

将６４０×４８０的原始图像分成两组，每组４００幅，各
自嵌入隐秘信息后每组包含８００个样本，分别作为训练
样本集和测试样本集．由训练样本集求出最佳投影向
量，然后对测试样本集进行分类，选择判决门限使虚警

概率为００５，然后获得漏报概率．实验结果如表１所示，
表中的“漏报”是指将含有隐秘信息的样本误判为不含

隐秘信息的概率，“虚警”是指将原始载体图像误判为

含有隐秘信息的概率．虚警概率的不同主要是由信息
嵌入量的差别造成的．使用α＝００８的一组实验数据画
出的ＲＯＣ曲线如图３所示．

表１ 对两种典型嵌入方法的检测结果

嵌入方法

（不同嵌入量）

漏报率

本文方法 文［１０］中方法 无坏点去除
虚警率

方法１（α＝０１） ００９ ０１３ ０１４ ００５
方法１（α＝００８） ０１６ ０２２ ０２４ ００５
方法１（α＝００６） ０２９ ０３８ ０４３ ００５
方法２（Ｑ＝８） ０２８ ０３６ ０４１ ００５

检测结果显示出本文方法通过去除局部相关性不

好的预测点，可以更好的反映秘密信息的存在，提高预

测误差特征向量对信息嵌入的敏感性．

４ 结论

所提方法的依据和实质是：信息嵌入时对小波系

数的修改将会减弱小波系数在尺度间和尺度内的局部

相关性，而系数的预测所利用的正是这些局部相关性．
图像中不同局部区域小波系数的相关规律性强弱不

同，排除相关性弱的区域，只对相关规律性强的区域进

行分析，能够更加有效的揭示隐秘信息的存在．该方法
有两个主要特点：（１）通过小波系数线性预测权向量的
图像自适应调整来获得较好的预测效果；（２）利用邻域
系数的预测误差，对当前小波系数所处的局部区域的

相关规律性强弱进行定量分析，有选择的进行小波系

数预测，从而提高分类用的特征向量对信息嵌入的敏

感性．
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