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摘 要： ＰｅｅｒｔｏＰｅｅｒ（Ｐ２Ｐ）网络的异构性、匿名性、自治性等特点导致了一些安全问题，比如伪造、诋毁、协同作
弊等，影响了服务质量．提出了一种基于推荐的Ｐ２Ｐ网络信任模型 ＭＥＴｒｕｓｔ，节点在网络中拥有唯一的推荐可信度，引
入了更新幅度和更新力度两个参数来更新推荐可信度．给出了节点推荐可信度的更新算法；节点根据评价标准的相似
程度选择推荐，其中节点的评价标准通过ＡＨＰ（ＡｎａｌｙｔｉｃＨｉｅｒａｒｃｈｙＰｒｏｃｅｓｓ）方法确定．仿真实验表明，ＭＥＴｒｕｓｔ信任模型可
以识别恶意节点，有效提高Ｐ２Ｐ网络的服务质量．

关键词： ＰｅｅｒｔｏＰｅｅｒ；信任；推荐；评价标准
中图分类号： ＴＰ３９３ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１０）１１２６０００６

ＭＥＴｒｕｓｔ：ＡＴｒｕｓｔＭｏｄｅｌｉｎＰ２ＰＮｅｔｗｏｒｋｓ

ＹＵＺｈｅｎ１，ＳＨＥＮＧｕｉｃｈｅｎｇ１，ＬＩＵＢｉｎｇｗｕ１，ＬＩＪｉｎｇｃｈｕｎ２，ＷＡＮＧＳｈａｏｊｉｅ２
（１．ＳｃｈｏｏｌｏｆＩｎｆｏｒｍａｔｉｏｎ，ＢｅｉｊｉｎｇＷｕｚｉＵｎｉｖｅｒｓｉｔｙ，Ｂｅｉｊｉｎｇ１０１１４９，Ｃｈｉｎａ；

２．ＮａｔｉｏｎａｌＲｅｓｅａｒｃｈＣｅｎｔｅｒｆｏｒＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙＳｅｃｕｒｉｔｙ，Ｂｅｉｊｉｎｇ１０００９４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： ＩｎＰｅｅｒｔｏＰｅｅｒ（Ｐ２Ｐ）ｎｅｔｗｏｒｋｓ，ｐｅｅｒｓ′ｆｅａｔｕｒｅｓｓｕｃｈａｓｈｅｔｅｒｏｇｅｎｅｉｔｙ，ａｎｏｎｙｍｉｔｙａｎｄａｕｔｏｎｏｍｙｌｅａｄｔｏｓｏｍｅｓｅ
ｃｕｒｉｔｙｐｒｏｂｌｅｍｓ，ｓｕｃｈａｓｆｏｒｇｉｎｇ，ｓｌａｎｄｅｒｉｎｇａｎｄｃｏｌｌｅｃｔｉｖｅｃｈｅａｔｉｎｇ，ｗｈｉｃｈａｆｆｅｃｔｔｈｅｑｕａｌｉｔｙｏｆｓｅｒｖｉｃｅａｌｏｔ．ＡｔｒｕｓｔｍｏｄｅｌＭＥＴｒｕｓｔ
ｉｎＰ２Ｐｎｅｔｗｏｒｋｓｂａｓｅｄｏｎｔｈｅｒｅｃｏｍｍｅｎｄａｔｉｏｎｉｓｐｒｏｐｏｓｅｄ，ｅａｃｈｐｅｅｒｉｎｔｈｅｎｅｔｗｏｒｋｈａｓａｕｎｉｑｕｅｃｒｅｄｉｂｉｌｉｔｙｏｆｒｅｃｏｍｍｅｎｄａｔｉｏｎ，
ｔｗｏｔｒｕｓｔｐａｒａｍｅｔｅｒｓｆｏｒｕｐｄａｔｉｎｇｔｈｅｃｒｅｄｉｂｉｌｉｔｙｏｆｒｅｃｏｍｍｅｎｄａｔｉｏｎａｒｅｉｎｔｒｏｄｕｃｅｄ，ｎａｍｅｌｙｕｐｄａｔｉｎｇｒａｎｇｅａｎｄｕｐｄａｔｉｎｇｓｔｒｅｎｇｔｈ．
ＴｈｅｔｒｕｓｔｍｏｄｅｌＭＥＴｒｕｓｔｐｒｏｐｏｓｅｓａｎａｌｇｏｒｉｔｈｍｔｏｕｐｄａｔｅｔｈｅｃｒｅｄｉｂｉｌｉｔｙｏｆｒｅｃｏｍｍｅｎｄａｔｉｏｎ；ａｐｅｅｒｓｅｌｅｃｔｓｒｅｃｏｍｍｅｎｄａｔｉｏｎｐｅｅｒｓ
ｗｈｏｓｅｅｖａｌｕａｔｉｏｎｃｒｉｔｅｒｉａａｒｅｓｉｍｉｌａｒ，ｅｖａｌｕａｔｉｏｎｃｒｉｔｅｒｉａｏｆｐｅｅｒｓａｒｅｄｅｔｅｒｍｉｎｅｄｔｈｒｏｕｇｈｔｈｅＡＨＰｍｅｔｈｏｄ（ＡｎａｌｙｔｉｃＨｉｅｒａｒｃｈｙＰｒｏ
ｃｅｓｓ）．Ｓｉｍｕｌａｔｉｏｎｓｓｈｏｗｔｈａｔ，ｔｈｅｔｒｕｓｔｍｏｄｅｌＭＥＴｒｕｓｔｃａｎｉｄｅｎｔｉｆｙｍａｌｉｃｉｏｕｓｐｅｅｒｓ，ａｎｄｉｍｐｒｏｖｅｔｈｅｑｕａｌｉｔｙｏｆｓｅｒｖｉｃｅｉｎＰ２Ｐｎｅｔ
ｗｏｒｋｓｅｆｆｅｃｔｉｖｅｌｙ．

Ｋｅｙｗｏｒｄｓ： ＰｅｅｒｔｏＰｅｅｒ；ｔｒｕｓｔ；ｒｅｃｏｍｍｅｎｄａｔｉｏｎ；ｅｖａｌｕａｔｉｏｎｃｒｉｔｅｒｉａ

１ 引言

近年来，Ｐ２Ｐ（ＰｅｅｒｔｏＰｅｅｒ）技术［１］由于其特有的优
势，得到了广泛应用．然而，Ｐ２Ｐ网络的匿名性、自治性
等特点也导致了一些安全问题，比如伪造、诋毁、协同作

弊等，影响了服务质量．一些信任评价模型［２～４］对节点
的可信程度从各方面进行衡量，并说明了在Ｐ２Ｐ网络中
引入信任可有效识别恶意节点，对于保障Ｐ２Ｐ网络的服
务质量有重要意义．

目前Ｐ２Ｐ网络中基于推荐的信任模型［４～７］大多是
通过自身的交互经验和来自其他节点的推荐信息这两

方面来确定服务节点的可信程度．如何确定节点的推荐
可信程度是获取推荐信息的关键．为了能够有效获取推
荐，本文提出了一种基于推荐的 Ｐ２Ｐ网络信任模型

ＭＥＴｒｕｓｔ，节点在网络中拥有唯一的推荐可信度，是该节
点历次所提供推荐的可信程度的综合．仿真实验表明，
ＭＥＴｒｕｓｔ可以识别网络中的恶意节点，并能有效提高服
务质量．

２ 相关工作

基于推荐的信任模型现已得到广泛应用，如 ｅ
Ｂａｙ［８］、Ａｍａｚｏｎ［９］，根据计算方法的不同，可分为全局信
任模型和局部信任模型［１０］．ＥｉｇｅｎＴｒｕｓｔ［４］预设了一个固
定的亚可信节点集合，实际中较难操作．文献［７］取消了
预设节点集合，并对一些不良行为引入了惩罚措施，减

少了迭代开销，但没有考虑节点评价差异，也没有对不

诚实推荐节点实施惩罚．ＳＷＲＴｒｕｓｔ［１１］在全局信任值上加
入了节点评分行为的相似因素来表示推荐能力，在一定
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程度上遏制了联合欺诈．文献［１２］给出了一个多粒度信
任模型．文献［１３］将节点直接经验和其他节点的推荐通
过加权平均合并到一起进行信任计算，但由于各节点

的权重难以确定，影响对服务结果的判定，易造成不公

平评价．文献［１４］提出了一个针对恶意推荐者的信任模
型，评价针对的是服务节点所提供的文件．文献［１５］定
义了可疑交易来识别虚假反馈．文献［１６］提出了一个基
于概率统计解释的信任模型．文献［１７］采用了集对分析
方法来解决信任计算中的不确定性问题．ＰｅｅｒＴｒｕｓｔ［５］引
入了更多的可信度评价因素，从多个角度构造可信度，

但计算代价较高．文献［６］利用 Ｂａｙｅｓｉａｎ网络来表示信
任的多面性问题，实质上基于节点自身的主观判定，具

有局部片面性．这类局部信任模型［５，６］中，访问节点不
能参考其他节点对于该推荐节点提供推荐的看法，恶

意推荐节点也没有得到应有的惩罚，通过这种方式来

获取推荐可信度开销较大．

３ Ｐ２Ｐ网络信任模型ＭＥＴｒｕｓｔ

３１ 节点评价标准的确定

节点评价标准的不一致性会导致对服务节点的不

公平评价，针对这一问题，本文提出的信任模型 ＭＥＴｒｕｓｔ
考虑了节点的评价标准差异．节点需要确定自身的评
价标准，并提供给其他节点作为交互的参考依据，节点

的评价标准通过权重 ｎ元组来实现：
定义１ 节点 ｉ的权重ｎ元组（Ｗｉ１，Ｗｉ２，…，Ｗｉｎ），

Ｗｉｍ∈［０，１］，ｍ∈［１，ｎ］，∑
ｎ

ｍ＝１
Ｗｉｍ＝１．其中 Ｗｉｍ表示的

是节点ｉ的评价标准的第ｍ个方面所占的权重，比如下
载速度，文件质量等，ｎ表示 Ｐ２Ｐ网络中的评价标准种
类，节点可以按照自身偏好来配置权重．

在ＭＥＴｒｕｓｔ中，权重的设定会直接影响到节点相似
度的判断．为了提高节点各方面权重设置的准确度，使
用层次分析法ＡＨＰ（ＡｎａｌｙｔｉｃＨｉｅｒａｒｃｈｙＰｒｏｃｅｓｓ）［１８］来确定
各节点的权重，可以得到准则层中各元素对目标层的

权重向量，即 Ｐ２Ｐ网络中的每个节点得到一个评价标

准的权重表（Ｗｉ１，Ｗｉ２，…，Ｗｉｎ）．ＭＥＴｒｕｓｔ建立的层次结
构模型如图１所示，其中第一层为目标层，即选择一个
服务节点，中间的准则层表示影响目标实现的准则，在

本文中为节点的多个评价标准，最后的措施层为服务

节点列表．
３２ 信任值的度量

在Ｐ２Ｐ网络中，每个节点既可作为服务节点又可
作为访问节点，同时为其它节点提供推荐．节点信任值
通常可由公式（１）来计算［５，６］：

Ｔｉｊ＝λ×Ｄｉｊ＋（１－λ）×ｒｉｊ，λ∈［０，１］ （１）
其中，Ｔｉｊ表示在节点ｉ看来服务节点ｊ能提供服务

的能力；Ｄｉｊ表示节点ｉ对节点ｊ的直接信任；ｒｉｊ表示的是
来自于各推荐节点的推荐信任；λ表示节点自身对直接

信任和推荐信任的侧重程度．
ＭＥＴｒｕｓｔ信任模型采用公式（１）进行信任值计算，选

择信任值最高的服务节点．选择推荐节点的一个重要
因素是节点评价标准的相似性．首先给出相关定义．

定义２ 交互满意度

Ｓｋｉｊ＝∑
ｎ
ＷｉｎＳｋｉｊｎ （２）

其中 Ｓｋｉｊ表示访问节点ｉ在和服务节点ｊ的第ｋ次交
互的综合满意度，Ｓｋｉｊ∈［０，１］；Ｓｋｉｊｎ表示该次交互中对第ｎ
个方面的满意度，Ｓｋｉｊｎ∈［０，１］．当 Ｓｋｉｊ≥α时，表示交互成
功，α∈［０，１］，为满意度阈值．

定义３ 来自节点自身的直接信任

Ｄｉｊ＝
∑
Ｇｉｊ＋Ｂｉｊ

ｋ＝１
Ｓｋｉｊ

Ｇｉｊ＋Ｂｉｊ
，Ｄｉｊ∈［０，１］ （３）

其中 Ｇｉｊ表示节点ｉ与节点ｊ的成功交互次数，Ｂｉｊ表
示失败交互次数．若两节点间没有直接交互经验，Ｇｉｊ与
Ｂｉｊ均为０，则 Ｄｉｊ为０．

定义４ 节点 ｉ与节点ｊ的评价标准相似度

Ｓｉｍｉｊ＝
∑
ｎ

ｍ＝１
Ｗｉｍ×Ｗｊｍ

∑
ｎ

ｍ＝１
Ｗｉｍ槡 ２× ∑

ｎ

ｍ＝１
Ｗｊｍ槡 ２

，Ｓｉｍｉｊ∈［０，１］（４）

本文通过余弦相似度函数来刻画两节点的相似程

度，比较的是两个节点间的评价标准．
定义５ 来自推荐节点的间接信任

ｒｉｊ＝
１

∑
ｒ∈Ｉ（ｊ）
Ｓｉｍｉｒ
∑
ｒ∈Ｉ（ｊ）

Ｄｒｊ×Ｒｒ×Ｓｉｍｉｒ；ｒｉｊ∈［０，１］ （５）

其中 Ｉ（ｊ）为服务节点 ｊ的推荐节点集合．Ｒｒ表示
推荐节点ｒ提供推荐的可信程度，即推荐可信度，在网
络中有唯一值，来衡量该节点能否提供可信推荐，Ｒｒ∈
［０，１］．ＭＥＴｒｕｓｔ在 Ｉ（ｊ）中选择 Ｓｉｍｉｒ≥β的推荐节点，β
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∈［０，１］，为相似度阈值，相似度较高的节点才有较大参
考价值．

定义６ 节点 ｉ的更新幅度

Ｕｉｃ 槡＝２
５（ｃ－Ｍａｘｃ）／Ｍａｘｃ，Ｕｉｃ∈（０，１］ （６）

节点在交互结束后，需要根据此次交互结果来更

新其他推荐节点的推荐可信度．ＭＥＴｒｕｓｔ根据当前交互
次数来确定更新幅度，更新幅度随着交互经验的增加

而缓慢增长，当交互次数达到 Ｍａｘｃ时，有足够经验后
则可采取正常的更新幅度．当交互次数较少时，更新幅
度也较低，这样在一定程度上可避免恶意节点集团成

员的恶意更新．ｃ为当前交互次数．
定义７ 针对服务节点 Ｓ，访问节点 ｉ成功下载后

更新推荐节点的更新力度

Ｐｓｉ＝
∑
ｋ∈Ｉ（ｓ）
Ｇｋｓ

∑
ｋ∈Ｉ（ｓ）
Ｇｋｓ＋∑

ｋ∈Ｉ（ｓ）
Ｂｋｓ
×Ｒｉ （７）

失败下载后更新推荐节点的更新力度

Ｐｓｉ＝
∑
ｋ∈Ｉ（ｓ）
Ｂｋｓ

∑
ｋ∈Ｉ（ｓ）
Ｇｋｓ＋∑

ｋ∈Ｉ（ｓ）
Ｂｋｓ
×Ｒｉ （８）

其中，Ｉ（ｓ）表示在服务节点 Ｓ的所有推荐节点中
与节点ｉ评价标准相似的推荐节点集合．更新力度通过
集合 Ｉ（ｓ）的主流次数占总交互次数的比率以及节点 ｉ
的推荐可信度来确定．
３３ 推荐可信度更新算法

ＭＥＴｒｕｓｔ中每个节点都拥有唯一的推荐可信度，反
映该节点在整个 Ｐ２Ｐ网络中提供推荐的可信程度，体
现了该节点的推荐“名声”，并通过推荐可信度的更新

来识别恶意推荐节点，保证网络的安全性．
ＭＥＴｒｕｓｔ中，节点需要对比直接信任之间的差异．本

文定义了节点 ｉ和节点ｊ之间针对服务节点Ｓ的评价
差异

ｄｉｆｆｓｉｊ＝｜Ｄｉｓ－Ｄｊｓ｜×Ｓｉｍｉｊ （９）
ＭＥＴｒｕｓｔ中，针对服务节点 Ｓ，节点 ｉ使用以下公式

更新节点ｊ的推荐可信度：
（１）如果 ｄｉｆｆｓｉｊ＜θ，推荐可信度更新公式为：

Ｒｊ＝Ｒｊ＋ Ｐｓｉ×Ｕｉｃ×（１－Ｒｊ）×
１－ｄｉｆｆｓｉｊ／θ( )２

ｎ
１－Ｒｊ（１０）

（２）如果 ｄｉｆｆｓｉｊ≥θ，推荐可信度更新公式为：

Ｒｊ＝Ｒｊ× １－Ｐ
ｓ
ｉ×
Ｕｉｃ
２＋Ｐ

ｓ
ｉ×
Ｕｉｃ
２×

θ
ｄｉｆｆｓｉ( )

ｊ

Ｒｊ
ｎ
（１１）

其中，ｎ为节点个数，各节点的初始推荐可信度为
１．当评价差异小于容忍度时，节点 ｊ的推荐可信度增
加，反之减小．

每个节点在作为服务节点时对应一个用于存放推

荐节点信息的数据结构ＲＴ，ＲＴ及各节点的推荐可信度
可通过分布式哈希表［１９］放置于网络中；作为访问节点

则对应一个存放本地服务节点信息的数据结构 ＬＴ．访
问节点在每次交互结束后，更新 ＬＴ和服务节点对应的
ＲＴ，并执行推荐可信度更新算法，来更新各推荐节点的
推荐可信度．首先给出几个原语及其语义：

Ｉ（ｉ）：节点 ｉ的推荐节点集合中与访问节点的评价
标准相似的节点集合；

ＧｅｔＶａｌ（ＩＤｒ，Ｄｒｊ，Ｒｒ）：从服务节点 ｊ的ＲＴ中读取 Ｄｒｊ
并取得Ｒｒ；

ＣａｌＳｉｍ（ＩＤｉ，ＩＤｒ，Ｓｉｍｉｒ）：从服务节点 ｊ的 ＲＴ中读取
推荐节点 ｒ的权重，并计算 Ｓｉｍｉｒ；

ＣａｌＤｉｆｆ（ＩＤｉ，ＩＤｒ，Ｄｉｊ，Ｄｒｊ，Ｓｉｍｉｒ）：计算节点 ｉ和节点ｒ
之间的评价差异；

ＣａｌＦａｃｔｏｒ（Ｕｉｃ，Ｐｊｉ）：计算访问节点 ｉ针对服务节点ｊ
的各推荐节点的更新幅度和更新力度；

ＣａｌＲｅｃｍ（ｄｉｆｆｊｉｒ，θ，Ｒｒ）：比较 ｄｉｆｆｊｉｒ和θ的大小，并更
新 Ｒｒ；

访问节点 ｉ更新服务节点ｊ的各推荐节点的推荐
可信度算法如下：

ＰｒｏｃｅｄｕｒｅＵｐｄａｔｅＲｅｃｍＴｒｕｓｔ（ＩＤｉ，ＩＤｊ）
ｆｏｒ（ａｎｙｒ∈Ｉ（ｊ）！＝ｉ）
ＧｅｔＶａｌ（ＩＤｒ，Ｄｒｊ，Ｒｒ）；
ＣａｌＳｉｍ（ＩＤｉ，ＩＤｒ，Ｓｉｍｉｒ）；
ＣａｌＤｉｆｆ（ＩＤｉ，ＩＤｒ，Ｄｉｊ，Ｄｒｊ，Ｓｉｍｉｒ）；

ＣａｌＦａｃｔｏｒ（Ｕｉｃ，Ｐｊｉ）；

ＷｉｔｈｐｒｏｂａｂｉｌｉｔｙＰｊｉ，ＣａｌＲｅｃｍ（ｄｉｆｆｊｉｒ，θ，Ｒｒ）；
ｅｎｄｆｏｒ

ｅｎｄ

３４ 信任模型开销

ＭＥＴｒｕｓｔ的主要开销在于推荐信任的更新，节点在
更新推荐可信度时，仅需查询一轮该服务节点对应的

推荐节点集合，并更新该集合中与自身相似的节点，消

息复杂度为 Ｏ（ｎ），实际上，推荐节点集合中与自身相
似的节点远小于网络规模，进一步减少了开销；网络中

需要存储每个节点分别作为访问节点和服务节点的交

互历史，并对每个节点记录一个推荐可信度．

４ 仿真及结果分析

本文采用查询周期模型［２０，２１］进行仿真，构造了一

个 Ｐ２Ｐ文件共享网络．仿真中，网络节点分为两类：正
常节点和恶意节点．仿真环境设置如表１．拓扑结构示
例如图２，白色区域内为正常节点；其他是恶意节点，比
例为１０％．
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表１ 仿真环境设置

网络 拓扑构造

节点规模

最少邻居数目

查询消息的ＴＴＬ

Ｐｏｗｅｒｌａｗ
１００个
３
４

服务 评价标准 下载速度

文件质量

节点 正常节点 活动状态

查询请求

进行响应

请求文件

１００％
１００％

匹配即响应

随机

恶意节点 活动状态

查询请求

进行响应

请求文件

１００％
１００％

根据恶意行为响应

随机

内容 文件目录种类

节点共享的文件目录

节点共享的文件

在其目录中的分布

２０个
服从Ｚｉｐｆ分布
均匀随机分布

仿真 仿真周期 ５００次

仿真实现了 ＥｉｇｅｎＴｒｕｓｔ模型，采用 ＰＳＭ算法的
ＰｅｅｒＴｒｕｓｔ模型，ＭＥＴｒｕｓｔ模型，及 Ｒａｎｄｏｍ随机模型．性能
评价指标为平均下载成功率，是正常节点的成功下载

次数占其所有下载次数的比率．仿真包括了４类恶意行
为，并分别在较复杂的ＤＭ类和 ＥＭ类恶意行为时对四
种模型进行了对比：

（１）简单恶意节点（ＩＭ类）：积极响应查询并提供虚
假服务；

（２）恶意节点集团（ＣＭ类）：恶意节点形成集团进
行联合欺诈，集合内成员除了具备 ＩＭ类节点功能，还
夸大同集合成员，诋毁其他正常节点；

（３）摇摆节点集团（ＤＭ类）：恶意节点除了构成 ＣＭ
类节点之外，还以概率 ｆ为其他节点提供可信文件和正
常反馈，以便积累一些信任后进行其他恶意行为；

（４）伪装节点集团（ＥＭ类）：恶意节点不仅构成
ＣＭ，还有部分节点对外表现为正常节点，从而获得较高
可信度，并给其他ＣＭ类恶意节点高评价．
４１ ＤＭ类节点

首先给出了各节点推荐可信度的变化情况．节点

个数为１００，其中１９０为正常节点，其他为 ＤＭ类节点．
如图３所示，ＤＭ类节点的推荐可信度随着交互周期的
增加降低到一个较低值，而其他提供诚实推荐的节点

的推荐可信度没有明显变化．

然后在恶意节点比例为３０％时，给出了概率 ｆ从０
到０８变化时的下载成功率．如图４所示，ＭＥＴｒｕｓｔ优于
其他几类模型，对该类恶意节点具有抑制作用，由于恶

意节点会以概率 ｆ来提供正常服务，因此随着概率 ｆ的
增加，下载成功率不断升高．ＰｅｅｒＴｒｕｓｔ可以识别部分 ＤＭ
类恶意节点，但是由于推荐可信度的判定基于双方的

公共交互节点集合，当集合节点不足时难以判断．
ＥｉｇｅｎＴｒｕｓｔ在 ＤＭ类节点存在时，效果较差，ＤＭ类节点
随着 ｆ的增加，恶意节点积累了部分信任值得以进行恶
意行为，下载成功率降低，但是随着上载成本的增加，

当概率 ｆ达到一定程度时，下载成功率缓慢增加，当
ｆ＝０３附近时ＤＭ类节点恶意行为最强，ＤＭ类节点可
以破坏 ＥｉｇｅｎＴｒｕｓｔ．在 Ｒａｎｄｏｍ中，由于其他节点提供正
常服务的概率 ｆ逐渐增大，因此节点得到可信下载的机
会也越多．

４２ ＥＭ类节点
首先给出了各节点推荐可信度的变化情况．节点

个数为１００，其中１～８０为正常节点；其余为恶意节点，
５０％即节点８５、８６、８７、８９、９１、９４、９５、９６、９８、１００组成 ＥＭ
类节点，剩余为 ＩＭ类节点．从图５中可以看出 ＭＥＴｒｕｓｔ
可以识别ＥＭ类恶意节点．

然后在恶意节点比例为３０％时，按照ＥＭ类节点所
占的比例由 ０％至 ５０％，对比了四种模型的下载成功
率．如图６所示，ＭＥＴｒｕｓｔ较之其他几种模型，可以更好
地抑制这种恶意行为，ＭＥＴｒｕｓｔ随着伪装节点占恶意节
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点比例的增大，下载成功率缓慢提高，这是由于伪装的

恶意节点为了迅速取得较高的信任值，贡献了一部分

成功的服务．ＰｅｅｒＴｒｕｓｔ在一定程度上抑制了这种恶意行
为，但是这种模型只依靠于双方的交互经验判断推荐

节点的相似度，效果不太稳定．ＥｉｇｅｎＴｒｕｓｔ的有效性较
低，当ＥＭ类节点达到２０％左右时，ＥｉｇｅｎＴｒｕｓｔ有效性最
低，此时恶意节点集团能够进行较多的恶意行为．该类
节点对于Ｒａｎｄｏｍ没有影响．

５ 结论

本文提出了一种 Ｐ２Ｐ网络信任模型 ＭＥＴｒｕｓｔ，
ＭＥＴｒｕｓｔ中每个节点被赋予了唯一的推荐可信度．分析
和仿真实验表明，ＭＥＴｒｕｓｔ能以较小的开销评估节点的
信任值，可以识别网络中的恶意节点，有效提高 Ｐ２Ｐ网
络的服务质量．
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