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摘 要： 近几年，针对整形漏洞的攻击数目急剧上升．整形漏洞由于隐蔽性高，成为危害巨大的软件漏洞之一．
本文提出了一种自动检测整形漏洞的防御工具，它结合了静态和动态程序分析技术．在静态分析阶段，该工具反编译
二进制程序，并创建可疑的指令集．在动态分析阶段，该工具动态地扫描可疑集中的指令，结合可触发漏洞的输入，判
断指令是否是整形漏洞．我们的工具有两个优点：首先，它提供了精确并且充足的类型信息．其次，通过基于反编译器
的静态分析，工具减少了动态运行时需要检测的指令数目．实验结果表明，我们的工具可以有效地检测到实际程序中
的整形漏洞，并且在我们检测的软件中，没有发现漏报，误报率也很低．
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１ 引言

整形漏洞是目前仅次于缓冲区溢出的第二大软件

漏洞．它可以分为三类［１］：整形溢出，符号错误以及赋值
截断．近几年，整形漏洞上升得很快．从ＣＶＥ［２］近几年的
统计数据可以看出，整形漏洞呈急剧上升的趋势．由
１９９９年的１例上升到２００７年的１５０例．

整形漏洞通常与其他程序漏洞 （如缓冲区溢出，格

式字符串）结合，构造攻击．由于整形漏洞隐蔽性很强，
传统的检测工具报告的漏洞信息一般仅仅是整形漏洞

的“表象”，而不是漏洞的根源．如检测缓冲区溢出的工
具ＳａｆｅＢｉｒｄ［３］，以及控制流攻击检测方法［２２］．

在过去的几年里，一些检测整形漏洞的方法被提出

来，取得了一定的成果．但整形漏洞仍然没有消失．其主
要原因有三点：（１）有相当多的方法，如 ＢＬＩＰ［２８］，
ＲＩＣＨ［１］，ＳａｆｅＩｎｔ［１７］，ＩｎｔＳａｆｅ［１８］等需要程序源代码，但对绝
大多数商业软件来说，源代码对普通用户一般是不可得

到的．（２）类型信息提取不完整．针对二进制代码的整形
漏洞检测工具（如 ＢＲＩＣＫ［２１］，ＩｎｔＳｃｏｐｅ［５］，ＳｍａｒｔＦｕｚｚ［６］）在
提取类型信息的时候，没有考虑控制流依赖关系，丢失

了一部分的类型信息，从而影响到整形漏洞的检测．（３）
检测 局限 性，一些工具只 能检测整形 溢 出，如

ＩｎｔＳｃｏｐｅ［５］，ＵＱＢＴｎｇ［４］．而有的工具缺少专门针对整形漏
洞的动态检测工具，会产生漏报．ＳｍａｒｔＦｕｚｚ［６］产生可能
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触发整形漏洞的测试用例，并通过检测工具 Ｍｅｍ
ｃｈｅｃｋ［１３］报告引起内存错误的测试用例．然而引起非控
制流攻击的整形漏洞［１５］不能被 Ｍｅｍｃｈｅｃｋ检测到，该漏
洞的测试用例不会被报告，ＳｍａｒｔＦｕｚｚ产生漏报．所以提
供高实用性和高有效性的整形漏洞检测方法，仍然是

研究人员不遗余力的目标．
本文提出了一种自动检测整形漏洞的二进制工

具．该工具由静态和动态分析两部分组成．首先，利用
反编译器将ｘ８６二进制程序转换成中间语言．接着，通
过扩展反编译器的类型分析系统，提取完整的类型信

息，并且构造可疑指令集．最后，结合动态检测工具，在
可疑集中确定与漏洞相关的指令．实验结果表明，我们
的工具可以有效地检测整形漏洞，误报率和漏报率都

很低，并且发现 ｓｌｏｃａｔｅ２．７中的新漏洞．

２ 整形漏洞攻击的表现形式

我们研究了 ＣＶＥ公布的３５０例整形漏洞［１２］，发现
整形漏洞的根本原因是由于操作数的类型和其值不匹

配，并且每种整形漏洞都有其特点．整形漏洞攻击通常
结合特定的函数或语句产生攻击．在检测整形漏洞时，
这些函数和语句也可以帮助我们从二进制程序中提取

类型信息．
（１）内存分配函数．内存分配函数（如 ｍａｌｌｏｃ，ｒｅａｌ

ｌｏｃ）是攻击者的首选．内存分配函数的 ｓｉｚｅ参数是无符
号型整数．利用内存分配函数，有两种方法可以实现攻
击．①通过整形溢出，ｓｉｚｅ参数将会得到比预期值小／大
的值，从而被分配的内存要么不够，要么被耗尽．②通
过符号错误，绕过比较操作，并将负值传给内存分配函

数的 ｓｉｚｅ参数．
（２）内存拷贝函数．内存拷贝函数（如 ｍｅｍｃｐｙ，

ｍｅｍｓｅｔ）包含无符号的 ｌｅｎｇｔｈ参数，这个参数决定了从
源操作数拷贝数据到目标操作数的大小．如 ｌｅｎｇｔｈ参数
被溢出，会引起缓冲区溢出．

（３）数组下标．数组下标被视为无符号型整数，它
通常用做基地址访问内存的偏移．当攻击者将数组的
下标通过整形漏洞窜改后，可以访问任意的地址空间．

（４）判断语句．判断语句，特别是有符号的比较操
作通常被攻击者利用负值绕过，接着这个负值被当做

一个很大的无符号数使用．这个值被用来分配或者访
问内存，完成一次攻击．

３ 检测方法描述

我们检测整形漏洞之前，对整形漏洞进行形式化

描述，然后判断代码中是否存在所描述的整形漏洞．首
先，我们分析整形漏洞涉及到程序中哪些方面的属性；

第二使用什么方法判断二进制程序与这些属性的一致

性．针对第一个问题，我们分析整形漏洞在程序中的表
现，建立相应的漏洞模型；针对第二个问题，我们结合

静态和动态方法解决．整个检测过程分三个步骤完成．
（１）建立整形漏洞模型，描述漏洞相关的属性．（２）根据
漏洞模型，静态扫描代码，分析可疑指令集．（３）根据漏
洞模型，动态运行代码，检测可疑集中的指令是否为整

形漏洞．
３１ 整形漏洞形式化描述

整形漏洞可能出现在与整形变量相关的运算操

作，赋值操作等地方．但不是所有这两类指令都是整形
漏洞．还需要判断整形变量的数值是否在其类型所能
表示的范围内，以及该数值是否与外部输入相关．与源
代码不同的是，二进制程序中没有类型的定义信息，只

能从二进制的一些特定操作指令（如 ＳＡＬ，ＳＨＬ等）得到
这些信息．此外，还可以从第２节提到的函数或语句中
提取类型信息．类型信息对整形漏洞的检测非常重要．
３１１ 类型表示

我们将类型信息分为两部分，包括宽度信息和符

号信息．宽度信息指变量在内存中所占的大小，用 ｎ表
示．例如 ｎ＝１６表示１６ｂｉｔｓ的变量．符号信息是指有无
符号位，包括有符号数（ｓｉｇｎｅｄ）和无符号数（ｕｎｓｉｇｎｅｄ）．
值得指出的是，在符号错误中，某个变量存在类型冲

突，即这个变量既被当成有符号数使用，又被当成无符

号数使用．我们将符号冲突类型表示为 ｂｏｔ．
定义１ 使用 Ｔ表示整形类型，Ｔｗ表示宽度类型，

Ｔｓ表示长度类型．
定义２ 假设 ｔ∈Ｔ，二元组（ｍｉｎｔ，ｍａｘｔ）记录了 ｔ

所能表示的数值的范围．ｍｉｎｔ表示 ｔ所能表示的最小
值，ｍａｘｔ表示最大值．
３１２ 对整形运算以及赋值操作的抽象表示

定义３ 假设ｏｐｅｒａｔｉｏｎ（ａｄｄｒ）表示地址为 ａｄｄｒ的算
术运算．其中，ｒｅｓｕｌｔ表示运算结果的类型．而 ｏｐｃｏｄｅ表
示该运算的操作名称，ｌｏｐｅｒａｎｄ和 ｒｏｐｅｒａｎｄ表示该运算
的左右操作数．这里是对二元操作的表示方法，一元和
三元运算的表示与二元运算的表示相似．
ｏｐｅｒａｔｉｏｎ（ａｄｄｒ）＝｛（ｏｐｃｏｄｅ，ｒｅｓｕｌｔ，ｌｏｐｅｒａｎｄ，ｒｏｐｅｒａｎｄ）｝．

定义４ 假设 ａｓｓｉｇｎｍｅｎｔ（ａｄｄｒ）表示地址为 ａｄｄｒ的
赋值操作．其中，ｄｅｓｔｉｎａｔｉｏｎ表示目的操作数的类型，
ｓｏｕｒｃｅ－ｖａｌｕｅ表示源操作数的数值．
ａｓｓｉｇｎｍｅｎｔ（ａｄｄｒ）＝｛（ｄｅｓｔｉｎａｔｉｏｎ，ｓｏｕｒｃｅ－ｖａｌｕｅ）｝．
３１３ 对整形漏洞建模

针对３１２节中提到的运算和赋值操作，我们对其
进行约束限制，以检测其是否构成整形漏洞．这种约束
限制就是我们对整形漏洞的建模．我们构造如下的限
制条件．
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规则１
ｏｐｅｒａｔｉｏｎ（ａｄｄｒ）→

ｍｉｎｒｅｓｕｌｔ≤ｒｅｓｕｌｔ－ｖａｌｕｅ≤ｍａｘｒｅｓｕｌｔ
ｒｅｓｕｌｔ－ｖａｌｕｅ＝ｌｏｐｅｒａｎｄ ｏｐｃｏｄｅ ｒｏｐｅｒａｎｄ
规则２

ａｓｓｉｇｎｍｅｎｔ（ａｄｄｒ）→
ｍｉｎｄｅｓｔｉｎａｔｉｏｎ≤ｓｏｕｒｃｅ－ｖａｌｕｅ≤ｍａｘｄｅｓｔｉｎａｔｉｏｎ

规则３

ｏｐｅｒａｎｄ′ｓｔｙｐｅｉｓｂｏｔ→
ｏｐｅｒａｎｄ－ｖａｌｕｅ≥０

上述的三条规则分别针对三种整形漏洞的特点检

测．其中，第一条规则检测整形溢出．对一些特定的算
术运算进行约束，判断算术运算得到的结果是否超过

目标操作数所能表示的最大／最小值．第二条规则用来
检测赋值截断．对赋值运算进行约束，判断源操作数的
值是否在目标操作数类型可表示的数值范围内．第三
条规则检测符号错误．用来对存在类型冲突的操作数
进行约束，判断其值是否是负数．因为负数被有符号和
无符号数解释成不同的数值．
３２ 静态分析

给定二进制程序，我们采用静态分析的方法从二

进制程序中提取类型信息，并构造可疑集．我们在反编
译器的基础上，对其类型分析进行扩展．

扩展的类型分析如下（１）利用反编译器将二进制
程序转化为中间语言．（２）在该中间语言上，按照反编
译的顺序，利用一些具体的函数和语句来提取信息，包

括：算术／逻辑运算，判断语句，数组下标，内存分配函
数以及内存拷贝函数．（３）获得类型信息后，在基本块
内部按照数据流图中的数据依赖关系，传播该类型信

息，并更新那些没有确定的操作数类型．（４）利用控制
流图，将类型信息传播到其他基本块，并保存操作数的

类型信息．
在获得较精确的类型信息以后，我们静态扫描二

进制程序，将包含完整类型信息的算术运算和赋值操

作作为可疑指令纳入可疑集．
３３ 动态分析

静态分析得到较大的可疑集，我们需要从中进一

步确定那些真正的整形漏洞．利用二进制动态插装工
具，我们对程序进行动态分析，其过程分为两部分．（１）
染色分析．由于整形漏洞通常由外部输入触发，因此那
些包含与外部输入相关的操作数，并且在可疑集中的

指令是我们检测的对象．我们利用一些常用的外部输
入函数（读文件，读网络数据包，用户输入函数）对外部

输入的数据染色，并在程序运行时传播该染色标记．从
可疑集中，我们筛选出那些包含与外部输入相关操作

数的指令．（２）动态检测．基于类型分析，动态的运行程

序，并对上述筛选出的指令进行检测．检测的方法利用
３１３提出的约束规则．如果程序违背了三条规则之
一，则检测到整形漏洞．

４ 设计与实现

我们的工具建立在反编译器 Ｂｏｏｍｅｒａｎｇ０．３［８］和动
态插装工具 ＰＩＮ２．２［７］上．它由三个部分组成：（１）类型
分析组件；（２）染色分析组件；（３）动态检测组件．系统结
构如图１所示．给定二进制程序，我们的工具利用反编
译器 Ｂｏｏｍｅｒａｎｇ［８］将程序转换成 ＳＳＡ形式的中间语言．
接着我们扩展反编译器的类型分析组件，提取类型信

息，并构建可疑集．第三，运行程序，在二进制动态插装
工具 ＰＩＮ的基础上，构建染色分析组件找出包含外部输
入数据的指令集，将这个指令集与可疑集相交，对所得

集合中的指令利用动态检测组件进行检测．
４１ 类型分析组件

４１１ 类型信息的提取

类型分析组件在检测整形漏洞中起到了非常重要

的作用．类型分析组件基于反编译器 Ｂｏｏｍｅｒａｎｇ，
Ｂｏｏｍｅｒａｎｇ将二进制程序转换成 ＳＳＡ形式的中间语言，
并提供控制流图和数据流图．基于反编译器现有的类
型分析功能，我们的工具增加了额外的类型分析技术，

以获得更多更准确的类型信息．列举如图１所示．

（１）Ｂｏｏｍｅｒａｎｇ现有的类型构建仅仅考虑了特殊的
运算操作如 ＩＭＵＬ，ＳＡＬ确定操作数的符号类型．我们的
工具扩展了该方法，利用第２节提到的特定函数或语句
提取更多的类型信息．

（２）Ｂｏｏｍｅｒａｎｇ记录少量的类型信息，它不保存单个
操作数类型信息．为了方便类型分析，我们为语句中的
内存操作数保存类型信息．此外，Ｂｏｏｍｅｒａｎｇ不考虑由后
向前的类型传播（与反编译的方向相反），然而在检测

整形漏洞时，这种后向的传播方式非常重要．例如，符
号错误中，我们需要判断同一操作数现有的类型信息

和已有的类型信息是否存在冲突．这就需要我们由后
向前分析类型．另一个例子，在整形溢出中，如果操作
数的类型信息不能在发生溢出的那条语句判断出来，

当该类型信息在随后的某条语句判断出后，需要由后
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向前将该类型传播到溢出语句．
（３）Ｂｏｏｍｅｒａｎｇ现有的类型分析通过数据流分析来

提取类型信息．换句话说，它只能分析出在一个基本块
内部的类型．因此如果不做控制流分析，会造成类型信
息的丢失，产生漏报．我们需要利用控制流分析，在基
本块之间传播操作数的类型信息，从而构建更完整的

类型信息．
类型分析组件提取类型信息的方法如下，首先当

反编译器将程序装载时，我们修改某些库函数的定义，

例如，修改 ｍｅｍｃｐｙ第三个参数的类型，从“ｓｉｚｅ－ｔ”到
“ｕｎｓｉｇｎｅｄｉｎｔ”．第二步，反编译器执行其原有的类型分
析功能．第三步，利用第２节讨论的某些函数或语句，提
取类型信息并在基本块内部传播，记录内存操作数的

类型信息．第四步，我们利用控制流图，将内存操作数
的类型信息传播到其他的基本块．注意到我们仅仅传
播那些完整的类型信息（包含符号和长度信息）．当发
现类型冲突时，我们设置该操作数类型为“ｂｏｔ”，但不再
继续传播该类型．当没有可更新的类型信息时，停止类
型传播．
４１２ 可疑集的构建

类型分析组件在提取类型信息完成后，构建可疑

集．针对整形溢出，将那些目标操作数有完整类型信息
的算术运算指令放入可疑集．针对符号错误，将那些包
含类型冲突操作数的指令放入可疑集．针对赋值截断，
将那些源操作数与目标操作数大小不一致的赋值指令

放入可疑集．
４２ 染色分析组件

静态分析得到的可疑集相对较大，并且包括一些

良性的指令（程序员或编译器优化加进去的）．为了进
一步的缩小检测指令的数量，减少程序的误报率，我们

采用动态的染色技术选择那些包含外部输入数据的指

令．接受外部输入的函数包括 ｒｅａｄ，ｆｒｅａｄ，ｒｅｃｖ等．我们
选择这些函数作为外部输入源，并且将与这些函数相

关的内存染色，根据不同的指令传播这些标记，我们仅

检测那些包含染色数据的可疑指令．染色分析组件基
于二进制动态插装工具 ＰＩＮ［７］实现．
４３ 动态检测组件

动态检测组件也是在二进制动态插装工具 ＰＩＮ［７］

上实现的．它结合了静态分析得出的可疑集，以及动态
染色组件，选择可疑集中包含染色数据的指令进行检

测．为此，我们设计了检测策略分别针对不同类型的整
形漏洞．

（１）整形溢出．针对整形溢出，我们按照 Ｗｉｌｌｉａｍ
Ｓｔａｌｌｉｎｇｓ［１６］的检测方法，通过 ＥＦＬＡＧＳ寄存器来检测整
形溢出．然而对于一些特殊的运算，我们需要重新计

算．例如，８／１６位的加法运算，ＧＣＣ编译器在编译时，将
８／１６位的操作数提升至３２位，并存入３２位的寄存器．
这会将内存中的一些“脏数据”存入３２位寄存器的高
字节，当执行该加法指令时，ＣＦ和 ＳＦ符号位会出错．这
种情况下，在检测时我们需要重新计算该加法指令．

（２）符号错误．针对符号错误，我们检测那些包含
类型冲突操作数的指令，判断该操作数的值是否为负

数．如果是，则报告符号错误．
（３）赋值截断．针对赋值截断，我们检测那些源和目

的操作数宽度类型不一致的赋值语句，并且判断源操作

数的值是否超过了目标操作数类型所能表示的范围．

５ 实验结果

为了评估我们的工具对整形漏洞检测的有效性和

对应用程序的性能影响，我们进行了一系列实验．测试
的平台是 ＰｅｎｔｉｕｍＤｕａｌＥ２１８０和 ２Ｇ内存，以及 Ｌｉｎｕｘ
Ｋｅｒｎｅｌ２．６．１５．所有的测试程序都由 ｇｃｃ３．４．０编译以
及 ｇｌｉｂｃ２．３．３链接．
５１ 可疑指令集

我们的工具静态构建可疑指令集，这是减少动态

运行时需要检测的指令数目的第一步．表１显示的是针
对不同程序，静态分析得到的可疑指令数目．我们的工
具平均每１００Ｋ程序静态报告６个可疑指令．可以看到，
静态分析大大的减少需要检测的指令数量．
５２ 类型信息提取的精确性

我们的工具提供了相对精确的类型信息．我们将
可疑指令包含的类型信息与源代码中相应的类型信息

相比较，发现精确度达到９０％以上．实验结果如表１第
７列所示．注意到，类型提取中存在一些误报，因为反编
译器很难区分如下的类型（１）指针变量和整数变量（２）
指针和数组．第一种情况会使得指针运算被作为潜在
的整形溢出漏洞．第二种情况，会造成指针偏移和数组
偏移的类型分析不准确，因为指针偏移值应该被当成

有符号数，而数组偏移值应该被当成无符号数．
表１ 可疑指令数目及其类型信息精确性

程序名称 大小
整形

溢出

符号

错误

赋值

截断
总计

类型信息

精确度

ｓｌｏｃａｔｅ２．７ ４６．８Ｋ ６／６ １／１ １／１ ８／８ １００％
ｚｇｖ５．８ ２８４．７Ｋ ２３／２４ １９／１９１６／１６ ５８／５９ ９８．３％

ｐｙｔｈｏｎ２．５．２ ３．４Ｍ ９５／９６ ２１／２１６１／６７１７７／１８４ ９６．２％
ｎｇｉｒｃｄ０．８．１ ３２９．１Ｋ １５／１７ １３／１３１８／１９ ４６／４９ ９３．９％
ｏｐｅｎｓｓｈ２．２．１ １５０．８Ｋ １４／１５ １／１ ９／９ ２４／２５ ９６％
ｍｐｇ１２３１．７．１ １．０５Ｍ ７／８ ４／４ １／１ １２／１３ ９２．３％
ｒｄｅｓｋｔｏｐ１．５．０ ５６２．２Ｋ ２／２ １／１ ０／０ ３／３ １００％

注：ｘ／ｙ，ｙ表示可疑指令数目，ｘ表示类型信息正确的指令数目

５３ 有效性测试

我们利用相同的软件对工具的有效性做了测试．
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实验结果如表２所示，工具有很低的误报和漏报率．表
２显示我们的工具能检测到所有的漏洞．我们的工具共

报告了１８个漏洞，实际的漏洞为１７个．误报率为６％．

表２ 整形漏洞检测

ＣＶＥ＃ 程序名称 漏洞名称 类型 能否检测 报告漏洞 实际漏洞

２００３０３２６ ｓｌｏｃａｔｅ２．７ ｐａｒｓｅ－ｄｅｃｏｄｅ－ｐａｔｈｂｕｇ［９］ 整形溢出 √ １ １
２００４１０９５ ｚｇｖ５．８ Ｍｕｌｔｉｐｌｅｉｎｔｅｇｅｒｏｖｅｒｆｌｏｗ［１０］ 整形溢出 √ １１ １１
２００８１７２１ ｐｙｔｈｏｎ２．５．２ ｚｌｉｂｅｘｔｅｎｓｉｏｎｍｏｄｕｌｅｂｕｇ［１１］ 符号错误 √ １ １
２００５０１９９ ｎｇｉｒｃｄ０．８．１ Ｌｉｓｔ－ＭａｋｅＭａｓｋｂｕｇ［１４］ 整形溢出 √ １ １
２００１０１４４ ｏｐｅｎｓｓｈ２．２．１ Ｄｅｔｅｃｔ－ａｔｔａｃｋｂｕｇ［１５］ 赋值截断 √ １ １
２００９１３０１ ｍｐｇ１２３１．７．１ ｔｈｅｓｔｏｒｅ－ｉｄ３－ｔｅｘｔｂｕｇ［２０］ 符号错误 √ ２ １
２００８１８０１ ｒｄｅｓｋｔｏｐ１．５．０ Ｉｓｏ－ｒｅｃｖ－ｍｓｇｆｕｎｃｔｉｏｎ（）ｂｕｇ［１９］ 整形溢出 √ １ １

５４ 性能测试

我们的工具包含动态检测组件，我们对该组件进

行性能测试．对于每个程序，我们分别测试程序单独运
行和在工具的动态检测组件监控下运行的性能开销．
表３显示了动态检测组件的性能测试结果．第１和２列
给出了程序及其漏洞 ＣＶＥ编号．第３至第５列分别给
出了程序正常运行，在没有插装的 ＰＩＮ下运行，以及在
我们工具的动态检测组件监控下运行时间．第６和７列
指出没有插装的 ＰＩＮ和我们的工具（没有染色分析）给
程序运行带来的时间开销．我们发现动态检测组件的
性能开销约 ５３倍，相比较而言，没有插装功能的 ＰＩＮ
的时间开销为４６倍．我们认为动态检测组件适合在运
行时对程序进行监控．我们同样也测试了染色分析组
件的性能开销，其性能开销约为５０倍．由于染色分析组
件可以减少检测整形漏洞的误报率，但是会引入较大

的性能开销，我们提供了接口以提供用户选择是否采

用染色分析组件．
表３ 动态检测组件的性能开销

程序
测试

（ＣＶＥ＃）
正常

运行
ＰＩＮ 工具

ＰＩＮ的性
能开销

工具性

能开销

ｓｌｏｃａｔｅ２．７ ２００３０３２６ ０．０８ｓ０．２９６ｓ０．３９０ｓ３７．０Ｘ ４８．７Ｘ
ｚｇｖ５．８ ２００４１０９５０．１０１ｓ０．３４８ｓ０．４４７ｓ ３．４Ｘ ４．４Ｘ
ｐｙｔｈｏｎ２．５．２ ２００８１７２１０．５８５ｓ２．０３３ｓ２．５９２ｓ ３．５Ｘ ４．４Ｘ
ｎｇｉｒｃｄ０．８．１ ２００５０１９９１．１５６ｓ３．９４５ｓ４．３７７ｓ ３．４Ｘ ３．８Ｘ
ｍｐｇ１２３１．７．１ ２００９１３０１０．２６０ｓ３．０８３ｓ３．４５８ｓ１１．９Ｘ １３．３Ｘ
Ａｖｅｒａｇｅ ０．４２２ｓ１．９４１ｓ２．２５３ｓ ４．６Ｘ ５．３Ｘ

５５ 发现的新漏洞

在实验中，我们的工具找到了在 ｓｌｏｃａｔｅ２．７中新的
符号错误漏洞．这个漏洞存在 ｍａｉｎ．ｃ文件中函数 ｄｅ
ｃｏｄｅ－ｄｂ中．在该函数中，有符号变量“ｔｏｔ－ｓｉｚｅ”被当成

ｍａｉｎ．ｃ文件第 １２２４行 ｒｅａｌｌｏｃ函数的 ｓｉｚｅ参数，但是这
个变量的值在被 ｍａｉｎ．ｃ文件第 １２２２行的移位操作以
后，可能得到一个负值．当数据库的大小达到“ＧＢ”时，
将会触发整形漏洞．对这个漏洞，我们还没有在 ｓｌｏｃａｔｅ
邮件列表和ＣＶＥ中得到验证和修复．

６ 相关工作

６１ 静态检测工具

该方法通过静态的分析源程序来检测整形漏洞．
ＬＣＬｉｎｔ［２３］采用类型系统扩展以及局部的数据流分析对
算术运算操作进行检测．ＤｉｐａｎｗｉｔａＳａｒｋａｒｅｔａｌ［２４］．基于
ＰＲＥｆａｓｔＡＳＴ［２５］提出了整形漏洞检测算法．静态分析可
以用来检测整形溢出．然而由于缺少运行时操作数的
值，这种方法存在较高的误报率．
６２ 安全语言

安全语言可以在编译时静态的找到潜在的漏洞，

或者动态的比较运行时的值与类型信息，并给出警告．
一些工作目标是将 Ｃ语言转换为类型安全的语言，例
如ＣＣｕｒｅｄ［２６］和 Ｃｙｃｌｏｎｅ［２７］．它们提供了针对整形漏洞的
很好的保护，但是需要人工的将 Ｃ源程序转变成类型
安全的语言．
６３ Ｃ／Ｃ＋＋编译器扩展

一些工具作为Ｃ／Ｃ＋＋编译器的补丁为编译器（如
ＧＣＣ）提供安全函数．ＢＬＩＰ［２８］（ＢｉｇＬｏｏｐＩｎｔｅｇｅｒＰｒｏｔｅｃｔｉｏｎ）
对每一个ｆｏｒ／ｗｈｉｌｅ循环检测“ｂｌｉｐ”．ＢＬＩＰ是通过为循环
设置阈值进行检测的，它会产生高的误报和漏报率．
ＲＩＣＨ［１］利用其被证明的子类型系统检测整形漏洞．它
也是ＧＣＣ编译器的一个扩展．

７ 讨论

７１ 反编译器的局限性

与其他反编译器相同，Ｂｏｏｍｅｒａｎｇ存在局限性，会使
反编译的结果不精确．（１）不能处理间接跳转．（２）不能
精确地将指针与整形变量区别开来．（３）不能精确的将
数组和指针区别开来．正因为这些局限性，我们的类型
分析才不完美，在构建可疑指令集的时候会出现误报

和漏报．
７２ 动态检测的局限性

７２１ 语义错误

我们的工具不能检测由程序语义错误引起的整形

漏洞．例如，ＮｅｔＢＳＤ的整形漏洞，因为引用计数强制转
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化成０，使得引用对象即使在使用的时候被释放．
７２２ 逻辑操作

在当前的实现中，我们忽略了除 ＳＨＬ和 ＳＡＬ外，与
逻辑操作相关的整形漏洞．我们有两点考虑：（１）在我
们研究的３５０例整形漏洞中，很少有漏洞直接利用逻辑
操作．（２）很难区分良性的逻辑操作和恶性的逻辑操
作．（３）逻辑操作在程序中出现的频率很大．如果我们
检测逻辑操作，将会带来很大的性能开销．
７３ 测试用例的局限性

为了从可疑集中找出真正的整形漏洞，我们需要

构建可以触发整形漏洞的输入．在我们当前的实现中，
使用了安全网站如 ＣＶＥ发布的可以触发漏洞的输入．
然而这种方法只能检测到已知的漏洞．为了使我们的
工具能够检测到未知的整形漏洞．我们需要构建与可
疑指令相关的输入．为了达到这一目标，有以下两种方
法：（１）使用符号执行构造输入来触发可疑指令；（２）使
用验证工具，如动态测试工具［２９］构建输入与可疑指令

之间的对应关系．

８ 结论

本文提出了自动检测二进制程序中整形漏洞的工

具．给定一个二进制程序，该工具反编译程序，并做类
型分析．在此基础上构建可疑指令集．然后，结合染色
分析技术，工具动态的检测可疑集中数据被染色的指

令．与其他方法相比，我们的工具提供了更加准确和完
整的类型信息．并且静态分析大大降低了动态运行时
需要检测指令的数量．在我们检测的软件中，我们工具
没有漏报，误报率也很低．
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