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摘 要： 针对司法取证的要求，结合网络数据的特点，提出了基于网络的动态电子取证模型，描述了总体结构和

相关规则．为保证取证网络会话的完整性，设计了基于二维链表的多队列高速网络数据缓存算法，并验证了该算法的
有效性，解决了取证模型的关键技术．最后利用插件技术实现了可扩展的取证系统．
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１ 引言

要防止入侵，阻止网络犯罪，仅靠诸如防火墙和入

侵检测系统等安全产品的过滤和预警功能是远远不够

的．由于黑客攻击水平不断提高，网络犯罪呈多样化发
展，另外，网络犯罪行为也可能是正常的网络活动，如通

过即时通信、Ｅｍａｉｌ等传播非法信息．因此，要从根本上
解决网络犯罪问题，就要依靠法律，利用有效的法律手

段对黑客行为、对各种各样的网络犯罪予以制裁，这当

中关键的问题之一就是取证．网络取证不仅是对于黑客
入侵行为的取证，正常的网络行为也可能是需要取证的

非法信息．因此，为了能够有效的打击网络犯罪，需要从
基于网络的角度来进行电子取证的研究．

近年来国内外在网络取证方面做了许多工作，

Ｃａｓｅ．Ａ等提出了电子证据的自动发现和关联分析框架
ＦＡＣＥ［１］，其侧重点是研究证据发现和关联分析技术．
Ｃｏｈｅｎ．Ｍ提出了网络取证框架 ＰｙＦｌａｇ，并分析如何对
ＨＴＭＬ、ＤＮＳ等类型数据取证［２］，其主要研究的是对特定
数据的取证．Ｙｏｎｇｐｉｎｇ．Ｔ等提出了一个基于代理的分布
式取证模型，其着重研究的是通过代理取证攻击行为以

及如何压缩取证的网络数据［３］．国内如中科院软件所的

孙波等人则从取证机制本身的安全性出发，研究了取证

收集系统的保护机制［４］．
然而，网络取证目的是提供法庭接受的证据，要求

取得的证据是原始的、不可更改的，而网络数据是易逝

的，转储过程中可能被修改的．同时网络数据是基于会
话的，任何网络数据包的丢失都可能导致会话无法还

原．因此，本文将就司法角度如何取证网络数据，并着重
对如何保证网络数据完整性方面进行探讨．

２ 取证模型描述

本文研究的网络动态电子取证技术适用范围为，在

取证人员取得授权的情况下，将取证设施部署于犯罪者

最可能经过的网络，利用已掌握的非法信息特征，从网络

中过滤出正在实施的非法信息，属于犯罪过程中取证，更

有利于及时抓捕犯罪分子，尤其适用于当前网络犯罪．
依据国际计算机证据组织（ＩｎｔｅｒｎａｔｉｏｎａｌＯｒｇａｎｉｚａｔｉｏｎ

ｏｎＣｏｍｐｕｔｅｒＥｖｉｄｅｎｃｅＩＯＣＥ）的相关电子取证标准［５，６］，结
合网络数据的特点，本文提出以下网络取证模型：

定义１ （网络证据取证模型），定义网络取证模型

由以下六元组表示（如图１所示）：
Ｎｅｔ－ｆｏｒｅｎｓｉｃ＝｛Ｅｖｉｄｅｎｃｅ，Ｓｕｂｊｅｃｔ，Ｏｂｊｅｃｔ，Ａｌｇｏｒｉｔｈｍ－

ｐａｒｓｅ，Ｃｈａｒａｃｔｅｒｉｓｔｉｃ，Ｔｉｍｅ｝
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其中：Ｅｖｉｄｅｎｃｅ：表示网络证据的构成，其存在这样
一个语义逻辑递进关系：二进制０、１代码→网络数据包

→网络会话→通信内容．网络证据尽管像普通电子证
据一样是由二进制代码组成，但其是由网络数据包构

成，而单个网络数据包是没有意义的，需要进而将多个

网络数据包重组，在应用层提取包含一定语义的表示

非法活动的网络会话．
Ｓｕｂｊｅｃｔ：取证的主体，具体表征为取证的用户，其对

取证的数据负有法律责任．
Ｏｂｊｅｃｔ：表示取证的客体，表征为取证的物理设备、

设备的物理位置、网络的拓扑结构及设备在其中的逻辑

位置．捕获位置一般位于犯罪人员发送网络数据所必须
经过的网络节点，如位于网关的交换机和路由器等．

Ｃｈａｒａｃｔｅｒｉｓｔｉｃ：犯罪人员通过网络发送非法信息的
特征．网络数据是海量的，不可能保存捕获到的所有网
络数据，可以通过提供的非法特征信息，从捕获到的网

络数据中提取与犯罪相关的网络证据．如需要监控“法
轮功”相关的犯罪证据，犯罪特征为“法轮功”．

Ａｌｇｏｒｉｔｈｍ－ｐａｒｓｅ：取证算法集，主要分为两种算法
集，其一是网络数据取证算法，根据非法信息特征，判断

捕获的网络数据是否有需要取证的信息，如果有需要取

证的信息，则将该网络数据包保存，这时需要确保将整

个会话保存，否则可能造成信息丢失，还原显示时无法

恢复通信内容；其二网络数据还原显示算法，根据网络

数据使用的网络协议，将保存的原始二进制网络证据以

可视的形式显示出来．不同非法信息采取的网络协议可
能不同，分析方法也不同，因此采用的取证算法也不相

同，如当犯罪特征为利用Ｅｍａｉｌ发送非法信息时，则需要
根据ＳＭＴＰ或者ＨＴＴＰ协议将网络数据重组成应用层数
据，得到Ｅｍａｉｌ信息，进而判断是否需要取证．

Ｔｉｍｅ：取证的时间范围，由起止时间和终止时间表
示．

设 ｆｅ表示证据集，ｆｓ表示取证主体，ｆｏ表示取证客
体，ｆａ表示取证算法集，ｆｃ表示非法信息特征，ｆｔ表示
取证时间段．存在以下规则：

规则１： （（ｆｃ１＝ｆｃ２）→（ｆａ１＝ｆａ２）） （１）
即：非法信息特征决定了网络数据取证的算法和网络

数据还原算法．本条规则说明需要对不同的网络应用

需要设计不同的取证分析和网络数据还原算法，这是

由于不同的网络应用对应不同的网络数据格式，需要

设计对应的取证分析算法．
ｆｓ（（ｆｏ１＝ｆｏ２）∧（ｆｃ１＝ｆｃ２）∧（ｆｔ１＝ｆｔ２））

→（（ｆｅ１＝ｆｅ２）∧（ｆａ１＝ｆａ２））
（２）

规则２：即：在相同的取证客体、非法特征以及时
间段时，取得的非法证据集是相同的，而与取证的主体

无关，也就是与取证人员无关．本规则说明了证据的客
观性．

网络证据原始性分析：网络动态证据是由网络数

据包构成，它不是具体地存在于某一设备，是动态流动

的．取证、复制、保存等过程存在被修改的可能．因此，
为保证证据的原始性，由取证主题的私钥对由捕获的

原始网络证据和时间构成的时间戳进行签名运算．
普通的电子证据仅要保证原始证据在提取、存储

及转移过程中的完整性即可．网络取证则不同，有以下
定义：

定义２ 网络取证完整性原则：保存网络数据时，

不仅要保证单个网络数据包的完整性，而且要保证作为

证据的网络数据包在应用层作为整个会话的完整性．
在网络设备中，网络数据是流动的，而对网络数据

的分析判断需要一定的时间，存在一个滞后的效应，一

般是网络会话进行中甚至是网络会话结束后，才能根

据解析的信息判断网络数据是否需要取证．这时，前面
的网络数据包已经丢失，又不可能缓存或保存所有网

络数据包，因而容易造成数据包的丢失，破坏网络数据

的完整性．因此，有必要在网络取证过程模型中引入攻
击预防阶段．需要将网络数据包先缓存起来，而后根据
分析的结果，将之前缓存的网络数据包作为证据保存

起来，或直接丢弃，通过提前收集并缓存网络数据，以

此保证所取得电子证据的完整性．这时，如何缓存网络
数据就是一个亟待解决的问题，尤其在高速网络环境

下，缓存网络数据的算法更为重要，而且网络取证一般

是在网关取证，很可能要面对高速网络的环境．下面将
对如何解决这一关键问题进行描述．

３ 高速缓存算法设计

３１ 需要解决的问题

高速环境下，缓存网络数据需要解决以下问题：

（１）存储空间问题．如何能够获得超大存储空间，存储
尽量多的网络数据，存储的数据越多，网络数据缓存的

时间就越长，取证原始证据时就越可能完整；（２）缓存
算法的空间效率．缓存网络数据就需要给每一个网络
数据包分配缓存空间，而网络数据的大小不定，如果为

每一个数据包分配相同的空间，则只能按照最大数据
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包占用的空间分配，缓存数据量较大时势必浪费大量

的缓存空间．但是如果根据数据包大小分配相应的空
间，则无论是首次适应算法、最佳适应算法、还是最坏

适应算法，频繁申请和释放网络数据所需的空间时，会

造成分配效率极低；（３）缓存算法的时间效率．在海量
网络数据中，需要保证在缓存空间中数据包遍历时间

复杂度为常数级，因为在高速网络环境下需要频繁地

进行插入、删除等操作，即使算法时间复杂度为线性，

也可能造成网络数据包的丢失．
３２ 超大内存的获取技术

为尽量减少磁盘 Ｉ／Ｏ，缓存数据采用物理内存缓
存．对于３２位应用程序 Ｗｉｎｄｏｗｓ环境下，应用程序只能
访问２ＧＢ的进程地址空间，可以采用微软提供的 ＡＷＥ
（ＡｄｄｒｅｓｓＷｉｎｄｏｗｉｎｇＥｘｔｅｎｓｉｏｎｓ）技术获取超大内存［７］．使
用ＡＷＥ技术，可以支持６４ＧＢ的物理内存．对于６４位的
Ｗｉｎｄｏｗｓ操作系统可以支持１２８ＧＢ物理内存，则无需特
别处理．
３３ 高速缓存算法设计

根据网络数据的特点，结合网络电子取证需要，设

计了基于二维链表的多队列高速数据缓存算法，目的

是解决网络数据高效缓存和网络会话高效遍历问题．
３３１ 缓存网络数据包的存储结构

有研究资料表明［８，９］，首先，互联网中 ４０％以上的
网络数据包都是１００字节以下的网络数据数据包，这是
由于网络中含有大量对网络进行各种控制的网络数据

包，如建立、关闭连接，了解当前网络状况等；其次，网

络中也包含了大量的网络所能传播最长字节数的网络

数据包，这是由于在网络传送大数据时，总是按照其最

大传输能力传输网络数据，尤其网络中大量的网络活

动是浏览网页、传输文件以及利用 Ｐ２Ｐ技术下载或观
看电影等，这些网络活动传送的网络信息都不是一次

传输所能完成［１０］．目前，以太网是最广泛使用的局域
网，网络上最大网络数据包一般为１５００字节链路层数
据包．

针对这一特点，我们设计了３种固定大小存储单元
类型（表１所示），分别为１００字节、１０００字节和１５００字
节．网络数据包根据其大小分别缓存于不同类型的存
储单元中．

表１ 存储单元与保存网络数据包

存储单元（字节） 保存网络数据包（字节）

１００ ＜１００
１０００ １００～９９９
１５００ １０００～１５００

为保证取证的网络数据是完整的网络数据，应按

照会话保存，采取的原则是要么把该会话的所有网络

数据包全部缓存下来，要么不保存该会话的网络数据．

为此设计了３个基于二维链表的多队列存储结构，分别
用于缓存表１中不同大小的网络数据包，每个存储结构
如图２所示．

基于队列的二维链表存储结构由以下链表和队列

组成：

（１）空闲队列ＬＱ 将没有分配网络数据的存储单

元连接起来，当需要缓存网络数据时，从空闲队列取出

存储单元，缓存网络数据．
（２）会话信息队列ＳＱ 该队列中保存了每个会话

的信息，由源 ＩＰ地址、源端口、目的 ＩＰ地址、目的端口、
协议等唯一标识，并指向二维链表中一个同一会话链

表ＳＬ．会话信息队列的存储空间是一个连续的存储空
间，目的是按照哈希函数直接得到会话在 ＳＱ中的位
置，哈希函数随后介绍．为便于得到 ＳＱ中会话的时间
顺序，由会话时间顺序链表 ＳＴＬ将会话信息按照时间
的先后顺序链接起来．

（３）二维链表 每个包含网络数据的存储单元位

于二维链表中，一维链接所有同一会话的网络数据（图

２中 ＳＬ），头指针为会话信息队列 ＳＱ中的指针，尾指针
为 ＮＵＬＬ，目的是利用链表得到同一会话的网络数据．
而另一维链表则是一个时间顺序链表（图２中 ＴＬ），把
所有的缓存网络数据按照时间顺序链接起来，目的是

当空闲队列 ＬＱ中没有可使用的空闲单元时，可以按照
先进先出的原则把保存最久的网络数据缓存单元释放

出来．
３３２ 缓存算法描述

为避免频繁地申请释放缓存空间，需要首先申请

一个大缓存空间，然后将申请的存储空间初始化，按照

存储单元大小不同将存储单元链接到对应的空闲队列

ＬＱ中．
网络数据包缓存过程描述如下：

（１）当有网络数据需要缓存时，根据数据包的大小
在对应的空闲队列ＬＱ中分配存储单元，当空闲队列还
有存储单元时，直接获得存储单元；否则，从时间链表

ＴＬ中得到保存最久的数据包，并将该数据包所在会话
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的所有存储单元回收到空闲队列 ＬＱ，然后从空闲队列
ＬＱ中申请存储单元．

（２）利用哈希函数在会话信息队列 ＳＱ中查找是否
已经保存该会话的网络数据，如果有，则直接插入该会

话链表，转至（４）；否则，产生一个新的会话链表 ＳＬ插
入队列，如果ＳＱ队列已满，转至（３），否则转至（４）．

（３）按照先进先出的原则删除保存最久的会话网
络数据，并把释放的缓存单元回收到空闲队列ＬＱ．

（４）将存储单元在时间链表ＴＬ尾部插入．
３３３ 哈希函数设计

算法的操作主要集中于网络数据包的插入、删除

以及网络数据包的保存等操作．而操作过程是基于会
话进行的，由于存储结构为链表结构，对链表操作的时

间复杂度一个常数，因此，以上操作的时间复杂度主要

集中于在会话链表 ＳＱ中如何尽快定位，它直接决定了
缓存算法所需的时间．

在高速网络环境下，超大缓存空间中，缓存算法的

时间复杂度要求达到常数级，否则可能造成数据包的

丢失．为此需要设计哈希函数实现定位操作．哈希函数
的选择决定了会话信息队列 ＳＱ中已保存的会话分布
是否均匀，映射到ＳＱ时，冲突的概率是否足够小，查询
操作能否足够快地定位．

哈希函数的设计基本上只限于５个域：目的／源 ＩＰ
地址、目的／源端口号、协议．下面首先分析它们的分布
规律．

文献表明［１１］，ＩＰ地址的高位部分即网络地址部分
比低位部分即主机地址部分更为稳定，ＩＰ地址中低１６
位更富于变化．取证系统针对某一网段监控取证时，取
证的网络一般不可能分配了低１６位的所有地址空间，
而一般集中于几个子网段内，在１６位中最低的８位变
化性更大．但是在实际的取证过程中，综合考虑源、目
的端 ＩＰ地址．

网络层协议域的取值是０～２５５中很少几
个值，目前协议域绝大部分的取值为 ＴＣＰ、
ＵＤＰ、ＩＣＭＰ、ＩＧＭＰ、ＩＰＩＮＩＰ等．目的端口和源端
口的取值往往是 ０～６５５３５中极少的一部分．
所有端口被分为两类：一类是保留端口，端口

号为０～１０２３；另一类是临时端口，端口号大于
等于１０２４，一般为客户端端口，通常客户端端
口号的生成与操作系统相关，其大于 １０２４而
规律性较差，但是客户端在和远程主机多个会

话时，其客户端端口号一般是连续的，也即表

示端口号的二进制字段中低位更富于变化．目
前，服务器端的保留端口通常是８０（ＴＣＰ）、２０／
２１（ＦＴＰ）、２５（ＳＭＴＰ）以及 ＱＱ等常用应用程序
的端口号．因此，实际的网络数据包中，端口和

协议域取值的不同情况组合是有限的．
综合以上网络数据包特点分析，哈希函数设计如

图３所示．
首先对网络数据包的端口号进行哈希运算，其中

小于１０２４的端口号按图３所示算法映射到 ０～７的数
字，并转化为三位二进制前面补０成４位，对于大于等
于１０２４的端口号转化到二进制，取其后三位后前面补
１成４位．源、目的端口号采用相同运算，并将运算的结
果进行异或运算，最后结果作为哈希函数结果的０～３
位；网络数据包中源 ＩＰ地址和目的 ＩＰ地址的最低一个
字节进行异或运算后作为哈希函数结果的４～１１位．网
络数据包的协议按图３所示算法映射到０～４的数字，
并转化为二位二进制后作为哈希函数结果的１２、１３位．
将网络数据包中源 ＩＰ地址和目的 ＩＰ地址低第三个字
节进行异或运算后作为哈希函数结果的１４～２１位．最
后根据会话信息队列 ＳＱ的大小，取哈希函数结果后 ｎ
位的十进制值作为网络数据包在会话信息队列 ＳＱ中
的位置，因此，一般设置会话信息队列 ＳＱ的大小为２ｎ．
把源、目的 ＩＰ地址最低两个字节在哈希函数结果中设
置于不同的位置原因在于：ＩＰ地址的最后一个字节差
异性更大，同时由于会话信息队列 ＳＱ大小的限制，会
舍弃哈希函数结果的前几位．哈希算法中之所以选择
异或运算除其较为简单外，还可以在４种不同的操作数
组合中，产生２个“１”和２个“０”，即其运算结果也是均
匀分布的，这是其他操作，如与、或等所不能达到的．

哈希表采用的解决冲突方法为：当通过哈希表产生

的结果发生冲突时，向后顺序查找．最大查找长度 Ｌ设
为２ｎ／（１０３～１０４），这里２ｎ为会话信息队列ＳＱ的大小．当
查找长度达到 Ｌ时，如果是保存新的网络数据，则认为
会话信息队列已满，按照最久先出（ｔｈｅＯｌｄｅｓｔＦｉｒｓｔＯｕｔ
ＯＦＯ）的算法删除最久的网络会话信息，利用会话时间顺
序链表ＳＴＬ中得到缓存最久的网络会话，并将该会话删
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除，按照上述哈希函数重新计算查找结果，如果没有找

到，则重复计算直至得到存储位置；如果是在 ＳＱ中查找
会话信息，则认为返回ＳＱ中没有该会话．
３３４ 保存数据算法

当需要保存缓存的网络数据时，是按照会话保存，

需要保存同一会话的所有网络数据．这样保存的数据
包时，尽管可能破坏了不同会话数据包之间的时间顺

序，但是由于对网络数据的分析、还原等都是基于会话

的，所以按照会话保存原始数据并没有破坏网络数据

的完整性．
由上述插入网络数据包算法可知，由于缓存时在

每个会话链表 ＳＬ中都是顺序插入的，每个会话链表是
按照时间顺序链接的．但是同一会话的网络数据包大
小不一样的，可能缓存于不同存储单元的会话链表 ＳＬ
中，如果简单地直接顺序存储位于不同存储单元的会

话链表 ＳＬ中网络数据，可能破坏了原来网络数据包的
时间顺序．需要采用一定的算法恢复同一会话网络数
据包的时间顺序，采用算法如图４所示．

根据保存的会话信息从３个存储单元会话信息队
列中找出相应的会话链表，由于每个链表都是时间上顺

序保存，每个链表的头部就是该链表所有网络数据包中

最早的数据包，因此可以从３个链表的头中，比较得到
缓存最久的网络数据包，保存到对应的证据库中，在链

表中删除该数据包，并继续在３个链表查找缓存最久的
网络数据包，如此重复，直至３个链表都为空．从而可以
按照原来网络数据包的顺序将整个网络会话保存．
３４ 算法分析

（１）存储能力 算法中网络数据的缓存能力与两

个参数有关，其一是与申请的缓存网络数据内存空间

大小，申请的内存空间越大，缓存的网络数据包就越

多，其二是与会话信息队列 ＳＱ有关，缓存网络数据是
按照会话缓存，当会话信息队列 ＳＱ为满时，需要删除
旧的会话，即缓存能力存在以下公式：

缓存能力＝｛数据包个数ＰＮ，会话数ＳＮ｝
｛ＰＮ＜ＰＮｍａｘ｝∧｛ＳＮ＜ＳＮｍａｘ｝

（３）

经过大量的测试，会话信息队列 ＳＱ的大小
ＳＮｍａｘ与网络数据包个数ＰＮｍａｘ应保持以下关系：

λ＝ＳＮＭａｘ：ＰＮｍａｘ＝１：（１０～３０） （４）
其中，申请的缓存空间越大，λ值越小．
（２）时间复杂度分析 由于采用哈希函数直接定

位会话位置，网络数据在缓存中的插入、删除和保存等

操作都是对链表的插入和删除操作，因此对网络数据

包操作的时间复杂度为常数级．
３５ 算法测试

将取证系统运行于中原工学院校园网的出口处，

交换机为千兆以太网交换机，流量最大为 ７５０Ｍｂ／秒左
右．取证主机的内存采用 ＤＤＲ２内存，配置１６Ｇ，ＣＰＵ采
用双核 ＣＰＵ，主频２５Ｇ．

图５表明了流量与平均会话缓存时间关系图．由图
可知在申请８Ｇ的内存时，可以在４００ＭＢ／ｓ的网络环境
下，可以使网络数据包平均缓存时间达到１５ｓ以上，基
本上满足一般取证分析系统中所需的分析时间．

从上述测试也可以看出，在一般的高速流量下单

机缓存网络数据是可行的，而在超高速流量（１Ｇｂｐｓ以
上）下，单机缓存就无能为力．参考许榕生等提出的基
于集群方式分析处理高速网络数据包［１２］，为解决超高

速数据缓存提供了一个解决方案，这也是我们未来工

作的研究方向之一．

４ 基于插件的取证分析技术

非法特征信息是多种形式的，从而决定了网络取

证模型的算法集包含多种算法，这就要求网络取证分

析算法是动态的、可扩展的．但是电子取证过程要求符
合司法取证的要求，需要保证取证数据的原始性，要求

证据处理过程是可控、可认证的，这就要求网络取证是

稳定的．为解决这一矛盾，采用了取证分析算法与网络
数据处理相分离的原则．在程序设计上，可以采用网络
数据处理作为主程序框架，功能包括网络数据包的捕

获，以及根据分析的结果对包括整个会话在内的网络

数据包加密签名、保存等，以保证证据的原始性完整

性．网络证据的分析可以采用插件技术，以达到动态可
扩展目的．插件采用ＤＬＬ技术，不同类型的网络数据分
析过程在 ＤＬＬ中实现，根据取证命令对网络数据包进
行分析，判断是否对网络数据取证，也可以对不同形式
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的网络数据还原显示．在公开编程接口的情况下可以
使取证系统具有二次开发能力．

目前程序设计基于 ＶｉｓｕａｌＳｔｕｄｉｏ２００５开发，主要实
现了特定主机取证、邮件取证以及黑客入侵取证，其中

黑客入侵取证过程是，当入侵检测系统检测到黑客入

侵行为后，发出取证命令，取证插件通知主程序对相应

的网络数据包取证，达到入侵分析和取证分离的目的，

从而也可以更好地利用已有成熟的入侵检测产品．入
侵检测产品一般存在一定的漏警率，为此，当入侵检测

系统检测某一主机有攻击行为时，则利用缓存算法保

存该主机的所有网络数据，分析时再进一步分析，这样

在一定程度上降低了漏报警的可能，而对于没有报警

事件的主机，则无法取证，实际上如何分析入侵行为是

入侵检测分析技术研究的内容．

５ 结论

网络取证是近年取证技术研究的热点，但是目前

取证研究集中于对黑客攻击的分析及分析结果的取

证，或者是针对某一特定网络活动的取证．本文在分析
已有研究成果的基础上，结合网络取证的特点和司法

证据的要求，提出了网络动态取证的模型，并给出了规

则描述和取证原则，设计了基于二维链表多队列缓存

网络数据的算法，解决了如何保证网络会话完整性这

一关键性问题；基于该取证模型，利用基于插件技术实

现了取证系统，并具有良好的可扩展性，能够适应不同

类型的网络取证需求．从而验证了模型的可行性．
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