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摘 要： 精确的变量值范围分析对于编译器优化、静态分析和软件测试至关重要．在介绍抽象解释理论的基础
上，扩展了经典的区间抽象，首次提出区间集的概念并定义了新的数值型区间集代数、布尔型和引用型区间代数，给出

了统一的基于抽象解释的变量值范围分析方法ＲＡＢＡＩ，引入拓宽算子计算循环体变量范围，对过程参数定义了特殊的
未定义取值（ｕｎｄｅｆｉｎｅｄ），使用函数摘要来计算过程调用对程序上下文状态的影响．该方法能有效压缩变量取值空间，
检测出程序中的矛盾语句节点和不可达路径，实验表明基于ＲＡＢＡＩ方法的缺陷检测工具ＤＴＳ能有效降低误报率．
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１ 引言

在软件静态分析中，变量取值范围的精确度和计算

效率对缺陷的检测结果有很大的影响，值范围越接近实

际运行时的情况，检测结果的准确率越高．精确地获取
变量的值范围往往是不可能的［１］，必须在精度和速度之

间进行折中．
抽象解释是一种针对计算机系统语义模型的近似

理论，可以有效地用于静态分析程序变量的取值范围．
基于抽象解释的值范围分析方法把范围传播和范围分

析结合起来，因此有助于提高变量值范围的精度．
Ｃｏｕｓｏｔ［２］和Ｎｉｅｌｓｏｎ［１］等人完整地叙述了抽象解释的理论
框架，部分涉及到基于抽象解释的值范围分析；文献［３］
综述了基于抽象解释的３种典型应用：程序变换、程序
安全性验证和活性性质验证；文献［４］提出了基于抽象

解释和通用单调数据流框架的值范围分析框架，包括精

确的定义、分析和完整的正确性证明．已有基于抽象解
释的值范围分析方法［１～５］一般仅针对数值型变量，值范

围采用单一区间进行描述，并且存在条件判断分支中变

量值区间计算效率比较低等问题．区间抽象域（Ｉｎｔｅｒｖａｌ
ＡｂｓｔｒａｃｔｉｏｎＤｏｍａｉｎ）［６，７］是抽象解释理论中一种典型的、
比较精确的抽象域．区间抽象将程序中的数值型变量值
范围抽象表示为区间，定义了区间上的拓宽（ｗｉｄｅｎｉｎｇ）
算子和收窄（ｎａｒｒｏｗｉｎｇ）算子，并给出程序不同类型语句
节点处的值范围区间计算方法．本文对经典区间抽象进
行了扩展，将经典的数值区间代数扩展为数值型区间集

代数，定义了布尔型和引用型变量的区间代数，在此基

础上给出了一个统一的变量值范围分析方法，最后对值

范围分析的若干典型应用进行了研究．
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２ 抽象解释理论基础

抽象解释［５］是由 ＰＣｏｕｓｏｔ和 ＲＣｏｕｓｏｔ在 １９７７年提
出的一种针对计算机系统语义模型的近似理论．抽象
解释的主要思想是对给定程序设计语言赋予具体和抽

象两种语义，然后建立二者之间的正确性关系，通过对

抽象语义的求解来达到保守地计算具体语义的目的，

使得程序抽象执行的结果能够反映出程序真实运行的

部分信息．
在计算机科学中，抽象解释是基于有序集合特别

是格上的单调函数，是计算机程序语义的可靠逼近理

论，其本质是在计算效率和计算精度之间取得均衡，以

损失计算精度求得计算可行性，再通过迭代计算增强

计算精度的一种抽象逼近方法．抽象解释在软件领域
的主要具体应用是形式静态分析以及程序可能执行信

息的自动提取．在满足一定约束的情况下，抽象解释能
够保证分析的安全性、正确性以及可计算性．对象域抽
象、伽罗瓦连接（Ｇａｌｏｉｓｃｏｎｎｅｃｔｉｏｎ）以及完备格上的拓宽
（ｗｉｄｅｎｉｎｇ）算子是抽象解释理论中的基本概念［３］．

抽象域是程序具体语义的一种抽象，由具体语义

中的各计算状态组成，包括抽象属性和抽象操作．对语
义进行抽象的侧重点不同，产生的抽象域也不同，比如

数值抽象、关联／非关联抽象以及符号抽象等［７］．抽象
域是一个完备格，具有有穷的元素或是不存在无穷递

增链，从而保证抽象解释的终止．

３ 基本数据类型区间代数

对程序中的变量取值范围进行区间抽象，得到的

抽象域是区间抽象域（ＩｎｔｅｒｖａｌＤｏｍａｉｎ），也称区间代数
（Ｉｎｔｅｒｖａｌａｌｇｅｂｒａ）．区间抽象是一种非关联的抽象，即认
为程序变量是互相独立的，忽略变量之间存在的关系．
本文将区间代数的变量类型从已有的整数型扩展到数

值型、引用型以及布尔型．
３．１ 数值型区间代数

文献［８］详细地介绍了区间、区间基本运算以及区
间函数等理论．在已有的研究文献［１～５］中，数值型变
量取值范围往往采用单个区间进行描述，这种方法的

计算简单，但是精度不够高．
数值型变量的单区间表示对于实际程序来说，很

多情况下描述能力有限．例如，对于ｘ！＝３，采用单一区
间表示应该为［ＭＩＮ，ＭＡＸ］，它虽然是变量实际取值的
保守表示，但已经丢失了该表达式实际语义的关键信

息．再如，整数类型变量 ｉ的取值是［２，４］或［９，１０］，用
区间表示应该为［２，１０］，而这样会包含冗余取值区间
［５，８］．为了更加准确地描述一个变量的取值范围，我们
引入区间集的概念．

区间集是由若干两两互不相交的区间构成的集

合，区间集 ＩＳ的表示形式如下：
ＩＳ＝｛Ｘ１，Ｘ２，…，Ｘｎ｝
＝｛［ｘ１，ｘ１］，［ｘ２，ｘ２］，…，［ｘｎ，ｘｎ］｝，
Ｘ１＜Ｘ２＜…＜Ｘｎ．

上述变量 ｉ的取值范围用区间集可表示为｛［２，４］，
［９，１０］｝．

定义 １ 数值型区间集代数系统为〈ＬＮ，，

⊥

Ｎ，

⊥Ｎ，ＸＮ〉，其中 ＬＮ 是区间集的全集，

⊥

Ｎ是最大值

｛［－∞，＋∞］｝；⊥Ｎ区间集的最小值，表示区间集为

空；ＸＮ表示未定义取值（ｕｎｄｅｆｉｎｅｄ）［９，１０］．
对于ｌ∈ＬＮ，ＸＮ∪ｌ＝ＸＮ∩ｌ＝ｌ；ＸＮｌ＝ｌＸＮ

＝ＸＮ，其中，∈｛＋，－，，÷｝．
ＸＮ一般用于过程参数及结构体的成员变量值范

围分析中．对于此类变量，在只有其类型而没有任何值
范围信息的情况下，如简单处理取默认的最大值，那么

在缺陷检测的时候会带来大量的误报．采用该特殊取
值，可有效避免此类误报．类似的，下文采用 ＸＢ和 ＸＲ
分别表示布尔型和引用型的未定义（Ｕｎｄｅｆｉｎｅｄ）取值．

（１）区间集的集合运算
首先定义区间集与区间的集合运算．

设区间集

ＩＳ＝｛Ｘ１，…，Ｘｊ，…，Ｘｋ，…，Ｘｎ｝
＝｛［ｘ１，ｘ１］，…，［ｘｊ，ｘｊ］，…，［ｘｋ，ｘｋ］，…，［ｘｎ，ｘｎ］｝

区间 Ｍ＝［ｍ，珚ｍ］．假设 Ｍ与ＩＳ中的相邻区间Ｘｊ，…，Ｘｋ
（ｊ≤ｋ）相交，则 ＩＳ与Ｍ的“并”运算定义为：

ＩＳ∪Ｍ＝｛［ｘ１，ｘ１］，…，［ｍｉｎ（ｘｊ，ｍ），ｍａｘ（ｘｋ，珚ｍ）］，
…，［ｘｎ，ｘｎ］｝

ＩＳ与Ｍ的“交”运算定义为：
ＩＳ∩Ｍ＝｛［ｍａｘ（ｘｊ，ｍ），ｘｊ］，…，［ｘｋ，ｍｉｎ（ｘｋ，珚ｍ）］｝
如果 Ｍ不与ＩＳ中的任一区间有交集，则：
ＩＳ∩Ｍ＝ ，

ＩＳ∪Ｍ＝｛Ｘ１，…，Ｘｊ，Ｍ，Ｘｊ＋１，…，Ｘｎ｝
（假设 Ｘｊ＜Ｍ＜Ｘｊ＋１）．

下面定义区间集与区间集的集合运算．
设区间集

ＩＳ１＝｛Ｘ１，Ｘ２，…，Ｘｍ｝，ＩＳ２＝｛Ｙ１，Ｙ２，…，Ｙｎ｝，
则 ＩＳ１与 ＩＳ２的“并”运算定义为：

ＩＳ１∪ＩＳ２＝（…（（ＩＳ１∪Ｙ１）∪Ｙ２）∪…）∪Ｙｎ；
ＩＳ１与 ＩＳ２的“交”运算定义为：
ＩＳ１∩ＩＳ２＝∪ｎ

ｉ＝１（ＩＳ１∩Ｙｉ）．
（２）区间集的四则运算
设区间集

ＩＳ１＝｛Ｘ１，Ｘ２，…，Ｘｍ｝
＝｛［ｘ１，ｘ１］，［ｘ２，ｘ２］，…，［ｘｍ，ｘｍ］｝
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区间集

ＩＳ２＝｛Ｙ１，Ｙ２，…，Ｙｎ｝
＝｛［ｙ１，ｙ１］，［ｙ２，ｙ２］，…，［ｙｎ，ｙｎ］｝

设运算符∈｛＋，－，，÷｝，ＩＳ１ＩＳ２的计算结
果 ＩＳ０可由下面的步骤计算得到：

ＩＳ０＝ ；

ｆｏｒｉｎｔｉ＝１ｔｏｍ｛
ｆｏｒｉｎｔｊ＝１ｔｏｎ｛

ＩＳ０＝ＩＳ０∪（ＸｉＹｊ）；
｝

｝

（３）区间集的拓宽运算（）
设⊥为区间的最小值，对于任意的区间 ｉ，⊥ｉ＝

ｉ⊥＝ｉ；
如果ｍ２＜ｍ１，并且 ｎ２≤ｎ１，则

［ｍ１，ｎ１］［ｍ２，ｎ２］＝［－∞，ｎ１］；
如果ｍ１≤ｍ２，并且 ｎ１＜ｎ２，则

［ｍ１，ｎ１］［ｍ２，ｎ２］＝［ｍ１，＋∞］；
如果ｍ２＜ｍ１，并且 ｎ１＜ｎ２，则

［ｍ１，ｎ１］［ｍ２，ｎ２］＝［－∞，＋∞］；
如果ｍ１≤ｍ２，并且 ｎ２≤ｎ１，则

［ｍ１，ｎ１］［ｍ２，ｎ２］＝［ｍ１，ｎ１］；
对于区间构成的无穷递增链［０，１］，［０，２］，…，［０，

ｎ］，…，拓宽算子使该递增链迅速收敛到［０，＋∞］．
对于区间集 ＩＳ１和 ＩＳ２，定义 ＩＳ１ＩＳ２＝｛［ｍｉｎ

（ＩＳ１），ｍａｘ（ＩＳ１）］［ｍｉｎ（ＩＳ２），ｍａｘ（ＩＳ２）］｝．
在不产生混淆的情况下，也称数值变量的区间集

为区间．
（４）区间集的逻辑运算
程序中的条件表达式分为简单条件表达式和复合

条件表达式，简单条件表达式包括由＞、！＝、≤等关系
运算符构成的表达式以及由单个布尔变量或常量构成

的表达式．复合条件表达式是由简单条件表达式经过
布尔逻辑操作符“与”、“或”、“非”、“异或”等连接构成

的．
①对于简单条件表达式，仅考虑系数为常数的线

性不等式（统计表明，Ｊａｖａ开源软件中非线性表达式的
比例不足１‰），例如：ｉ＞ｊ＋２，ｘ＋２ｙ＞ｚ－１．定义函数
ｉｎｔｅｒｖａｌ（Ｃ，ｖ），指当条件表达式 Ｃ取值为真时，变量 ｖ
的取值区间集．通过提取表达式中变量的系数及分离
目标变量，可计算得到目标变量的取值区间集．

对于 Ｃ中没有出现的无关变量ｖ′，ｉｎｔｅｒｖａｌ（Ｃ，ｖ′）
为 ｖ′的当前取值范围．

②对于仅由逻辑运算符“与”、“或”连接的复合条

件表达式，假设表达式中的不同变量相互独立，定义函

数 ｉｎｔｅｒｖａｌ如下：
ｉｎｔｅｒｖａｌ（Ａ｜｜Ｂ，ｖ）＝ｉｎｔｅｒｖａｌ（Ａ，ｖ）∪ｉｎｔｅｒｖａｌ（Ｂ，ｖ）；
ｉｎｔｅｒｖａｌ（Ａ＆＆Ｂ，ｖ）＝ｉｎｔｅｒｖａｌ（Ａ，ｖ）∩ｉｎｔｅｒｖａｌ（Ｂ，ｖ）．
对含有“非”、“异或”操作的表达式，根据德摩根定

律，可以将其变换为上述仅由“与”和“或”运算符连接

的等价表达式后进行计算．但是该方法需要多次变换
抽象语法树，计算效率较低．针对这一问题，文献［１１］提
出了变量取值的可能集和必然集来统一计算条件表达

式中的变量值范围．
３．２ 非数值型区间代数

引用类型的变量 ｒ是指向内存中对象的标识，静
态分析中关注的是 ｒ是否会为空．ｒ若为空，对 ｒ的引
用会导致运行时空指针引用的故障．

定义２ 引用型区间代数系统为〈ＬＲ，，

⊥

Ｒ，⊥Ｒ，

ＸＲ〉，其中 ＬＲ表示引用型区间值的全集｛⊥Ｒ，ＮＵＬＬ，

ＮＯＴＮＵＬＬ，

⊥

Ｒ，ＸＲ｝；ＮＵＬＬ∩ＮＯＴＮＵＬＬ＝⊥Ｒ，ＮＵＬＬ∪
ＮＯＴＮＵＬＬ＝

⊥

Ｒ；ＸＲ表示布尔类型的未定义取值（ｕｎｄｅ
ｆｉｎｅｄ）．

ｒ∈ＬＲ，ＸＲ∪ｒ＝ＸＲ∩ｒ＝ｒ；

ｒ１，ｒ２∈ＬＲ，ｒ１ｒ２＝ｒ２ｒ１？ｒ１∶

⊥

Ｒ．
定义３ 布尔型区间代数系统为〈ＬＢ，，

⊥

Ｂ，⊥Ｂ，

ＸＢ〉，其中 ＬＢ代表布尔型区间值的全集｛⊥Ｂ，ＴＲＵＥ，

ＦＡＬＳＥ，

⊥

Ｂ，ＸＢ｝；ＴＲＵＥ∩ＦＡＬＳＥ＝⊥Ｂ，ＴＲＵＥ∪ＦＡＬＳＥ＝⊥

Ｂ；ＸＢ表示引用类型的未定义取值（ｕｎｄｅｆｉｎｅｄ）．
ｂ∈ＬＢ，ＸＢ∪ｂ＝ＸＢ∩ｂ＝ｂ；

ｂ１，ｂ２∈ＬＢ，ｂ１ｂ２＝ｂ２ｂ１？ｂ１：

⊥

Ｂ．

４ 程序变量值范围分析

４．１ 程序的控制流描述

变量的值范围分析通常通过遍历程序的控制流图

得到．控制流图是反映过程控制结构的有向图，通常可
表示为〈Ｎ，Ｅ，ｅｎｔｒｙ，ｅｘｉｔ〉．其中 Ｎ是语句节点的集合，
Ｅ是有向边的集合，ｅｎｔｒｙ为过程的唯一入口节点，ｅｘｉｔ
为过程的唯一出口节点．

具体地，定义 Ｎ＝｛ｅｎｔｒｙ，ｅｘｉｔ｝∪Ｄｅｃｌａｒａｔｉｏｎｓ∪Ａｓ
ｓｉｇｎｍｅｎｔｓ∪Ｔｅｓｔｓ∪Ｊｕｎｃｔｉｏｎｓ∪Ｃａｌｌｓ．其中 Ａｓｓｉｇｎｍｅｎｔｓ为赋
值语句节点集合，Ｄｅｃｌａｒａｔｉｏｎｓ为声明语句（未初始化）节
点集合，Ｔｅｓｔｓ为条件判断节点集合，Ｊｕｎｃｔｉｏｎｓ为分支汇
合点集合，Ｃａｌｌｓ为函数调用点集合．

汇合点可分为选择语句的简单汇合点和循环语句

汇合点，即

Ｊｕｎｃｔｉｏｎｓ＝ＳｉｍｐｌｅＪｕｎｃｔｉｏｎｓ∪ＬｏｏｐＪｕｎｃｔｉｏｎｓ
定义４ 节点 ｎ的入边集为ｐｒｅＥｄｇｅｓ（ｎ）：Ｎ→２Ｅ，

出边集为 ｓｕｃｃＥｄｇｅｓ（ｎ）：Ｎ→２Ｅ；
定义５ 有向边 ｅ的起始节点为ｏｒｉｇｉｎ（ｅ），终止节
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点为 ｅｎｄ（ｅ）；
定义６ 对于条件判断节点 ｔ∈Ｔｅｓｔｓ，当条件表达

式取值为“真”和“假”时，对应不同的后继边，分别为

ｓｕｃｃＥｄｇｅ－Ｔ（ｔ）和 ｓｕｃｃＥｄｇｅ－Ｆ（ｔ），即 ｓｕｃｃＥｄｇｅｓ（ｔ）＝
｛ｓｕｃｃＥｄｇｅ－Ｔ（ｔ），ｓｕｃｃＥｄｇｅ－Ｆ（ｔ）｝．

定义７ 边的上下文：过程的变量值范围状态由各

条边上的上下文（Ｃｏｎｔｅｘｔ）元组组成，上下文关系为 Ｃ∈
Ｖａｒｉａｂｌｅｓ×Ｉｎｔｅｒｖａｌｓ，由各个变量的名值对组成，例如，
Ｃ１＝｛（ｉ，｛［－１，３］，［６，１０］｝），（ｂ，ＴＲＵＥ）｝．
定义８ 在上下文 Ｃ中，变量 ｉ的取值区间为

Ｃ（ｉ）＝
ｖ，ｉｆ（ｖ！＝⊥）且（ｉ，ｖ）∈Ｃ
⊥ ，{ ｅｌｓｅ

对于上述的 Ｃ１，有 Ｃ１（ｉ）＝｛［－１，３］，［６，１０］｝，
Ｃ１（ｊ）＝⊥．
定义９ 对于上下文 Ｃ和Ｃ′，当且仅当对于ｖ∈

Ｖａｒｉａｂｌｅｓ，Ｃ（ｖ）Ｃ′（ｖ）时，称 ＣＣ′．
４．２ 函数摘要

完整的变量值范围分析包括过程内分析和过程间

分析两方面，创建函数摘要是一种灵活的过程间分析

方法［１２］．首先由过程内分析的结果得到一个函数摘要，
当分析到该函数的调用时，就将该函数摘要作为函数

调用的替代进行使用．
定义１０ 函数 ｆ的函数摘要是一个二元组，记为

ｓｕｍｍａｒｙ（ｆ）＝〈ｃｏｎｓｔｒａｉｎｔｓ，ｐｏｓｔＣｏｎｄ〉．
ｃｏｎｓｔｒａｉｎｔｓ是调用函数 ｆ时所必须满足的约束信

息，它是一个集合，可表示为 ｃｏｎｓｔｒａｉｎｔｓ＝｛〈ｖａｌｕｅ（ｖ１），
Ｃ１〉，〈ｖａｌｕｅ（ｖ２），Ｃ２〉，…，〈ｖａｌｕｅ（ｖｎ），Ｃｎ〉｝（ｖｉ∈Ｖａｒ（ｆ），
ｉ＝１，２，…，ｎ），其中 ｖｉ是与上下文环境相关的变量，如
全局变量、类成员变量和参数，ｖａｌｕｅ（ｖｉ）表示当条件 Ｃｉ
为ｔｒｕｅ时，ｖｉ的取值范围，用扩展的区间值进行描述．

ｐｏｓｔＣｏｎｄ是函数ｆ的后置信息，即 ｆ执行后对上下
文的影响．ｐｏｓｔＣｏｎｄ＝｛ｖａｌｕｅ（ｖ１），ｖａｌｕｅ（ｖ２），…，ｖａｌｕｅ
（ｖｎ）｝（ｖｉ∈Ｖａｒ（ｆ），ｉ＝１，２，…，ｎ），其中 ｖｉ是函数ｆ中能
够对调用点上下文环境产生影响的因素，包括全局变

量、类成员及返回值等．
算法１描述了通过一个工作队列来辅助进行函数

摘要生成的迭代过程，算法在进行过程内分析的同时

生成函数摘要．如果某个函数的摘要进行了更新，那么
这个函数的所有调用点都应该进入队列重新分析．算
法的终止条件是各个函数摘要都稳定下来不再发生变

化，由于所考虑的函数摘要都是针对函数、变量、变量

区间取值的有限元组，每次迭代时函数摘要中的元组

个数只能增加，因此算法最终会收敛．在实际实现时，
可以先依据函数调用关系进行拓扑排序调整各函数的

入队顺序，从而加快算法收敛的速度．

算法１ 函数摘要生成算法
ｐｒｏｃｅｄｕｒｅｇｌｏｂａｌＡｎａｌｙｓｉｓ（ｃａｌｌＧｒａｐｈ，ｓｕｍｍａｒｉｅｓ）｛
１ ｆｏｒｅａｃｈｆｉｎｃａｌｌＧｒａｐｈ
２ ａｄｄｆｔｏｗｏｒｋＬｉｓｔ；
３ ｗｈｉｌｅ！（ｗｏｒｋＬｉｓｔ．ｉｓＥｍｐｔｙ（））｛
４ ｆ＝ｗｏｒｋＬｉｓｔ．ｄｅｌｅｔｅ（）；
５ ｏｌｄ＝ｓｕｍｍａｒｉｅｓ．ｇｅｔＳｕｍｍａｒｙ（ｆ）；
６ ｌｏｃａｌＲａｎｇｅＡｎａｌｙｓｉｓ（ＣＦＧ（ｆ））；
７ ｎｅｗ＝ｇｅｎｅｒａｔｅｎｅｗｓｕｍｍａｒｙｆｏｒｆ；
８ ｉｆ（ｏｌｄ！＝ｎｅｗ）｛
９ ｆｏｒｅａｃｈｆｕｎｃｔｉｏｎｇｉｎｃａｌｌＧｒａｐｈｔｈａｔｃａｌｌｓｆ｛
１０ ｉｆ（ｇｉｓｎｏｔｉｎｗｏｒｋＬｉｓｔ）
１１ ｗｏｒｋＬｉｓｔ．ａｄｄ（ｇ）；

｝
｝

｝
｝

４．３ 基于抽象解释的值范围分析ＲＡＢＡＩ
设过程 ｐ对应的控制流图为ｃｆｇ，其输入参数集合

为 Ｐ，则 ｐ中各变量的取值范围分析过程如算法２所示
（当集合 Ａ包含单一元素ａ时，假定 Ａ与ａ等价）．
算法２ ＲＡＢＡＩ算法
１ ｉｎ：过程 ｐ的控制流图ｃｆｇ
２ ｏｕｔ：包含变量取值范围信息的控制流图
ｐｒｏｃｅｄｕｒｅｒａｎｇｅＡｎａｌｙｓｉｓ（Ｇｒａｐｈｃｆｇ）｛
３ ｆｏｒｅａｃｈｅｉｎＥ
４ ｌｏｃａｌＣｏｎｔｅｘｔ（ｅ）＝ ；

５ ｊｕｎｃｔｉｏｎｓ＝ ；／／汇合点集
６ ｅｄｇｅｓ＝ｓｕｃｃＥｄｇｅ（ｅｎｔｒｙ）；／／待计算的边集
７ ｆｏｒｅａｃｈｐｉｎＰ
８ ｌｏｃａｌＣｏｎｔｅｘｔ（ｅｄｇｅｓ）＝ｌｏｃａｌＣｏｎｔｅｘｔ（ｅｄｇｅｓ）∪｛（ｐ，Ｘ）｝；
９ ｗｈｉｌｅ（ｅｄｇｅｓ！＝ ）｛

１０ ｗｈｉｌｅ（ｅｄｇｅｓ！＝ ）｛

１１ ＥｄｇｅｉｎＥｄｇｅ＝ｅｄｇｅｓ．ｄｅｌｅｔｅ（）；
１２ ＣｏｎｔｅｘｔＣ＝Ｃ′＝ｌｏｃａｌＣｏｎｔｅｘｔ（ｉｎＥｄｇｅ）；
１３ Ｎｏｄｅｎ＝ｅｎｄ（ｉｎＥｄｇｅ）；
１４ ｉｆ（ｎ∈Ｊｕｎｃｔｉｏｎｓ）ｊｕｎｃｔｉｏｎｓ＝ｊｕｎｃｔｉｏｎｓ∪｛ｎ｝；

／／收集汇合点
１５ ｉｆ（ｎ∈Ｃａｌｌｓ）根据函数摘要信息更新当前上下文状态；
１６ ｃａｓｅｎｉｎ｛
１７ Ｄｅｃｌａｒａｔｉｏｎｓ：
１８ ｆｏｒｅａｃｈｖａｒｉｎｎ
１９ ｕｐｄａｔｅＲａｎｇｅ（ｓｕｃｃＥｄｇｅ（ｎ），Ｃ∪｛（ｖａｒ，

⊥

）｝）；

２０ Ａｓｓｉｇｎｍｅｎｔ：
２１ Ｖａｒｉａｂｌｅｖ＝ｉｄ（ｎ）；／／ｉｄ（ｎ）：左端被赋值变量；

ｅｘｐｒ（ｎ）：右端赋值表达式
２２ ｕｐｄａｔｅＲａｎｇｅ（ｓｕｃｃＥｄｇｅ（ｎ），（Ｃ－｛（ｖ，Ｃ（ｖ））｝）∪（ｖ，

ｉｎｔｅｒｖａｌ（ｅｘｐｒ（ｎ）））；
２３ Ｔｅｓｔｓ：
２４ Ｃ＝Ｃ′＝ｌｏｃａｌＣｏｎｔｅｘｔ（ｉｎＥｄｇｅ）；
２５ ｆｏｒｅａｃｈｖａｒｉｎｎ｛
２６ Ｃ＝（Ｃ－｛ｖａｒ，Ｃ（ｖａｒ）｝）∪（ｖ，Ｃ（ｖａｒ）∩ｉｎｔｅｒｖａｌ

（Ｂｅｘｐｒ（ｎ），ｖａｒ））；／／Ｂｅｘｐｒ（ｎ）：ｎ包含的条件表
达式

２７ Ｃ’＝（Ｃ′－｛ｖａｒ，Ｃ′（ｖａｒ）｝）∪（ｖ，Ｃ（ｖａｒ）∩ｉｎｔｅｒ
ｖａｌ（！Ｂｅｘｐｒ（ｎ），ｖａｒ））；
２８ ｝

２９ ｕｐｄａｔｅＲａｎｇｅ（ｓｕｃｃＥｄｇｅ－Ｔ（ｎ），Ｃ）；／／真分支
３０ ｕｐｄａｔｅＲａｎｇｅ（ｓｕｃｃＥｄｇｅ－Ｆ（ｎ），Ｃ′）；／／假分支
３１ ｝

３２ ｝
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表１ 过程 ｆ的值范围分析过程

初始化：Ｐ＝｛ｉ｝；ｅｎｔｒｙ＝＃０；ｅｘｉｔ＝＃７；Ｔｅｓｔｓ＝｛＃２，＃４｝；Ａｓｓｉｇｎｍｅｎｔｓ＝｛＃１，＃５，＃６｝；
Ｄｅｃｌａｒａｔｉｏｎｓ＝ ；ＳｉｍｐｌｅＪｕｎｃｔｉｏｎｓ＝｛＃７｝；ＬｏｏｐＪｕｎｃｔｉｏｎｓ＝｛＃３｝．

ｓｔｅｐ ｅｄｇｅｓ ｉｎＥｄｇｅ ｎ ｌｏｃａｌＣｏｎｔｅｘｔ ｊｕｎｃｔｉｏｎｓ
１ ｛＃ａ｝ ＃ａ ＃１ ＃ｂ：｛（ｉ，ＸＮ），（ｊ，｛［０，０］｝）｝

２ ｛＃ｂ｝ ＃ｂ ＃２ ＃ｃ：｛（ｉ，｛［１，＋∞］｝），（ｊ，｛［０，０］｝）｝
＃ｈ：｛（ｉ，｛［－∞，０］｝），（ｊ，｛［０，０］｝）｝

３ ｛＃ｃ，＃ｈ｝ ＃ｃ ＃３ ｛＃３｝
４ ｛＃ｈ｝ ＃ｈ ＃６ ＃ｉ：｛（ｉ，｛［－∞，０］｝），（ｊ，｛［－１，－１］｝）｝ ｛＃３｝
５ ｛＃ｉ｝ ＃ｉ ｛＃３，＃７｝
６ ＃３ ＃ｄ：｛（ｉ，｛［１，＋∞］｝），（ｊ，｛［０，０］｝）｝ ｛＃３，＃７｝
７ ｛＃ｄ｝ ＃７ ＃ｊ：｛（ｉ，｛［－∞，０］｝），（ｊ，｛［－１，－１］｝）｝
８ ｛＃ｄ，＃ｊ｝ ＃ｄ ＃４ ＃ｅ：｛（ｉ，｛［１，＋∞］｝），（ｊ，｛［０，０］｝）｝

＃ｆ：｛（ｉ，｛［１，＋∞］｝），（ｊ，⊥Ｎ）｝

９ ｛＃ｊ，＃ｅ，＃ｆ｝ ＃ｊ
１０ ｛＃ｅ，＃ｆ｝ ＃ｅ ＃５ ＃ｇ：｛（ｉ，｛［１，＋∞］｝），（ｊ，｛［５，５］｝）｝
１１ ｛＃ｆ，＃ｇ｝ ＃ｆ ＃７ ｛＃７｝
１２ ｛＃ｇ｝ ＃ｇ ＃３ ｛＃３，＃７｝
１３ ＃３ ＃ｄ：｛（ｉ，｛［１，＋∞］｝），（ｊ，｛［０，＋∞］｝）｝ ｛＃３，＃７｝
１４ ｛＃ｄ｝ ＃７
１５ ｛＃ｄ｝ ＃ｄ ＃４ ＃ｅ：｛（ｉ，｛［１，＋∞］｝），（ｊ，｛［０，９９］｝）｝

＃ｆ：｛（ｉ，｛［１，＋∞］｝），（ｊ，｛［１００，＋∞］｝）｝
１６ ｛＃ｅ，＃ｆ｝ ＃ｅ ＃５ ＃ｇ：｛（ｉ，｛［１，＋∞］｝），（ｊ，｛［５，１０４］｝）｝
１７ ｛＃ｇ，＃ｆ｝ ＃ｇ ＃３ ｛＃３｝
１８ ｛＃ｆ｝ ＃ｆ ＃７ ｛＃３，＃７｝
１９ ＃３ ｛＃３，＃７｝
２０ ＃７ ＃ｊ：｛（ｉ，｛［１，＋∞］｝），（ｊ，｛［－１，－１］，［１００，＋∞］｝）｝

３３ ｆｏｒｅａｃｈｎｉｎｊｕｎｃｔｉｏｎｓ｛
３４ ｆｏｒｅａｃｈｖａｒｉｎｐｒｅＥｄｇｅ（ｎ）
３５ ｏｕｔＣｏｎｔｅｘｔ（ｖａｒ）＝∪ｅ∈ｐｒｅＥｄｇｅ（ｎ）ｌｏｃａｌＣｏｎｔｅｘｔ（ｅ，ｖ）；
３６ ｉｆ（ｏｕｔＣｏｎｔｅｘｔ！＝ｌｏｃａｌＣｏｎｔｅｘｔ（ｓｕｃｃＥｄｇｅ（ｎ）））｛
３７ ｃａｓｅｎｉｎ
３８ ＳｉｍｐｌｅＪｕｎｃｔｉｏｎｓ：
３９ ｕｐｄａｔｅＲａｎｇｅ（ｓｕｃｃＥｄｇｅ（ｎ），ｏｕｔＣｏｎｔｅｘｔ）；
４０ ＬｏｏｐＪｕｎｃｔｉｏｎｓ：
４１ ｆｏｒｅａｃｈｖａｒｉｎｎ｛
４２ ｕｐｄａｔｅＲａｎｇｅ（ｓｕｃｃＥｄｇｅ（ｎ），（ｌｏｃａｌＣｏｎｔｅｘｔ（ｓｕｃｃＥｄｇｅ
（ｎ））ｏｕｔＣｏｎｔｅｘｔ（ｖａｒ））；
４３ ｝

４４ ｝

４５ ｊｕｎｃｔｉｏｎｓ＝ ；

｝

｝

ｐｒｏｃｅｄｕｒｅｕｐｄａｔｅＲａｎｇｅ（Ｅｄｇｅｅ，Ｃｏｎｔｅｘｔｃ）｛
４６ ｉｆ（ｃ！＝ｌｏｃａｌＣｏｎｔｅｘｔ（ｅ）｛
４７ ｌｏｃａｌＣｏｎｔｅｘｔ（ｅ）＝ｃ∪ｌｏｃａｌＣｏｎｔｅｘｔ（ｅ）；
４８ ｅｄｇｅｓ＝ｅｄｇｅｓ∪ｅ；

｝

｝

算法２从控制流图中头节点的出边集开始，首先为
各条边添加过程参数的取值信息，初始值均为“未定义”

取值（用 Ｘ表示）；接着循环处理待测边集合 ｅｄｇｅｓ中的
边，根据当前边的终止节点 ｎ的不同语句类型进行相应
的计算：如果是汇合点，将当前节点加入汇合点集合

ｊｕｎｃｔｉｏｎｓ中；如果是过程调用语句，则根据函数摘要更新
当前的上下文状态；如果是声明语句，

则设置声明变量的值为该类型的默认

最大值；如果是赋值语句，将左端被赋

值变量的值更新为右端表达式的值；

如果是条件语句，分别计算条件判断

表达式为“真”和“假”时各变量的取值

情况，然后更新对应的“真”分支和“假”

分支上的变量值．如此循环，直至待测
节点集合为空，对应算法的１０～３２行．
对于汇合点集合中的元素：如果是条

件分支的汇合点，则将其各入边上的

上下文进行合并；如果是循环语句的

汇合点，通过拓宽算子更新出边上的

上下文．在处理汇合点的过程中，有些
边的上下文会发生变化，这些边重新

加入队列 ｅｄｇｅｓ中进行处理．如此循
环，直到控制流图中所有边上的上下

文不再发生变化，算法终止退出．
由上述算法得到的控制流图中各

边的上下文状态即各个变量的取值区

间范围．根据过程 ｒａｎｇｅＡｎａｌｙｓｉｓ（）的计
算结果，如果新的控制流图中某条边

上存在变量取值为最小值⊥的情况，

则该语句节点不可达，为矛盾节点．
算法的终止性说明：控制流图中每个循环都有一

个循环汇合点，由抽象解释理论中拓宽算子的定义可

知，控制流图中各循环汇合节点的出边上的上下文序

列构成一个严格的上升链，该链必定是收敛的，即算法

是可终止的．
对于图１中的过程 ｆ（ｉｎｔｉ）及其控制流图，ＲＡＢＡＩ

算法对 ｆ的值范围
分析过程如表 １所
示，ｌｏｃａｌＣｏｎｔｅｘｔ列中
粗体标记出来的上

下文是最终的状

态，即变量的稳定

取值范围．
ｖｏｉｄｆ（ｉｎｔｉ）｛
ｉｎｔｊ＝０；
ｉｆ（ｉ＞０）｛
ｗｈｉｌｅ（ｊ＜１００）
ｊ＋＝５；

｝ｅｌｓｅ
ｊ－－；

｝
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５ ＲＡＢＡＩ在静态分析中的应用

５．１ 检测矛盾语句和不可达路径

由ＲＡＢＡＩ方法得到的控制流图上，每条边的上下
文状态 ｌｏｃａｌＣｏｎｔｅｘｔ中包括了各变量当前的取值范围信
息．其中，ｌｏｃａｌＣｏｎｔｅｘｔ中包含变量取值为⊥的节点是矛
盾节点，即实际程序中的不可达语句．

以数值型变量为例，我们将程序 Ｔｅｓｔ１．ｊａｖａ作为输
入，运用ＲＡＢＡＩ方法进行分析，添加了区间值信息的控
制流图如图２所示（节点中未出现的变量取值为默认区
间）．由ＲＡＢＡＩ的计算结果可知，图２中灰色填充的节
点ｓｔｍｔ－３，对应源程序中的第５行，变量 ｉ的取值为空，
故为矛盾节点．

源代码 Ｔｅｓｔ１．ｊａｖａ
１： ｐｕｂｌｉｃｃｌａｓｓＴｅｓｔ１｛
２： ｖｏｉｄｆ（ｉｎｔｉ，ｉｎｔｊ）｛
３： ｉｆ（ｉ≥３）｛
４： ｉｆ（ｉ＜０＆＆ｊ＜－５）
５： ｉ＋＝６；／／矛盾语句
６： ｅｌｓｅ
７： ｊ－＝１５；
８： ｝

９： ｅｌｓｅ
１０： ｉ－－；
１１： ｝

１２： ｝

作者对开源软件联盟 ｓｏｕｒｃｅｆｏｒｇｅ上排名比较靠前
的１０个大型Ｊａｖａ软件 进行了值范围分析．实验分别对
仅数值型变量（其它类型变量取默认值，下同）、仅布尔

型变量、仅引用型变量以及所有这３种类型变量进行了
范围分析，结果报告出软件中的矛盾语句节点数如表２
所示．可见不同类型变量的值范围分析均会检测到一
定数量的矛盾节点，当所有类型变量同时进行值范围

分析时检测出矛盾语句节点最多．
表２ 不同类型区间运算检测出的矛盾语句节点数

软件名称
文件

数

代码

行数

语句节

点总数

不同变量类型的值范围分析

仅数

值型

仅布

尔型

仅引

用型

全部

ａｒｅｃａ７．１．１ ４２６ ６８，０９０４０，３２０ ５６ ５６ ２９７ ６３５
ａＴｕｎｅｓ１．８．２ ３０６ ５２，６０３２２，６５３ ４ １３ ２５２ ２６０
Ａｚｕｒｅｕｓ３．０．５．２２，７２０５７５，２２０２０６，３３０２，９０３１，２３７３，６４４７，０５９
ｃｏｂｒａ０．９８．１ ４４９ ７０，０６２３３，５０４ ３４５ ９９ １，０７４１，４６４
ｆｒｅｅｃｏｌ０．７．３ ３４３ １１０，８２２４５，７２８ ５３６ １００ １，３３８１，９３７
ｆｒｅｅｍｉｎｄ０．８．１ ５０９ １０２，１１２５１，５２６ ４０ ２６ １７０ ２３６
ｊｓｔｏｃｋ１．０．４ １６５ ３８，１３９１６，９８８ ７８ ２ ２１０ ３０９
ｍｅｇａｍｅｋ０．３２．２ ５３５ ２１２，４５３１１８，１８３１，４４９ ２４２ ２，２１３３，６４７
ｒｏｂｏｃｏｄｅ１．６ ２３３ ５３，４０８２４，３９６ １２８ １２８ ２９８ ４３２

ＳｗｅｅｔＨｏｍｅ３Ｄ１．８１５４ ５９，９４３２４，０８６ ５３ ２１ ２００ ２８１
合计 ５，８４０１，３４２，８５２５８３，７１４５，５９２１，９２４９，６９６１６，２６０

包含上述矛盾语句节点的所有路径均为不可达路

径．此外，对单条路径上的变量值范围进行分析，如果
某个节点存在变量取值为⊥的情况，则该路径不可达．

设函数 ｆ中的所有路径数目为Ｐａｔｈｆ，图３给出表２
所示１０个大型软件中函数路径数目的分布情况，其中
路径数目为１的函数占６０％以上，路径数目超过２１３＝
８１９２的函数所占比例不足０５％．

不可达路径的信息可以改善静态分析的准确性．
程序路径中若存在变量值范围为⊥的情况则表示当前
路径不可达．作者对表 ２中的 Ｊａｖａ程序进行了值范围
分析以检测其中的不可达路径．实验分别对数值型变
量、布尔型变量、引用型变量以及全部类型变量进行了

范围分析，结果报告出软件中的不可达路径比例如图４
所示．就所分析的变量类型而言，当分析程序中所有类
型（数值型、引用型及布尔型）的变量值范围时，检测到

的不可达路径数目最多；同时，随着函数的路径数目增

多，不可达路径所占比例也相应变大，其主要原因在于

结构复杂的函数包含更多的条件判断语句，不同条件

分支中的变量值范围存在更多的矛盾组合情况．
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５．２ 提高代码缺陷检测的效率

ＲＡＢＡＩ算法“压缩”了变量取值的范围空间，能有效
检测出不可达路径，基于此的缺陷检测工具能对程序

控制流路径进行有效的“剪枝”，提高了检测效率，在一

定程度上减少了误报．同时，精确的变量值范围分析有
助于提高缺陷检测的准确率．

测试工具ＤＴＳ是作者所在实验室研发的一款 Ｊａｖａ
及Ｃ／Ｃ＋＋源码缺陷检测工具，该工具以 ＲＡＢＡＩ算法为
基础、为各种软件缺陷模式创建检测状态机来检测程

序中各类潜在的故障、漏洞和缺陷．
下面以 Ｊａｖａ空指针引用（ＮｕｌｌＰｏｉｎｔｅｒＤｅｒｅｆｅｒｅｎｃｅ，

ＮＰＤ）为例说明不同类型的变量值范围分析对软件缺陷
模式检测结果的影响情况．作者使用 ＤＴＳ对表 ２中的
Ｊａｖａ程序进行了 ＪａｖａＮＰＤ的缺陷检测，测试结果如表３
所示．表中分别给出了经过人工确认后的 ＮＰＤ缺陷数
目及下面两种情况下ＤＴＳ输出的检查点数目：（１）仅对
引用型变量进行值范围分析，而对数值型和布尔型变

量采用默认取值范围；（２）对数值型、布尔型和引用型
变量全部进行范围分析．可以看出，后者与前者相比，
误报的总数由 ４４４减少至３８１，减少了６３，减少比例约
为１４２％；平均误报率也由３４１％降至３１０％．

表３ 不同类型的值范围分析对ＪａｖａＮＰＤ缺陷检测的影响

软件名称
ＮＰＤ
数目

仅分析引用

型所得检查

点数目

分析所有类

型所得检查

点数目

误报

减少数目

ａｒｅｃａ７．１．１ ６８ １２３ １２０ ３
ａＴｕｎｅｓ１．８．２ ２７ ３０ ３０ ０
Ａｚｕｒｅｕｓ３．０．５．２ ２４１ ４２０ ４００ ２０
ｃｏｂｒａ０．９８．１ １０ １９ １７ ２
ｆｒｅｅｃｏｌ０．７．３ ２６５ ２９４ ２８７ ７
ｆｒｅｅｍｉｎｄ０．８．１ １１７ １５９ １５５ ４
ｊｓｔｏｃｋ１．０．４ ８ １２ １１ １
ｍｅｇａｍｅｋ０．３２．２ １７６ ２７４ ２５０ ２４
ｒｏｂｏｃｏｄｅ１．６ ４９ ５５ ５３ ２

ＳｗｅｅｔＨｏｍｅ３Ｄ１．８ ５ ２４ ２４ ０
合计 ９６６ １４１０ １３４７ ６３

６ 总结

软件的变量值范围分析是软件静态分析和动态测

试的重要基础，提高值范围分析的精度和效率有着重

要的意义．本文扩展了抽象解释中的区间抽象理论，分
别定义了数值型、布尔型及引用型变量的表示，提出了

一种统一的程序变量值范围分析计算方法．该方法对
于矛盾语句和不可达路径的检测不存在误报，同时能

提高程序缺陷检测的效率，降低分析结果的缺陷误报

率．由于区间抽象是一种非关系型抽象，忽略了程序变
量之间的关系，作者下一步的主要工作是基于关系型

表示方法（如八边形抽象和凸多面体抽象等）进行变量

的值范围分析，同时研究数组［１３］和结构体等复杂数据

类型的值范围表示及分析方法，进一步提高变量值范

围的精确性．
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