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摘 要： 本文首次应用二次剩余理论对ＲＳＡ中的代数结构进行了研究．计算出了 Ｚｎ中模ｎ的二次剩余和二次
非剩余的个数，对它们之间的关系进行了分析，并用所有二次剩余构成的群对 Ｚｎ进行了分割，证明了所有陪集构成
的商群是一个Ｋｌｅｉｎ四元群．对强ＲＳＡ的结构进行了研究，证明了强 ＲＳＡ中存在阶为（ｎ）／２的元素，并且强 ＲＳＡ中
Ｚｎ可由三个二次非剩余的元素生成．确定了 Ｚｎ中任意元素的阶，证明了 Ｚｎ中所有元素阶的最大值是ｌｃｍ（ｐ－１，ｑ－
１），并且给出了如何寻找 Ｚｎ中最大阶元素方法．从而解决了ＲＳＡ中的代数结构．
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１ 引言

自从１９７６年ＷＤｉｆｆｉｅ和ＭＨｅｌｌｍａｎ提出公钥密码体
制以来［１］，以数学为基础的非对称加密算法取得了突破

性进展．这一体制的最大特点就是采用两个密钥将加密
与解密能力分开，公开的密钥作为加密密钥，保密的密

钥作为解密密钥，实现了通信双方无需事先交换密钥就

可以进行保密通信．这些算法都是基于某个数学上的困
难问题，在有限的计算资源和有限的储存空间下要从公

开的密钥或密文中分析出私有密钥是不可行的．如果把
私有密钥作为加密密钥而把公开密钥作为解密密钥，就

可实现由一个用户加密的消息使多个用户解读，从而实

现了代替手写签名的数字签名．公钥密码体制的提出为
解决计算机信息网络中的安全和用户的身份认证提供

了新的理论和技术基础．
１９７８年，三位年青数学家 ＲＬＲｉｖｅｓｔ，ＡＳｈａｍｉｒ和 Ｌ

Ａｄｌｅｍａｎ提出了一种基于大整数分解困难问题的密码算

法，称为ＲＳＡ算法［２］．这种算法既可以用于加密，又可
以用作数字签名，并可构造其它的签名方案［３，４］，是目

前最能被人们接受也是最被广泛使用的算法．国际上一
些标准化组织 ＩＳＯ，ＩＴＵ，ＳＷＩＦＴ等都已接受 ＲＳＡ体制作
为标准．在 Ｉｎｔｅｒｎｅｔ中，电子邮件是最常用的一种网络服
务，广泛采用的ＰＧＰ（ＰｒｅｔｔｙＧｏｏｄＰｒｉｖａｃｙ）技术就是用ＲＳＡ
算法作为传送会话密钥和数字签名的标准算法来保证

电子邮件中的机密性和身份认证．
在ＲＳＡ算法中，ｎ＝ｐ·ｑ，其中 ｐ，ｑ是长度约为５１２

比特的大素数．其困难性基于：知道两个大素数 ｐ，ｑ，容
易计算 ｎ＝ｐ，ｑ．反之仅知道 ｎ，分解 ｎ＝ｐ，ｑ在计算上
是不可行的．ＤＢｏｎｅｈ证明了 ＲＳＡ算法中私有密钥长度
小于 ｎ０．２９２时方案容易被攻破［５］，并对２０年中 ＲＳＡ算法
的攻击进行了总结［６］．目前为止 ＲＳＡ算法还未遇到太
大的挑战，这也是人们普遍认可该算法的原因之一．

本文中所述的ＲＳＡ代数结构就是指 Ｚｎ（表示与 ｎ
互素且在模ｎ下的剩余类）的代数结构，因为 ＲＳＡ算法
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是在 Ｚｎ中进行讨论的．通过研究 Ｚｎ的代数结构，计
算出了 Ｚｎ中模ｎ的二次剩余和二次非剩余的个数，对
它们之间的关系进行了分析，并用二次剩余集合对 Ｚｎ
进行了分割，证明了所有陪集构成的商群是一个 Ｋｌｅｉｎ
四元群．同时对强 ＲＳＡ的结构进行了分析，证明了强
ＲＳＡ中存在阶为（ｎ）／２的元素，并且强 ＲＳＡ中 Ｚｎ可
由三个二次非剩余的元素生成．本文同时给出了如何确
定了 Ｚｎ中任意元素的阶，证明了 Ｚｎ中所有元素阶的
最大值是ｔ＝ｌｃｍ（ｐ－１，ｑ－１），并且给出了如何寻找
Ｚｎ中最大阶元素的方法．最后计算出了随机选取 Ｚｎ
中元素恰好是最大阶元素的概率．

本文中采用的记号：Ｚｎ表示模ｎ下的剩余类，Ｚｎ
表示与ｎ互素且在模ｎ下的剩余类，（·）表示欧拉函
数，ｇｃｄ（ｘ，ｙ）表示 ｘ，ｙ的最大公约数，ｌｃｍ（ｕ，ｖ）表示
ｕ，ｖ的最小公倍数．〈ａ〉表示由元素 ａ生成的循环群，
｜ｂ｜表示元素 ｂ的阶，｜Ａ｜表示集合 Ａ中元素的个数，
ｘＡ表示元素ｘ与集合Ａ中每个元素左乘所得的集合．

当 ｍ为素数时，符号 ａ( )ｍ 表示ａ对ｍ的勒让德符号（ｍ

为素数时），当 ｍ为合数时，符号 ａ( )ｍ 表示ａ对ｍ的雅

可比符号．

２ ＲＳＡ算法

选取两个大素数 ｐ，ｑ使ｎ＝ｐ·ｑ，其中 ｐ，ｑ是长度
大约为５１２比特的大素数．计算出（ｎ）＝（ｐ·ｑ）＝（ｐ
－１）（ｑ－１）．选取公开密钥 ｅ．１≤ｅ≤（ｎ），ｇｃｄ（ｅ，

（ｎ））＝１在模（ｎ）下计算出私有密钥 ｄ，使 ｅｄ＝
１（ｍｏｄ（ｎ））．

加密算法：任取消息 ｍ∈Ｚｎ（必要时可对消息进行
分块），计算出密文 ｙ＝ｍｅ（ｍｏｄｎ）．

解密算法：恢复出明文 ｙｄ＝（ｍｅ）ｄ＝ｍｅｄ＝
ｍ（ｍｏｄｎ）．

３ ＲＳＡ的代数结构

在 ＲＳＡ算法中，运算都是在集合 Ｚｎ ＝｛ｘ＝
珋ｘ（ｍｏｄｎ）｜珋ｘ∈Ｚ，ｎ＝ｐ·ｑ，ｇｃｄ（珋ｘ，ｎ）＝１｝中进行的，共有
（ｎ）＝（ｐ·ｑ）＝（ｐ－１）（ｑ－１）个元素．下面主要讨论
Ｚｎ的代数结构．
易知，Ｚｎ在普通乘法和模运算下构成一个群．
定义１［７］ 设整数 ｍ＞０，在 Ｚｍ中，ｇｃｄ（ｇ，ｍ）＝１，

如果整数 ｇ对ｍ的次数为（ｍ），则 ｇ叫做ｍ的一个原
根．

定义２［８］ 对于整数 ｎ，整数α叫做模ｎ的二次剩
余，如果 ｇｃｄ（ａ，ｎ）＝１，并且存在整数 ｘ，使 ｘ２＝
ａ（ｍｏｄａ）成立．否则就称为 ａ为模ｎ的二次非剩余．

引理１［７］ 在 Ｚｍ中，设 ｍ＞１，则 ｍ有原根的充要
条件是，ｍ必为下列诸数之一：２，４，ｐｌ，２ｐｌ，这里 ｌ≥１，ｐ
是奇素数．

定理１ 在ＲＳＡ算法中，ｎ＝ｐ·ｑ，其中 ｐ，ｑ是大素
数且ｐ≠ｑ，Ｚｎ中元素的阶最大可能为（ｐ－１）（ｑ－１）／
２．

证明 根据引理１知，ｎ≠２，４，ｐｌ，２ｐｌ，故 ｎ没有原
根．又由于对于任何的 ａ∈Ｚｎ，有 ａ（ｎ）＝１（ｍｏｄｎ），ａ的
阶是（ｎ）的因子，而（ｐ－１）（ｑ－１）／２是（ｎ）的最大
真因子，所以 Ｚｎ中元素的阶最大可能为（ｐ－１）（ｑ－
１）／２． 得证

注 通常元素的阶达不到（ｐ－１）（ｑ－１）／２．比如 ｎ
＝ｐ·ｑ＝７×１３，Ｚｎ中元素的阶最大为１２，其中５就是
阶为１２的元素．

引理２［９］ 在强 ＲＳＡ算法中，ｎ＝ｐ·ｑ，ｐ＝２ｐ′＋１，
ｑ＝２ｑ′＋１，其中 ｐ，ｐ′，ｑ，ｑ′是大素数且ｐ≠ｑ，Ｚｎ中元
素的阶为｛１，２，ｐ′，ｑ′，２ｐ′，２ｑ′，ｐ′ｑ′，２ｐ′ｑ′｝之一．并且元
素 ａ∈Ｚｎ的阶为ｐ′ｑ′或２ｐ′ｑ′的充要条件是 ｇｃｄ（ａ±１，
ｎ）＝１．
推论 设 ｎ满足引理 ２的条件，对于任意的 ａ∈

Ｚｎ，且ｇｃｄ（ａ±１，ｎ）＝１，则〈ａ２〉Ｚｎ是阶为ｐ′ｑ′的循
环子群．

引理３［１０］ 若 ｍ１，ｍ２，…，ｍｋ是ｋ个两两互素的正
整数，ｍ＝ｍ１·ｍ２…ｍｋ，则同余式

ｆ（ｘ）≡０（ｍｏｄｍ） （１）
与同余式组 ｆ（ｘ）＝０（ｍｏｄｍｉ），ｉ＝１，２，…，ｋ等价．并且
若用 Ｔｉ表示

ｆ（ｘ）＝０（ｍｏｄｍｉ），ｉ＝１，２，…，ｋ
对模 ｍｉ的解数，用 Ｔ表示（１）对模 ｍ的解数，则 Ｔ＝Ｔ１
·Ｔ２…Ｔｋ．

定理２ 在 ＲＳＡ中，设 ｎ满足定理１的条件，则在
Ｚｎ中模ｎ的二次剩余有（ｎ）／４个．
证明 首先，设 ａ是模ｎ的一个二次剩余，Ｚｎ中

模ｎ的二次剩余所成的集合为：
｛ａ｜ａ＝ｘ２（ｍｏｄｎ），ｘ∈Ｚｎ，ｎ＝ｐｑ｝

故 Ｚｎ中每个元素都是某个二次剩余的根．
而由于 ｘ２＝ａ（ｍｏｄｎ）与

ｘ２＝ａ（ｍｏｄｐ） （２）
ｘ２＝ａ（ｍｏｄｑ） （３）

等价．同余方程组中每个方程都有２个不等根，根据引
理３知，

ｘ２＝ａ（ｍｏｄｎ） （４）
在 Ｚｎ中有４个根．下证这四个根不相等．

设 ｘ１，ｐ－ｘ１是方程（２）的两个根，ｘ２，ｑ－ｘ２是方

３４２第 １ 期 司光东：ＲＳＡ算法中的代数结构



程（３）的两个根．易知由
ｘ＝ｘ１（ｍｏｄｐ）
ｘ＝ｘ２（ｍｏｄｑ{ ）

确定了方程（４）

的唯一根，同理，由（ｘ１，ｑ－ｘ２），（ｐ－ｘ１，ｘ２），（ｐ－ｘ１，ｑ
－ｘ２）确定了方程（４）的另三个根，这四个根显然不相
等．Ｚｎ 中每 ４个不同的元素对应唯一的一个二次剩
余，故可得出以上结论． 得证

例１ 当 ｎ＝７×１３时，Ｚｎ中元素的阶最大为１２．
并且它的全部二次剩余：１，４，９，１６，２５，３６，６４，８１，３０，５３，
４３，７４，５１，８８，２９，７９，２２，２３共１８个．即（ｐ－１）（ｑ－１）／４
个．表１列出了全部二次剩余对应的平方根（１≤ｘ≤
４５）．当然，如果１是平方根，则９０也是这个二次剩余的
平方根，同理 ｘ是某个二次剩余的平方根，９１－ｘ也是
它的平方根．所以表 １中每个二次剩余对应 ４个平方
根．

表１

二次剩余 １ ４ ９ １６ ２５ ３６ ６４ ８１ ３０

平方根 １，２７２，３７３，１０４，１７５，４４６，２０８，３４９，３０１１，２４

二次剩余 ５３ ４３ ７４ ５１ ８８ ２９ ７９ ２２ ２３

平方根 １２，４０１５，４１１６，２３１８，３１１９，３３２２，４３２５，３８２９，３６３２，４５

定理３ 在强 ＲＳＡ中，设 ｎ满足引理２的条件，则
Ｚｎ中全部二次剩余构成一个循环群．
证明 根据定理 ２知，Ｚｎ 中模 ｎ的二次剩余有

（ｎ）／４个．又根据引理 ２推论知，对于任意的 ａ∈Ｚｎ，
且ｇｃｄ（ａ±１，ｎ）＝１，则〈ａ２〉Ｚｎ是阶为ｐ′ｑ′＝（ｎ）／４
的循环子群．显然 ａ２是一个二次剩余，同时由 ａ２生成
的所有元素都是二次剩余．故〈ａ２〉Ｚｎ生成了Ｚｎ中
的全部二次剩余，是一个循环群．

定理４ 在强 ＲＳＡ中，设 ｎ满足引理２的条件，则
Ｚｎ中存在阶为（ｎ）／２的元素，且该元素为二次非剩
余．

证明 对于任意的二次非剩余 ｂ∈Ｚｎ，且 ｇｃｄ（ｂ±
１，ｎ）＝１（易知元素 ｂ是存在的），根据引理 ２推论知
〈ｂ２〉Ｚｎ 是阶为ｐ′ｑ′的循环子群．而〈ｂ２〉包含了 Ｚｎ
的全部二次剩余，故 ｂ〈ｂ２〉．所以〈ｂ２〉＜〈ｂ〉＜Ｚｎ．从
而 ｂ的阶大于ｐ′ｑ′．由于 Ｚｎ中元素的阶大于ｐ′ｑ′中只
有（ｎ）／２＝２ｐ′·ｑ′．故｜ｂ｜＝（ｎ）／２，〈ｂ〉就是阶为

（ｎ）／２的循环群． 得证

强ＲＳＡ的 Ｚｎ中全部二次剩余构成阶为（ｎ）／４的
循环群，可知任意二次剩余元素的阶都是（ｎ）／４的因
子．故阶为（ｎ）／２的元素必然是一个二次非剩余．并
且在由 Ｚｎ中二次非剩余生成的阶为（ｎ）／２的循环群
中，二次剩余和二次非剩余各占（ｎ）／４个．

定理５ 在ＲＳＡ中，设 ｎ满足ｎ＝ｐ·ｑ，其中 ｐ，ｑ是
大素数且 ｐ≠ｑ，令

Ａ＝ ａ｜ａ∈Ｚｎ，
ａ( )ｐ ＝１ａｎｄ ａ( )ｑ{ }＝１

Ｘ＝ ｘ｜ｘ∈Ｚｎ，
ｘ( )ｐ ＝－１ａｎｄ ｘ( )ｑ{ }＝１

Ｙ＝ ｙ｜ｙ∈Ｚｎ，
ｙ( )ｐ ＝１ａｎｄ ｙ( )ｑ{ }＝－１

Ｓ＝ ｓ｜ｓ∈Ｚｎ，
ｓ( )ｐ ＝－１ａｎｄ ｓ( )ｑ{ }＝－１

则｜Ａ｜＝｜Ｘ｜＝｜Ｙ｜＝｜Ｓ｜＝（ｎ）／４，Ａ∪Ｘ∪Ｙ∪Ｓ＝
Ｚｎ且Ａ，Ｘ，Ｙ，Ｓ两两交集为空集．

证明 对于任意元素 ｂ∈Ｚｎ，故
ｂ( )ｐ ＝±１以及

ｂ( )ｑ ＝±１都是唯一的，从而 ｂ必然属于且唯一属于

以上四个集合之一，易知 Ａ∪Ｘ∪Ｙ∪Ｓ＝Ｚｎ且Ａ，Ｘ，
Ｙ，Ｓ两两交集为空集．从而由 Ａ，Ｘ，Ｙ，Ｓ构成Ｚｎ的一
个分割．

在 Ｚｎ中，集合 Ａ包含了全部二次剩余，且｜Ａ｜＝
（ｎ）／４，从而二次非剩余共有 ｜Ｘ｜＋｜Ｙ｜＋｜Ｓ｜＝
３（ｎ）／４个．任意取一个二次非剩余，不妨设 ｘ０∈Ｘ，用
ｘ０Ｚｎ表示ｘ０乘以 Ｚｎ所成的集合．由于 Ｚｎ是一个乘
法群，元素与元素的积封闭，ｘ０ＺｎＺｎ．反之，对于任
意的元素 ａ１ａ２∈Ｚｎ，如果 ｘ０ａ１＝ｘ０ａ２，两边同乘以 ｘ－１０
∈Ｚｎ，可得 ａ１＝ａ２，也就是说，ｘ０Ｚｎ中的元素和Ｚｎ的
元素一样多．故可知 ｘ０Ｚｎ＝Ｚｎ．

对于集合 ｘ０Ｚｎ来说，任取元素 ｘ∈Ｘ，由于
ｘ０ｘ( )ｐ ＝ ｘ０( )ｐ ｘ( )ｐ ＝（－１）（－１）＝１

ａｎｄ ｘ０ｘ( )ｑ ＝ ｘ０( )ｑ ｘ( )ｑ ＝１，

故 ｘ０ｘ∈Ａ，即 ｘ０ＸＡ，从而有｜Ｘ｜＝｜ｘ０Ｘ｜≤｜Ａ｜．
对于集合 ｘ０Ａ来说，任取元素 ａ∈Ａ，
ｘ０ａ( )ｐ ＝ ｘ０( )ｐ ａ( )ｐ ＝（－１）×１＝－１

ａｎｄ ｘ０ａ( )ｑ ＝ ｘ０( )ｑ ａ( )ｑ ＝１，

ｘ０ｘ∈Ｘ，故 ｘ０ＡＸ，从而有｜Ａ｜＝｜ｘ０Ａ｜≤｜Ｘ｜．所以有
｜Ｘ｜＝｜Ａ｜．
同理，可得｜Ａ｜＝｜Ｘ｜＝｜Ｙ｜＝｜Ｓ｜＝（ｎ）／４． 得证

定理６ 在强 ＲＳＡ中，设 ｎ满足引理２的条件，则
Ｚｎ可由三个二次非剩余的元素生成．
证明 由定理５知，由 Ａ，Ｘ，Ｙ，Ｓ构成Ｚｎ的一个

分割．任选二次非剩余 ｘ∈Ｘ，且 ｇｃｄ（ｘ±１，ｎ）＝１．根据
定理４知〈ｘ〉是阶为（ｎ）／２的循环群．因为对于任意
的 ｍ∈Ｚ，有 ｘ２ｍ∈Ａ，ｘ２ｍ＋１∈Ｘ，所以〈ｘ〉Ａ∪Ｘ．由于

｜〈ｘ〉｜＝｜Ａ∪Ｘ｜＝（ｎ）／２，知〈ｘ〉＝Ａ∪Ｘ．
同理〈ｙ〉＝Ａ∪Ｘ，〈ｓ〉＝Ａ∪Ｓ，这里 ｙ∈Ｙ，ｓ∈Ｓ分

别是阶为（ｎ）／２元素．从而有〈ｘ，ｙ，ｓ〉＝Ｚｎ． 得证
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定理７ 在ＲＳＡ中，设 ｎ满足ｎ＝ｐ·ｑ，其中 ｐ，ｑ是
大素数且 ｐ≠ｑ，则

Ａ＝ ａ｜ａ∈Ｚｎ，
ａ( )ｐ ＝１ａｎｄ ａ( )ｑ{ }＝１

是 Ｚｎ中的不变子群，并且由子群 Ａ在Ｚｎ中作成的陪
集刚好是Ａ，Ｘ，Ｙ，Ｓ，由陪集作成的商群 Ｚｎ／Ａ是一个
Ｋｌｅｉｎ四元群．

证明 由于 Ａ是群Ｚｎ 的一个子集，对于任意的
ａ，ｂ∈Ａ，易知 ａ·ｂ∈Ａ．设 ａ－１∈Ｚｎ是ａ的乘法逆元，

由
ａ( )ｐ ａ－１( )ｐ ＝ ａａ－１( )ｐ ＝ １( )ｐ ＝１

ａｎｄ ａ－１( )ｑ ａ( )ｑ ＝ ａａ－１( )ｑ ＝ １( )ｑ ＝１

知 ａ－１∈Ａ，故 Ａ是群Ｚｎ的一个子群，由于 Ｚｎ中元素
对乘法满足交换律，所以 Ａ是群Ｚｎ的一个不变子群．

对于任意的 ａ∈Ａ，ｘ∈Ｘ，ｙ∈Ｙ，ｓ∈Ｓ有ａＡ＝Ａ，ｘＡ
＝Ｘ，ｙＡ＝Ｙ，ｓＡ＝Ｓ，知由子群 Ａ在Ｚｎ中作成的陪集刚
好是 Ａ，Ｘ，Ｙ，Ｓ．易知这四个陪集作成的商群 Ｚｎ／Ａ是
一个四元群．下证是Ｋｌｅｉｎ四元群．

在陪集中定义以下乘法：对于任意的 ｕ，ｖ∈Ｚｎ，ｕＡ
ｖＡ＝ｕｖＡ（由陪集的相关知识知，此定义对新的乘法
是合理的）．设这四个元素分别是 Ａ，ｘＡ，ｙＡ，ｓＡ，对于任
意的 ｘ∈Ｘ，ｙ∈Ｙ，ｓ∈Ｓ．因为

（１）结合律成立：ｕ，ｖ，ｔ∈Ｚｎ，（ｕＡｖＡ）ｔＡ＝ｕｖＡ
ｔＡ＝ｕｖｔＡ，ｕＡ（ｖＡｔＡ）＝ｕＡｖｔＡ＝ｕｖｔＡ，
（２）ＡＡ＝Ａ，ＡｘＡ＝ｘＡ，ＡｙＡ＝ｙＡ，ＡｓＡ＝ｓＡＡ

是单位元．
（３）ｘ·ｘ，ｙ·ｙ，ｓ·ｓ∈ＡｘＡｘＡ＝Ａ，ｙＡｙＡ＝Ａ，ｓＡ

ｓＡ＝Ａ，即 ｘＡ，ｙＡ，ｓＡ是二阶元素，是自身的逆元．
（４）ｘ·ｙ∈Ｓ，ｙ·ｓ∈Ｘ，ｘ·ｓ∈ＹｘＡｙＡ＝ｓＡ，ｙＡｓＡ

＝ｘＡ，ｘＡｓＡ＝ｙＡ
故以上的陪集作成的四元群是一个Ｋｌｅｉｎ四元群．

得证

下面讨论如何确定 Ｚｎ中元素的阶，如何确定 Ｚｎ
中所有元素阶的最大值，如何寻找 Ｚｎ 中阶最大的元
素．

定理８ 在ＲＳＡ中，设 ｎ满足ｎ＝ｐ·ｑ，其中 ｐ，ｑ是
大素数且 ｐ≠ｑ，设 Ｚｎ中元素ａ在群Ｚｐ，Ｚｑ中的阶分
别为 ｕ，ｖ，则元素 ａ在群Ｚｎ中的乘法阶为ｔ＝ｌｃｍ（ｕ，
ｖ），ｌｃｍ（ｕ，ｖ）表示 ｕ，ｖ的最小公倍数．
证明 由于元素 ａ在群 Ｚｐ，Ｚｑ中阶分别为 ｕ，ｖ，则

有 ａｕ＝１（ｍｏｄｐ）和 ａｖ＝１（ｍｏｄｑ）成立，故 ａｔ＝１（ｍｏｄｐ）和 ａｔ

＝１（ｍｏｄｐ）同时成立．从而 ａｔ＝１（ｍｏｄｎ）．
设 ａ在群Ｚｎ中的乘法阶为ｔ′，可知 ｔ′｜ｔ．并且 ａｔ′

＝１（ｍｏｄｎ）．
故 ａｔ′＝１（ｍｏｄｐ）和 ａｔ′＝１（ｍｏｄｑ）成立．又因为 ｕ，ｖ

是元素ａ在群Ｚｐ，Ｚｑ中阶，则 ｕ｜ｔ′，ａｎｄ，ｖ｜ｔ′，从而 ｔ｜
ｔ′．所以 ｔ＝ｔ′． 得证

例２ 当 ｎ＝１９×２３时，元素２是 Ｚ１９的生成元，阶
为１８，在 Ｚ２３中阶为 １１．经过验证知 ２在 Ｚ４３７中阶为
１９８．

定理９ 在ＲＳＡ中，设 ｎ满足ｎ＝ｐ·ｑ，其中 ｐ，ｑ是
大素数且 ｐ≠ｑ，则 Ｚｎ中所有元素的阶最大为ｔ＝ｌｃｍ
（ｐ－１，ｑ－１），且 Ｚｎ中所有元素的阶都是ｔ的因子．

证明 对于任意的元素 ａ∈ Ｚｎ，由于 ａｐ－１＝
１（ｍｏｄｐ）及 ａｑ－１＝１（ｍｏｄｑ）成立．从而有 ａｔ＝１（ｍｏｄｐ）和
ａｔ＝１（ｍｏｄｑ）成立．故 ａｔ＝１（ｍｏｄｎ），即 Ｚｎ中元素的阶
不超过ｔ．

下证 Ｚｎ中存在阶为ｔ的元素．由于群 Ｚｐ，Ｚｑ是
循环群，设 ａ，ｂ分别是群Ｚｐ，Ｚｑ生成元，即 ａ，ｂ在群
Ｚｐ，Ｚｑ中的阶分别为ｐ－１，ｑ－１．根据中国剩余定理
知，Ｚｎ中存在唯一的元素ｘ使式（５）成立．

ｘ＝ａ（ｍｏｄｐ）
ｘ＝ｂ（ｍｏｄｑ{ ）

（５）

易知 ｘ在群Ｚｐ，Ｚｑ中的阶分别为ｐ－１，ｑ－１．由定理８
可知，元素 ｘ在群Ｚｎ中的阶为ｔ．从而证明了 Ｚｎ中所
有元素的阶最大为ｔ＝ｌｃｍ（ｐ－１，ｑ－１）．

对于任意的元素 ａ∈Ｚｎ，由上知 ａｔ＝１（ｍｏｄｎ）成
立，故 ａ的阶是ｔ的因子． 得证

定理９合理地解释了当 ｎ＝７×１３时，例１中元素
的最大阶为１２的问题，同时也给出了如何寻找 Ｚｎ中
阶最大的元素的方法．在实际操作中，由定理８知只要
选在 Ｚｐ和Ｚｑ中元素阶的最小公倍数等于ｌｃｍ（ｐ－１，
ｑ－１），同样能满足是 Ｚｎ中阶最大元素的要求．下面计
算对于任意选择的元素 ｘ∈Ｚｎ是阶最大元素的概率．

由式（５）知 ｘ∈Ｚｎ与有序数对（ａ，ｂ）∈Ｚｐ×Ｚｑ
是一一对应的．由定理 ８、９知，只有当 ａ，ｂ在Ｚｐ，Ｚｑ
的阶｜ａ｜，｜ｂ｜使

ｌｃｍ（｜ａ｜，｜ｂ｜）＝ｌｃｍ（ｐ－１，ｑ－１） （６）
成立时，ｘ是Ｚｎ中阶最大元素．设 ｄ＝ｇｃｄ（ｐ－１，ｑ－
１），ｃ１，ｃ２∈Ｚ＋且 ｃ１ｃ２｜ｄ，设｜ａ｜＝（ｐ－１）／ｃ１，｜ｂ｜＝（ｑ
－１）／ｃ２，由式（６）可得：

｜ａ｜·｜ｂ｜
ｇｃｄ（｜ａ｜，｜ｂ｜）＝

ｃ１｜ａ｜·ｃ２｜ｂ｜
ｇｃｄ（ｃ１｜ａ｜，ｃ２｜ｂ｜）

ｃ１ｃ２ｇｃｄ（｜ａ｜，｜ｂ｜）＝ｇｃｄ（ｃ１｜ａ｜，ｃ２｜ｂ｜）

ｇｃｄ（｜ａ｜，｜ｂ｜）＝ｇｃｄ
｜ａ｜
ｃ２
，
｜ｂ｜
ｃ( )
１

ｇｃｄ（ｃ１，ｃ２）＝１∧ｇｃｄ（｜ａ｜，｜ｂ｜）＝
ｄ
ｃ１ｃ２

令 Ｔ＝｛ｃ１，ｃ２ ｃ１，ｃ２∈Ｚ＋∧ｃ１ｃ２｜ｄ∧ｇｃｄ（ｃ１，ｃ２）＝
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１∧ｇｃｄ（｜ａ｜，｜ｂ｜）＝
ｄ
ｃ１ｃ２
｝．

由于 ａ，ｂ分别在模ｐ，ｑ下生成了（ｐ－１）／ｃ１，（ｑ－
１）／ｃ２阶循环群．由循环群相关性质知，对于特定的
ｃ１ｃ２，上述（ｐ－１）／ｃ１，（ｑ－１）／ｃ２阶循环群分别有（（ｐ
－１）／ｃ１），（ｑ－１）／ｃ２）个生成元，从而 Ｚｐ，Ｚｑ在中分
别有（（ｐ－１）／ｃ１），（ｑ－１）／ｃ２）个（ｐ－１）／ｃ１），（ｑ－
１）／ｃ２阶元素．所以满足等式（６）的 ｘ∈Ｚｎ共有（（ｐ－
１）／ｃ１）·（ｑ－１）／ｃ２）个．当 ｃ１，ｃ２遍历 Ｔ时，满足等式

（６）的 ｘ共有∑
Ｔ
（（ｐ－１）／ｃ１）·（ｑ－１）／ｃ２）个．

故任意选择的元素 ｘ∈Ｚｎ是阶最大元素的概率为：

∑
Ｔ
（（ｐ－１）／ｃ１）·（ｑ－１）／ｃ２）

（ｎ）

４ 结束语

ＲＳＡ算法是二十世纪数学界和密码学界最为重要
的发现之一，对非对称加密和数字签名影响深远，成为

现实生活中最被广泛使用的算法．通过上述分析，已经
完全解决了ＲＳＡ中的代数结构．得出了 Ｚｎ中所有二次
剩余和二次非剩余的个数，并且由所有二次剩余对 Ｚｎ
进行了分割，所得的陪集构成了一个Ｋｌｅｉｎ四元商群．确
定了 Ｚｎ中任意元素的阶，证明了 Ｚｎ中所有元素阶的
最大值是ｔ＝ｌｃｍ（ｐ－１，ｑ－１），并且给出了如何寻找
Ｚｎ中最大阶元素方法以及计算出了随机选择元素ｘ∈
Ｚｎ是阶最大元素的概率，这对于利用 ＲＳＡ算法构造加
密和签名算法具有非同寻常的意义．
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