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摘 要： 本文基于量子Ｆｏｕｒｉｅｒ变换给出了一个新的整数分解量子算法，通过利用多次量子 Ｆｏｕｒｉｅｒ变换和变量
代换，使得 ｒ变成相位因子（ｒ是从模Ｎ整数环中所选元素的阶），进而可使非零的非目标态的几率幅变为零，算法成
功的概率大于３／４，高于Ｓｈｏｒ整数分解量子算法，且不再依赖于 ｒ的大小（Ｓｈｏｒ算法成功的概率依赖于 ｒ的大小），同时
还将新算法的资源消耗情况与Ｓｈｏｒ算法进行了对比．
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１ 引言

众所周知，量子计算机具有强大的并行计算能力，

以 ｎ比特输入为例，量子计算机可以通过一步运算完
成对２ｎ个输入的计算，
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但是在输出运算结果时，每个结果都是等概率地输出．
量子计算算法的作用就是使得想要的结果能以很高的

概率输出．因此按照量子计算机的基本原理，针对需要
解决的实际问题，设计符合量子计算机运算机理的量子

计算算法是量子计算机解决问题的关键．
在２０世纪９０年代，出现了两个著名的量子计算算

法：１９９４年，ＰＷＳｈｏｒ［１］提出了一个在多项式时间内求
解整数分解问题和有限域上离散对数问题的量子计算

算法，它在密码学上的重要意义是：利用该算法可以有

效破译，即在多项式时间内成功破译 ＲＳＡ公钥密码体
制、ＥＣＣ公钥密码体制和 ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥分配协议；

１９９６年，ＬＫＧｒｏｖｅｒ［２］提出了一个针对未加整理的数据
库的量子搜索算法，它在密码学上的重要意义是：利用

该算法对密码进行密钥穷尽攻击，计算复杂度可以得到

开平方根的降低．上述两个量子算法的相继提出对现代
密码的安全性带来了巨大冲击，特别是对公钥密码的安

全性产生了巨大影响．因为目前实用的公钥密码体制的
安全性基础大多是基于大整数分解问题或离散对数求

解问题的难解性，而且一些数字签名、秘密共享［３，４］的

安全性也是基于这些问题的难解性．目前，解决大整数
分解问题的最优算法是数域筛法［５］，但其计算复杂性是

亚指数时间，即
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尽管后来一些学者对整数分解问题进行了研究［６］，但算

法并不具有普适性．
量子计算下可以有效地求解两个素数乘积的整数

分解问题的核心是 Ｓｈｏｒ整数求阶量子算法的提出，该
算法是一个概率算法，算法运行一次成功的概率是

４φ（ｒ）／π
２ｒ（φ是欧拉函数，ｒ是ＺＮ中所选元素的阶）．
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长期以来，如何进一步提高整数求阶量子算法的成功

概率一直是整数分解问题量子算法研究的难点．Ｄ
ＭｃＡｎａｌｌｙ［７］在２００２年提出一种新的整数求阶算法，该算
法执行两次 Ｓｈｏｒ整数求阶量子算法得到 ＺＮ中所选元
素阶的概率大于６０％，执行四次 Ｓｈｏｒ整数求阶量子算
法，得到所选元素阶的概率大于９０％，但是该算法本质
上仍依赖于 Ｓｈｏｒ整数求阶量子算法的成功率．本文给
出了一个新的整数分解量子算法，利用量子 Ｆｏｕｒｉｅｒ变
换能够将一些输入状态之间的关系变成相位因子这一

性质，通过利用多次量子 Ｆｏｕｒｉｅｒ变换和变量代换，使得
０〉态之外的非目标态（对整数分解不起作用的量子
态）的几率幅变为零，算法成功的概率高于 Ｓｈｏｒ整数分
解量子算法，且不再依赖于 ＺＮ中所选元素阶ｒ的大小，
同时还将新算法的性能与 Ｓｈｏｒ算法进行了对比．

２ 预备知识

为讨论方便，我们约定整数环 ＺＮ＝ ０，１，…，Ｎ{ }－１，
ＺＮ为整数环 ＺＮ中除去零元素的集合，ωｎ＝ｅ２πｉ／ｎ是 ｎ次
单位根．

求两个整数的最大公因子算法是公元前三世纪由

Ｅｕｃｌｉｄｅａｎ发现的，Ｅｕｃｌｉｄｅａｎ算法［８］主要是利用带余除法
的相关性质求两个数的最大公因子．如果两个整数都
可以表示为至多 Ｌ比特的比特串，那么算法的计算复
杂性是 Ｏ（Ｌ３）．

在经典计算机上求解整数的一个因子问题事实上

等价于整数求阶问题［９］．
定义１［１０］（ａ模Ｎ的阶） 在整数环 ＺＮ中，对于任

意一个 ａ∈ＺＮ，如果 ｒ是最小的非零整数使得 ａｒ＝
１ｍｏｄＮ成立，那么 ｒ称为ａ模Ｎ的阶．

定义２［１０］ 对于一个整数 Ｎ，ｘ是一个整数满足０
＜ｘ≤Ｎ和ｘＮ，如果 ｘ是１或 Ｎ，那么 ｘ称为Ｎ的一
个平凡因子，否则称为非平凡因子．

引理１［９］ 对于一个整数 Ｎ＝ｐｔ１１…ｐｔｍｍ，如果 ＺＮ中
的一个元素ｘ模Ｎ的阶ｒ是偶数且ｘｒ／２≠－１ｍｏｄＮ，那么
ｇｃｄ（ｘｒ／２＋１，Ｎ）或者 ｇｃｄｘｒ／２－１，( )Ｎ 是Ｎ的一个非平
凡因子．

引理２［９］ 设 Ｎ＝ｐｔ１１…ｐｔｍｍ是正奇合数的素因子分
解，从 ＺＮ中随机选取整数ｘ，ｘ模Ｎ的阶为ｒ，则

ｐｒ为偶数且ｘｒ／２≠－１ｍｏｄ( )Ｎ ≥１－
１
２ｍ

由引理１和引理２容易得到推论１成立．
推论１ 对于一个整数 Ｎ＝ｐｑ，从 ＺＮ中随机选取

一个与Ｎ互素的整数ｘ，ｘ模Ｎ的阶为ｒ，那么利用整数
ｘ可以对Ｎ进行整数分解的概率为ｐ≥３／４．
定义３（量子Ｆｏｕｒｉｅｒ变换）［９］ 如果在一组标准正

交基 ０〉，１〉，…，Ｎ－１〉上的一个线性算子在基态上
的作用 ＵＦ为
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那么对任意的状态的作用可以表示为
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称 ＵＦ为量子 Ｆｏｕｒｉｅｒ变换．其中，“｜”表示为该变换是
可逆变换．

３ Ｓｈｏｒ整数分解量子算法

１９９４年，Ｓｈｏｒ在其原始论文［１］中首次提出了整数求
阶量子算法，并注意到整数因子分解问题可归约为整

数求阶问题，其整数求阶量子算法［１］具体步骤如下：

Ｓｔｅｐ１ 给定一个整数 Ｎ，Ｌ＝「ｌｏｇＮ?，选择两个整
数 ｍ、α，其中 Ｎ是两个素数的乘积，Ｎ２≤２ｍ≤２Ｎ２，１＜
α＜Ｎ－１；

Ｓｔｅｐ２ 给定两个 ｍ维量子寄存器，其初态均为
｜０ｍ〉，对第一个寄存器做在标准正交基｜０〉，｜１〉，…，
｜２ｍ－１〉上的量子Ｆｏｕｒｉｅｒ变换 ＵＦ，产生一个状态叠合

｜０ｍ，０ｍ〉｜
１
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｜ｘ，０ｍ〉；

Ｓｔｅｐ３ 做量子黑盒变换，完成α
ｘｍｏｄＮ的并行计算

问题
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Ｓｔｅｐ４ 对第一寄存器再做在标准正交基 ０〉，１〉，
…，２ｍ－１〉上的量子 Ｆｏｕｒｉｅｒ变换
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其中，ｔ称为偏移量；
Ｓｔｅｐ５ 观察得到具体状态 ｃ，ｘｔ〉，得到 ｃ，利用连

分数方法计算出 ｒ．然后判断 ｒ是否为α的周期．如果
是，则算法结束．否则，返回 Ｓｔｅｐ１，直到找到正确的 ｒ为
止．

Ｓｈｏｒ通过证明算法运行一次成功的概率为４φ（ｒ）／
π
２ｒ，因此 Ｓｈｏｒ整数求阶量子算法的成功率依赖于 ＺＮ
中所选元素α模Ｎ的阶的大小．

基于 Ｓｈｏｒ整数求阶量子算法，可以对整数 Ｎ＝ｐｑ
进行分解，具体如下：

选择一个整数α∈ＺＮ，利用 Ｓｈｏｒ整数求阶量子算
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法求出α模Ｎ的阶ｒ．如果 ｒ是奇数，算法需重新选择
α；如果 ｒ是偶数，计算 αｒ／２( )＋１ｍｏｄＮ，记为 ｄ，当 ｄ≠
－１时，计 算 并 输 出 ｇｃｄ αｒ／２＋１，( )Ｎ ，则 ｇｃｄ
α
ｒ／２＋１，( )Ｎ 是Ｎ的一个因子，否则需重新选择α并计

算α模Ｎ的阶．

４ 新的整数分解量子算法

量子计算机之所以能快速计算出整数的阶，是因

为在 Ｓｈｏｒ整数求阶量子算法中运用了量子 Ｆｏｕｒｉｅｒ变
换，通过量子 Ｆｏｕｒｉｅｒ变换可将偏移量 ｔ变成一个相位
因子，使得输入量子态的几率幅发生改变，即目标态被

观察到的概率变大，而非目标态被观察到的概率变小．
以下我们正是基于这一思想，给出一个新的整数分解

量子算法，通过多次运行量子 Ｆｏｕｒｉｅｒ变换使得输入态
之间存在的关系转化为相位因子．

由于对任意α∈ＺＮ，如果 ｇｃｄ（α，Ｎ）≠１，则由 Ｅｕ
ｃｌｉｄｅａｎ算法可求出 Ｎ的一个因子为 ｇｃｄ（α，Ｎ），因此，
以下我们不妨只讨论ｇｃｄ（α，Ｎ）＝１时整数 Ｎ＝ｐｑ的分
解情况．

新整数分解量子算法：

Ｓｔｅｐ１ Ｎ＝ｐｑ，任意给定一个数α∈ＺＮ和三个Ｌ
＝「ｌｏｇＮ?维量子寄存器，其中α与Ｎ互素，量子寄存器
的初态都为｜０Ｌ〉．

Ｓｔｅｐ２ 对前两个寄存器分别做在标准正交基 ０〉，
１〉，…，Ｎ－１〉上的量子Ｆｏｕｒｉｅｒ变换，产生叠加态：
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Ｓｔｅｐ３ 完成函数 ｆ（ｘ，ｙ）＝αｘ的并行计算并将其
加到第三个寄存器中：

１
Ｎ∑

Ｎ－１

ｘ＝０
∑
Ｎ－１

ｙ＝０
ｘ〉ｙ〉０Ｌ〉｜

１
Ｎ∑

Ｎ－１

ｘ＝０
∑
Ｎ－１

ｙ＝０
ｘ〉ｙ〉αｘ〉

再对第三个寄存器进行观测可以得到一个元素α
ｔ，其中

０≤ｔ≤Ｎ－１，记α的阶为 ｒ，由于αｘ＝αｘ＋ｒｙ＝αｔｍｏｄＮ，

故前两个寄存器的叠加态为
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Ｓｔｅｐ４ 对前两个寄存器分别做在标准正交基 ０〉，
１〉，…，Ｎ－１〉上的量子Ｆｏｕｒｉｅｒ变换，可以得到
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Ｓｔｅｐ５ 对前两个寄存器进行观测，得到 ｔ′，ｙ′．
Ｓｔｅｐ６ 如果 ｔ′＝０，返回Ｓｔｅｐ１，重新选择α；如果 ｔ′

≠０，则执行下一步．
Ｓｔｅｐ７ 计算 ｄ＝ｇｃｄ（ｔ′，Ｎ）；
如果 ｄ≠１，输出 ｄ，算法结束；

如果 ｄ＝１，那么计算 ｒ＝（ｔ′）－１ｙ′ｍｏｄＮ，当 ｒ是偶
数且α

ｒ／２≠ －１ｍｏｄＮ时，输出 ｇｃｄ（αｒ／２＋１，Ｎ），算法结
束；否则，返回 Ｓｔｅｐ１，重新选择α．

以下分析算法的正确性，并计算算法成功的概率．
首先，分析经过第四步的变换之后，量子叠加态之

间存在的内在关系．
由于

∑
Ｎ－１

ｙ＝０
ω
ｔｔ′
Ｎω
ｙ ｙ′－( )ｒｔ′
Ｎ ＝

Ｎωｔｔ′Ｎ，ｙ′＝ｒｔ′ｍｏｄＮ
０， ｙ′≠ ｒｔ′ｍｏｄ

{ Ｎ
因此

１
槡Ｎ Ｎ∑

Ｎ－１

ｙ＝０
∑
Ｎ－１

ｔ′＝０
∑
Ｎ－１

ｙ′＝０
ω
（ｔ－ｒｙ）ｔ′
Ｎ ω

ｙｙ′
Ｎ ｔ′〉ｙ′〉αｔ〉

＝ １
槡Ｎ∑

Ｎ－１

ｔ′＝０
∑

ｙ′＝ｒｔ′ｍｏｄＮ
ω
ｔｔ′
Ｎ ｔ′〉ｙ′〉αｔ〉．

从而，前两个寄存器中不满足 ｙ′＝ｒｔ′ｍｏｄＮ的量子
态 ｔ′〉ｙ′〉的几率幅变成 ０，经过第四步之后，前两个
寄存器保留下的量子态 ｔ′〉ｙ′〉均满足 ｙ′＝ｒｔ′ｍｏｄＮ．

其次，讨论第（７）步是如何对整数进行分解的：

①如果 ｄ≠１，那么 ｄ Ｎ，又由于 Ｎ是两个素数的
乘积且ｔ′≤Ｎ，因此可以对 Ｎ进行整数分解；

②如果 ｄ＝１，那么 ｔ′存在一个逆元ｕ∈ＺＮ使得ｕｔ′
＝１ｍｏｄＮ，由于 ｙ′＝ｒｔ′ｍｏｄＮ，故 ｕｙ′＝ｕｒｔ′ｍｏｄＮ即ｒ＝
ｕｙ′ｍｏｄＮ．此时，当 ｒ是偶数且αｒ／２≠ －１ｍｏｄＮ时，由引
理１可知，整数 Ｎ可以成功被分解；否则需要重新选择

α并求其模Ｎ的阶．
最后，由算法执行过程不难推出，保留下的量子态

每个被观察到的的概率是

ｐｔ′，ｙ′＝
１
Ｎω

ｔｔ′
Ｎ
２＝１Ｎ，

因此，所保留下的量子态的概率之和仍为１．

５ 新算法与Ｓｈｏｒ算法的性能对比分析

新算法的核心是量子 Ｆｏｕｒｉｅｒ变换的多次运用．文
献［９］指出量子Ｆｏｕｒｉｅｒ变换是一个酉变换，满足量子算
法所要求的可逆条件，在第三步内所使用的并行计算

同样也是一个可逆计算．就算法的本身所使用的变换
而言，该算法是正确的，在量子计算机可以得到有效的

实现．下面分别从算法成功率与资源消耗情况两个方
面，将新算法与 Ｓｈｏｒ算法进行对比．

算法成功率对比：

在Ｓｈｏｒ整数分解量子算法中，由推论１可知，得到
ｒ之后能成功分解整数Ｎ的概率大于３／４，再根据第 ３
节的求解过程可知，运行 Ｓｈｏｒ整数求阶量子算法一次
能够对整数 Ｎ＝ｐｑ进行分解的成功概率ｐ满足

３φ（ｒ）／π
２ｒ＜ｐ＜４φ（ｒ）／π

２ｒ，
同样 Ｓｈｏｒ算法的成功率也依赖于 ｒ的大小．
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在新算法中，由第 ４节对算法的分析过程可得定
理１．

定理１ 新的整数分解量子算法运行一次成功的

概率满足

４Ｎ－φ( )Ｎ －４
４Ｎ ≤ｐ＜

Ｎ－１
Ｎ ．

证明：由算法执行步骤可知，算法在两种情况下可

对整数 Ｎ进行分解．当 ｇｃｄ（ｔ′，Ｎ）≠１时，通过求 ｇｃｄ
（ｔ′，Ｎ）对 Ｎ进行分解；当 ｇｃｄ（ｔ′，Ｎ）＝１时，通过求出
ＺＮ中元素α的阶对Ｎ进行分解．
由于在集合｛０，１，…，Ｎ－１｝中与 Ｎ互素的元素的

个数是φ（Ｎ），因此新的整数分解量子算法的第６步中
观察到 ｔ′〉不为 ０〉且 ｇｃｄ（ｔ′，Ｎ）≠ １的概率为
Ｎ－φ（Ｎ）－１

Ｎ ，此时，能对 Ｎ进行整数分解的概率ｐ１＝

Ｎ－φ（Ｎ）－１
Ｎ ；

观察到 ｔ′〉满足 ｇｃｄ（ｔ′，Ｎ）＝１的概率为φ（Ｎ）／
Ｎ，易知 ｔ′在模Ｎ下存在一个逆元，亦即可以求出随机
数α的阶ｒ，由引理２，此时能对 Ｎ进行整数分解的概
率ｐ２满足

３φ( )Ｎ
４Ｎ ≤ｐ２＜φ

( )Ｎ
Ｎ ．

综上所述，运行新算法一次能够对两个素数乘积的整

数进行整数分解的概率 ｐ满足
４Ｎ－φ( )Ｎ －４

４Ｎ ≤ｐ＝ｐ１＋ｐ２＜
Ｎ－１
Ｎ ．

证毕．

因 为 Ｎ ＝ ｐｑ， 所 以
４Ｎ－φ（Ｎ）－４

４Ｎ ＝

４ｐｑ－（ｐ－１）（ｑ－１）－４
４ｐｑ ＞３４，因此，新算法运行一次具

有较高的成功概率．同时，由于φ( )ｒ＜ｒ，４φ（ｒ）
π
２ｒ
＜４
π
２＜

３
４，所以 Ｓｈｏｒ算法运行一次成功的概率小于

３
４，因而有

定理２．
定理２ 如果整数 Ｎ＝ｐｑ，ｐ，ｑ是两个素数，那么

利用新算法对 Ｎ进行整数分解的成功概率高于Ｓｈｏｒ整
数分解量子算法．

新的整数分解量子算法的成功概率之所以大于

Ｓｈｏｒ整数分解量子算法，关键在于利用了多次量子
Ｆｏｕｒｉｅｒ变换和变量代换，使 ０〉态之外的非目标态的几
率幅变成０，那么再进行观测时，就能以很大的概率得
到对整数分解有用的量子态，而且成功率不再依赖于

ＺＮ中所选元素的阶ｒ的大小．
算法资源消耗情况对比：

在新的整数分解量子算法中，前五步是在量子计

算机上执行的，后两步是在经典计算机上执行的．由于
后两步均可在经典计算机上以多项式时间得到实现，

在资源消耗上可以忽略，因此新算法的资源消耗主要

在前五步上．前五步中使用的基本部件主要有模幂运
算和量子 Ｆｏｕｒｉｅｒ变换，它们所需的量子逻辑门数文献
［９］、［１１］、［１２］做了比较详细的分析，基于这些研究结
果，我们可以给出新算法的资源消耗分析．

新的整数分解量子算法初始化 ０〉态是 Ｌ量子比
特的，执行１个 Ｈａｄｍａｒｄ变换需要 Ｏ（Ｌ）规模的量子逻
辑门［９］，实现１个量子Ｆｏｕｒｉｅｒ变换需要 Ｏ（Ｌ２）规模的量
子逻辑门，因此，新算法中４个量子 Ｆｏｕｒｉｅｒ变换仍然需
要 Ｏ（Ｌ２）规模的量子逻辑门．对于模幂运算，由于加法
运算和进位运算需要３Ｌ个量子逻辑门，每个模乘运算
需要 Ｌ个长为Ｌ的加法运算，利用二进制表示法计算
模幂运算需要２Ｌ步模乘运算，所以模幂运算所需要的
量子逻辑门数的规模为 Ｏ（Ｌ３）［１１］，新算法中只需要 １
次模幂运算，亦即只需要 Ｏ（Ｌ３）规模的量子逻辑门，因
此实现整个新算法的量子线路所需要量子逻辑门的规

模为 Ｏ（Ｌ３）．
Ｓｈｏｒ整数分解量子算法初始化 ０〉态是 ｍ量子比

特的，算法中需要 ２次量子 Ｆｏｕｒｉｅｒ变换和 １次模幂运
算，实现２次量子 Ｆｏｕｒｉｅｒ变换需要 Ｏ（ｍ２）规模的量子
逻辑门，实现１次模幂运算所需要的量子逻辑门数规模
为 Ｏ（ｍ３），因此，实现 Ｓｈｏｒ整数分解量子算法的量子线
路所需量子逻辑门规模也是 Ｏ（ｍ３）［９］．由于 Ｌ＝
「ｌｏｇＮ?、Ｎ２≤２ｍ≤２Ｎ２，即２Ｌ≤ｍ≤２Ｌ＋１，因此，在算法
实现上新的整数分解量子算法所需的量子逻辑门数与

Ｓｈｏｒ整数分解量子算法是同等规模的．

６ 结束语

本文提出了一个新整数分解量子算法，该算法利

用多次量子 Ｆｏｕｒｉｅｒ变换和变量代换使得除 ０〉态之外
的非目标态的几率幅变成零，从而提高算法的成功概

率．与 Ｓｈｏｒ整数分解量子算法相比，算法具有更高的成
功概率，而且不再依赖于 ＺＮ中所选元素阶ｒ的大小；算
法的计算复杂性仍是多项式时间的；算法运行所需的

量子逻辑门数的规模为 Ｏ（Ｌ３）．与经典计算一样，量子
整数分解算法中模幂运算也是最耗时的，因此如何优

化算法，提高量子模幂运算的运行效率有待进一步研

究．
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