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摘 要： ＤＰＡ（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ）攻击的强度取决于芯片电路功耗与所处理的数据之间的相关性以及攻
击者对算法电路实现细节的了解程度．本文结合动态差分逻辑和可配置逻辑的特点，提出了一种具有抗 ＤＰＡ攻击能
力的双端输出可配置逻辑（ＤＲＣＬ：ＤｕａｌＲａｉｌＣｏｎｆｉｇｕｒａｂｌｅＬｏｇｉｃ）．该逻辑一方面具有与数据取值无关的信号翻转率和信
号翻转时刻，因而能够实现很好的功耗恒定特性；另一方面去除了电路结构与电路功能之间的相关性，从而可以阻止

攻击者通过版图逆向分析的方法窃取算法电路实现细节．实验结果表明，ＤＲＣＬ比典型的抗ＤＰＡ攻击逻辑ＷＤＤＬ（Ｗａｖｅ
ＤｙｎａｍｉｃＤｉｆｆｅｒｅｎｔｉａｌＬｏｇｉｃ）具有更好的功耗恒定性，因而具有更强的ＤＰＡ攻击防护性能．
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１ 引言

传统的安全芯片设计通常以电路性能、功耗和面积

等方面作为主要优化目标，如文献［１］提出一种可高速
实现 ＤＥＳ、３ＤＥＳ和 ＡＥＳ算法的可重构体系结构，文献
［２］提出一种面积优化的 Ｓ盒组合逻辑电路设计方法．
然而，自从以差分功耗分析（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ，简
称ＤＰＡ）技术［３］为代表的旁路攻击技术出现以后，作为
密码算法执行载体的安全芯片本身的安全性也是设计

者需要关注的重要问题．有研究指出在物理可观测条件
下，旁路攻击可以在多项式时间内获取算法密钥［４］，这

对安全芯片造成了重大威胁．
分析ＤＰＡ攻击技术的特点可知其实施效率除了受

电路功耗与处理数据之间相关性的强弱程度影响外，还

取决于攻击者对算法电路实现细节的了解程度．比如在
掌握算法电路流水线结构的情况下，ＤＰＡ攻击者就可能

通过更少的功耗样本窃取算法密钥［５］．而且当攻击者对
电路结构足够了解时，甚至能够攻击某些采用了防护技

术的密码算法［６］．而对于非公开的密码算法，攻击者也
可以首先通过版图逆向分析技术窃取密码算法实现细

节［７］，为后续的 ＤＰＡ攻击提供支持．因此，针对安全芯
片，尤其是采用非公开加密算法的安全芯片，需要从去

除电路功耗相关性和隐藏芯片电路实现细节两个方面

展开防护．由此，本文提出了一种具有动态差分逻辑特
点的双端输出可配置逻辑结构（ＤＲＣＬ：ＤｕａｌＲａｉｌＣｏｎｆｉｇ
ｕｒａｂｌｅＬｏｇｉｃ）．一方面通过逻辑单元的功耗恒定特性减
小电路功耗与数据的相关性；另一方面利用可配置逻辑

单元的结构特点阻止攻击者通过版图逆向分析窃取密

码算法实现细节．实验结果表明，ＤＲＣＬ逻辑解决了已有
动态差分逻辑中逻辑门翻转时刻与输入信号取值的相

关性问题，因而具有更好的抗ＤＰＡ攻击性能．
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２ 基于动态差分逻辑的防护技术

动态差分逻辑是一种具有差分输入、输出引脚的动

态逻辑，通过使单元功耗特征恒定的方式去除电路功耗

与信号的相关性．在预充电阶段，电路中所有的差分信
号都被充电（或是放电）到相同的电平．而在求值阶段，
每对差分信号通过互补的电平表征信号逻辑值．这样，
在每个时钟周期无论动态差分逻辑的输出是否有逻辑

值变化，其差分输出端都有且仅有一次信号翻转，从而

实现与信号取值无关的信号翻转率．在这种情况下，只
要能保证单元正、负输出端具有对称的电容负载就可以

实现与信号取值无关的恒定功耗特性．基于这一思想，
研究者提出了多种动态差分逻辑的实现结构［８～１４］．

在已有的动态差分逻辑中，ＫｒｉｓＴｉｒｉ等人提出的
ＷＤＤＬ（ＷａｖｅＤｙｎａｍｉｃＤｉｆｆｅｒｅｎｔｉａｌＬｏｇｉｃ）利用普通的标准
单元构成，且引入了行波预充电思想［９］．这样大大简化
了ＷＤＤＬ电路的设计复杂性，使其成为最早实现原形
芯片并经过ＤＰＡ攻击验证的逻辑结构［１１］，图１显示了
ＷＤＤＬ的基本原理．每个 ＷＤＤＬ逻辑单元包含一对
ＡＮＤＯＲ逻辑门，根据德·摩根定律，两个逻辑门分别接
收输入信号的正、负逻辑值，并产生相应的互补逻辑输

出．以二输入 ＡＮＤ逻辑单元为例，ｚ端输出 ＡＮＤ逻辑
值，即 ｚ＝ａ·ｂ．而珋ｚ端输出 ＮＡＮＤ逻辑值，即珋ｚ＝珔ａ＋珋ｂ
＝ａ·ｂ．ＷＤＤＬ实现行波预充电的原理在于每个 ＷＤＤＬ
单元都是由ＡＮＤＯＲ逻辑门构成，当这两种逻辑门的输
入端信号都为“０”时，其输出信号也都为“０”．这样，在前
级单元进入预充电状态后，其互补的两个输出端同时

输出“０”信号，这使得其扇出的后级单元也进入预充电
状态．因此，只要在电路的初级输入端插入能产生全
“０”信号的预充电逻辑，如图１中左图所示，就可以将预
充电状态像行波一样在组合电路中传播．

在ＷＤＤＬ以及其他类似的动态差分逻辑中，研究
者大多忽略了单元翻转时刻与输入信号取值之间的相

关性．表１列出了 ＷＤＤＬ的 ＡＮＤ逻辑单元在不同输入
情况下的单元翻转时刻．从中可以看出，当两个输入端

ａ和ｂ的信号传输延迟ｔａ、ｔｂ不相等时，单元的翻转时
刻会因为输入逻辑值的不同而不同．Ｓｕｚｕｋｉ在文献［１５］
中分析了输入信号到达时间差异对动态差分逻辑功耗

恒定性的影响，指出逻辑门翻转时刻与数据取值的相

关性同样可能造成安全芯片信息的泄漏．本文在３２节
中也通过对模型电路的ＳＰＩＣＥ模拟验证了这一结论．

表１ ＷＤＤＬＡＮＤ逻辑门跳变时间

Ｉｎｐｕｔ ＥｖａｌｕａｔｉｏｎＰｈａｓｅ ＰｒｅＣｈａｒｇｅＰｈａｓｅ
ａ ｂ ｑ Ｔｉｍｉｎｇ 珋ｑ Ｔｉｍｉｎｇ ｑ Ｔｉｍｉｎｇ 珋ｑ Ｔｉｍｉｎｇ
０ ０ ０ － １ ｔａ ０ － １ ｔｂ
０ １ ０ － １ ｔａ ０ － １ ｔａ
１ ０ ０ － １ ｔｂ ０ － １ ｔｂ
１ １ １ ｔｂ ０ － １ ｔａ ０ －

３ 双端输出可配置逻辑

３１ 基本单元

可配置逻辑单元是广泛应用于 ＦＰＧＡ芯片中的核
心功能单元，其中基于 ＬＵＴ结构的可配置逻辑单元使
用最为广泛，如图２所示．其基本原理是将逻辑单元需
要实现的函数真值表存储于 ＬＵＴ的存储单元（ＲＡＭ）
中，在单元工作时根据输入的信号值选择对应的函数

输出．因此逻辑单元所实现的功能仅由存储单元中存
储的逻辑值决定，而与单元的电路结构无关．对于采用
可配置逻辑单元实现的集成电路，即使攻击者通过侵

入式攻击窃取到芯片的版图，也无法通过版图逆向分

析技术窃取电路结构．因此，基于 ＬＵＴ结构的可配置逻
辑单元具有良好的抗版图逆向分析特性．

普通的可配置逻辑单元结构与 ＣＭＯＳ逻辑一样采
用静态单端输出的工作模式，这使其与 ＣＭＯＳ逻辑一样
容易泄露功耗信息［５］．因此，本文提出 ＤＲＣＬ逻辑结构，
能够实现动态差分逻辑的功耗恒定特性．图３所示是二
输入ＤＲＣＬ单元的电路结构，其具有两个特征：首先，每
个 ＳＲＡＭ单元的正、负输出信号同时经过由 ＮＭＯＳ晶体
管构成的多路选择器连接到单元的正、负输出端，实现

求值阶段的差分输出；其次，由 ＰＭＯＳ晶体管构成的预
充电逻辑实现类似 ＷＤＤＬ中的行波预充电操作．因此，
单元的差分输出端就具有如公式（１）所示的函数功能，
公式中的 ｆ（ａ，ｂ）代表单元所配置的逻辑功能．这样，在
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每个时钟周期无论单元的逻辑值是否变化，其差分输

出端都有且仅有一次信号翻转．而从图３中可见两个差
分输出端具有完全对称的结构，因此，正、负输出端在

发生信号翻转时消耗相同的功耗．由此可实现 ＤＲＣＬ单
元与信号逻辑值无关的恒定功耗特征．

ｑ＝
ｆ（ａ，ｂ）， ｅｖａｌ
０，{ ｐｒｅｃｈ

珋ｑ＝
ｆ（ａ，ｂ）， ｅｖａｌ
０，{ ｐｒｅｃｈ

（１）

与ＷＤＤＬ中利用 ＡＮＤＯＲ逻辑门的功能特性实现
行波预充电行为的方式不同，ＤＲＣＬ的预充电操作是由
专门的预充电逻辑实现．在预充电阶段，由前级输入的
预充电“０”信号将单元中的 ＰＭＯＳ管打开，从而将多路
选择器中所有的内部节点都充电到 ＶＤＤ，并经过反相
器输出预充电“０”信号使后级的逻辑单元也进入预充
电状态．这样，不论 ＤＲＣＬ单元被配置为何种逻辑功能
都可以保证预充电状态在组合逻辑中正常传递．同时，
由于多路选择器的所有内部节点都会被预充电到

ＶＤＤ，这就避免了单元毛刺信号的产生，从而消除了由
毛刺信号引起的功耗信息泄露．
３２ 功耗恒定性分析

相对于ＷＤＤＬ等其他的动态差分逻辑，ＤＲＣＬ的优
点在于消除了单元翻转时

刻与输入信号取值的相关

性．这是因为ＤＲＣＬ单元中
的多路选择器只会等到最

晚的输入信号到达后才将

输出函数值传递到单元输

出端．为了验证第二节中功耗分析的正确性，我们通过
ＳＰＩＣＥ模拟对ＤＲＣＬ和ＷＤＤＬ的功耗恒定性进行了分析
比较．所采用的模型电路是８个两输入的 ＡＮＤ逻辑电
路，并且通过在电路输入端添加延迟逻辑使 ｔａ小于ｔｂ，
如图４所示．

图５显示了两种ＡＮＤ逻辑电路在 ｂ信号为随机信
号下，ａ信号分别取值“０”和“１”时的平均工作电流，电
流曲线的前半段是预充电阶段而后半段是求值阶段．
从图中可以明显看出，由于 ａ信号取值的不同，ＷＤＤＬ
的电流曲线在求值阶段的相位和峰值都存在明显差

异．而对于ＤＲＣＬ，由于 ＡＮＤ逻辑单元的输出信号翻转
时刻不随输入信号的取值而变化，因此在图中两条电

流曲线几乎完全一致．

图６显示了当 ａ信号分别为“０”和“１”时电路的差
分电流，从中可以看出 ＷＤＤＬ差分电流的峰值达到了
２８９ｍＡ而ＤＲＣＬ逻辑只有０３３ｍＡ．由此可见，本文提出
的ＤＲＣＬ逻辑单元具有非常优异的功耗恒定特性．

４ 模拟ＤＰＡ攻击结果
为了验证ＤＲＣＬ单元在实际电路中的抗 ＤＰＡ攻击

能力，我们采用ＤＲＣＬ、ＷＤＤＬ和普通 ＣＭＯＳ标准单元分
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别设计实现了如图 ７所示的模型电路并进行了模拟
ＤＰＡ攻击．在实际
的 ＡＥＳ算法电路
中，最后一轮变换

操作由１６个上述电
路并行执行，因此

ＤＰＡ攻击者可以针
对每８位密钥分别进行猜测攻击．由此可见，利用此模
型电路进行抗 ＤＰＡ攻击能力分析具有实际意义．而将
算法电路作此简化是为了能够实现晶体管级的 ＳＰＩＣＥ
模拟，以得到精确的电路功耗．此外，模型电路还省略
了ＡＥＳ算法中的 ＳｈｉｆｔＲｏｗ操作，因为在硬件中 ＳｈｉｆｔＲｏｗ
操作是通过交换信号线连接顺序实现的，对 ＤＰＡ攻击
结果不会产生影响．模型电路采用 ０１８μｍ工艺实现，
其中普通标准单元版本是通过 ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ工具自
动综合实现，而ＷＤＤＬ版本和ＤＲＣＬ版本采用全定制方
式设计实现．为了评估信号传输延时差异对电路抗
ＤＰＡ攻击性能的影响，两个全定制设计的模型电路中
都具有与图４相似的电路结构．

我们采用了与文献［１６］中相同的方法对三个模型
电路进行抗ＤＰＡ攻击性能分析．其中，加密操作使用８４
作为轮密钥，所选择的分析目标函数为输入数据的第３
位．模拟采用的时钟频率为１２５ＭＨｚ，每个时钟周期采样
４００个瞬态电流数据．图 ８所示为加密操作样本数为
２０００时的ＤＰＡ攻击结果，横坐标为穷举猜测的 ２５６个
密钥值．对于普通逻辑实现的模型电路，在正确的密钥
猜测值（８４）处，差分电流表现出了明显的尖峰．采用

ＷＤＤＬ逻辑实现的模型电路也表现出了与正确密钥对
应的差分电流尖峰，这是因为电路中存在信号翻转时

刻与输入信号取值相关的逻辑结构．而采用 ＤＲＣＬ逻辑
实现的模型电路在２０００个加密操作后差分电流没有表
现出明显的尖峰．

我们采用成功实施ＤＰＡ攻击所需的功耗采样数量
（ＭＴＤ：ＭｅａｓｕｒｅｍｅｎｔｓｔｏＤｉｓｃｌｏｓｕｒｅ）［１７］来评估电路的抗
ＤＰＡ攻击能力．图９显示了随着加密操作次数的增加，
各种密钥猜测值所对应的差分电流峰峰值的变化情
况，其中黑色曲线对应正确密钥猜测值的分析结果而

其他曲线对应错误的密钥猜测值．从图中可以看出，不
论是普通标准单元实现的电路还是 ＷＤＤＬ实现的电
路，当ＤＰＡ样本数大于 ４００以后正确密钥的差分电流
峰峰值都明显区别于错误密钥．也即是说在模拟的
ＤＰＡ攻击中，攻击者只需要对电路实施４００次加密操作
就可以攻击成功．而对于采用ＤＲＣＬ逻辑实现的模型电
路，在２０００个 ＤＰＡ样本下攻击者仍然无法破解出算法
密钥．由此可见，ＷＤＤＬ仍然存在被 ＤＰＡ攻击的威胁，
而ＤＲＣＬ由于在保证信号翻转率恒定的同时还去除了
单元翻转时刻与输入取值的相关性，因而具有更强的

ＤＰＡ防护能力．

５ 结论

本文提出了一种具有功耗恒定特性的双端输出可

配置逻辑单元（ＤＲＣＬ）．相对于典型的抗 ＤＰＡ攻击逻辑
ＷＤＤＬ，ＤＲＣＬ逻辑的优点在于其逻辑单元的信号翻转
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时刻与输入信号取值无关，从而能够解决 ＷＤＤＬ逻辑
中存在的ＤＰＡ攻击隐患．模拟结果表明，ＤＲＣＬ实现的
密码算法电路能够有效地防护 ＤＰＡ攻击．ＤＲＣＬ逻辑的
另一个优点是通过可配置逻辑单元的结构均一性阻止

攻击者通过版图逆向分析的方式窃取密码算法的实现

细节，对于安全芯片的ＤＰＡ防护具有积极意义．由于采
用了可配置逻辑结构，ＤＲＣＬ单元相比于其他逻辑占据
了更大的面积．为了尽量降低面积开销，在设计安全芯
片时ＤＲＣＬ可仅用于实现密码算法中的关键模块．
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