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摘 要： 椭圆曲线上双线性对快速实现的核心是Ｍｉｌｌｅｒ算法．本文给出了一种改进的Ｍｉｌｌｅｒ算法，其核心思想是
将｛２，３｝双基数链与Ｍｉｌｌｉｅｒ算法相结合，此算法在计算双线性对时能够有效地减少 Ｍｉｌｌｅｒ算法中的迭代次数，而更有
价值的是，此算法不仅适用于超奇异椭圆曲线同时还适用于一般的椭圆曲线．由本文给出的实验结果可知，新算法与
其它现有的算法相比其效率提高约１０６％～２０３％．
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１ 引言

自２０００年 Ｓａｋａｉ等人［１］提出了基于双线性对的身
份认证协议后，基于双线性对的密码体系便成为椭圆曲

线密码学研究的前沿和热点之一，并且基于双线性对的

协议已经被成功地应用于身份加密［２］、短签名［３］以及群

签名等多个领域当中．与传统协议相比，采用双线性对
来构造协议可有效地减少带宽，但其计算所花费的时间

要多于计算模幂或椭圆曲线上的标量乘，因此，构造一

个计算双线性对的有效算法对于基于双线性对的密码

体系是十分重要的．
计算双线性对的核心是 Ｍｉｌｌｅｒ算法［４～８］．虽然近几

年来基于双线性对的密码算法研究得到密码学家们的

广泛关注，一系列新的算法不断被提出和改进，但其主

要思想都是使用单基数的 Ｍｉｌｌｅｒ算法．Ｄｕｕｒｓｍａ等人［９］

首先于２００３年提出了在特征为 ｐ的ｙ２＝ｘｐ－ｘ±１，ｐ≡
３（ｍｏｄ４）上的快速Ｔａｔｅ对算法；Ｚｈａｏ等人［１０］于２００７年进
一步证明了 Ｍｉｌｌｅｒ算法循环长度最短为 ｒ１／Φ（ｋ），其中 ｋ

为嵌入度，Φ为 Ｅｕｌｅｒ函数；文献［１１］进一步地给出了适
用于超奇异椭圆曲线和一般椭圆曲线的 Ｔａｔｅ对快速算
法，并把Ｔａｔｅ对的计算分为如下三步：（１）计算椭圆曲线
上的点加和点倍；（２）计算直线 ｇ，ｖ的系数；（３）计算 ｇ
（Ｑ），ｖ（Ｑ）的值，迭代 ｆｉ，Ｐ（Ｑ），最后求幂．此外，Ｃｈａｔｔｅｒ
ｊｅｅ等人［１２］在文献［１１］的基础上使用了 Ｊａｃｏｂｉａｎ坐标并
采用压缩计算方法进一步提高了 Ｔａｔｅ对的计算效率．
Ｂａｒｒｅｔｏ等人［１３］于 ２００４年改进了 Ｄｕｕｒｓｍａ［９］所提出的算
法，给出了 Ｔａｔｅ对在超奇异椭圆曲线上的一种更快的
算法，称为 Ｅｔａ对算法，而 Ｅｔａ对算法是现有的计算双线
性对快速算法之一．Ｌｅｅ等人［１４］于２００８年又对特征为 ｐ
的ｙ２＝ｘｐ－ｘ±１进行了改进，其工作拓广了 Ｅｔａ对的应
用领域；Ｈｅｓｓ等人［４］于２００６年提出了 Ｅｔａ对的逆，其工
作进一步提高了双线性对在特定条件下的运算效率．而
另一方面，Ｇｒａｎｇｅｒ等人［５］在２００７年提出了在椭圆曲线和
超椭圆曲线上的Ａｔｅ对算法；同年，Ｍａｔｓｕｄａ等人［６］提出了
优化的Ａｔｅ对算法并称其为优化的Ａｔｅ对算法或优化的
ｔｗｉｓｔｅｄＡｔｅ对算法．对于基于 Ａｔｅ对的 Ｍｉｌｌｅｒ算法而言，
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其循环长度由（ｔ－１）ｍｏｄｒ所决定，其中 ｔ为ｑ次 Ｆｒｏｂｅ
ｎｉｕｓ变换的迹，而 ｒ为椭圆曲线阶的一个大素数因子．

Ｍｉｌｌｅｒ算法效率的提高主要包括两种途径，一种是
改进双线性对的构造；而另一种则是在特定条件下寻

找Ｍｉｌｌｅｒ算法中具体参数的最优化．下面将介绍几种常
用的在特定条件下通过取不同参数的优化 Ｍｉｌｌｅｒ算
法［７，８，１１，１３，１５，１６］．

在计算Ｔａｔｅ对时，用点代替除子 由于除子和函

数除子的支撑一定不相交，因此，ｆｌ，Ｐ（ＤＱ）可以用 ｆｌ，Ｐ
（Ｑ＋Ｒ）／ｆｌ，Ｐ（Ｒ）代替，其中 Ｒ∈Ｅ（Ｆｑｋ）是椭圆曲线上
任意一点．

最终求幂的优化 若 ｌ能被Ｎ取代，其中 Ｎ满足
ｌ｜Ｎ｜ｑｋ－１，那么在计算最终求幂时，可用（ｑｋ－１）／Ｎ取
代（ｑｋ－１）／ｌ．

可以事先进行预计算 在计算双线性对时，由于

通常 Ｐ为一固定的基点，因此，在标量乘和直线的计算
过程中可以通过预计算以减少点乘的复杂度．

Ｍｉｌｌｅｒ算法中参数选择的优化 若选择 Ｒ∈
Ｅ（Ｆｑ），则在实现Ｍｉｌｌｅｒ算法的过程中 ｆｌ，Ｐ（Ｒ）就仅需在
有限域 Ｆｑ上进行计算，而不是在扩域 Ｆｑｋ上进行计算，
并且在特定条件下，ｆｌ，Ｐ（Ｑ＋Ｒ）／ｆｌ，Ｐ（Ｒ）可以用 ｆｌ，Ｐ
（Ｑ）替换，这是由于为了使 Ｔａｔｅ对的值唯一，在计算
Ｔａｔｅ对时需要最终（ｑｋ－１）／ｌ次幂计算，又因为（ｑ－１）｜
（（ｑｋ－１）／ｌ），于是有 ｆｌ，Ｐ（Ｒ）ｑ－１＝１，取 Ｒ＝∞，因此有
ｆｌ，Ｐ（Ｑ＋Ｒ）／ｆｌ，Ｐ（Ｒ）＝ｆｌ，Ｐ（Ｑ）．
Ｍｉｌｌｅｒ算法中循环复杂度的优化 ｌ的重量对降低

循环复杂度起到至关重要的作用，因此在满足密码安

全性要求的条件下，一般取低重量的 ｌ．
Ｍｉｌｌｅｒ算法中直线的优化 已有压缩算法和伪乘

算法．
更进一步的，由于双基数链自身所具有的一系列

优势：极大的稀疏性，也即 Ｋ的 ＤＢＮＳ（ｄｏｕｂｌｅｂａｓｅｎｕｍ
ｂｅｒｓｙｓｔｅｍ）表达式中系数的个数非常少；极好的兼容性，
即双基数链算法可以和许多标量乘算法结合以提高椭

圆曲线标量乘算法的计算效率，这使得近几年采用双

基数来实现椭圆曲线标量乘算法的论文不断涌现，并

已发展成为目前处理椭圆曲线标量乘算法较流行的一

种思路．Ｚｈａｏ等人［１７］于２００８年首次将双基数链应用于
双线性对的计算当中，这一算法不仅能应用在超奇异

椭圆曲线上而且还能应用在一般椭圆曲线上，同时与

其它现有的算法相比，其效率提高了约 ９％ ～３７８％．
受此思想启发，在Ｚｈａｏ等人的基础上，本文进一步对双
基数链的生成算法和除子计算进行优化，使得基于双

基数链的双线性对计算效率得到进一步的提高，实验

数据结果表明，本文所提出的新算法比目前计算双线

性对的最快算法其运算效率提高约１０６％～２０３％．

２ 背景知识

２．１ 双线性对的简介

由于Ｗｅｉｌ对的计算最为复杂且一般被认为是两次
Ｔａｔｅ对的运算［１８］，而对于近几年所提出的新的双线性
对，如 Ｅｔａ对［７］，Ａｔｅ对［１９］等本质上都是对 Ｔａｔｅ对的改
进，其基本思想与Ｔａｔｅ对都一样，因此，为了节省篇幅，
本文在这里仅介绍Ｔａｔｅ对．

定义１（Ｔａｔｅ对） ｌ是一个正素数，且 ｌ｜＃ＪＥ（Ｆｑ），
（ｌ，ｑ）＝１，Ｅ是域Ｆｑ上的椭圆曲线，ＪＥ是Ｅ上的零除
子群，ｋ是嵌入度，即为使得 ｌ｜（ｑｋ－１）达到最小的 ｋ．
设 ＪＥ［ｌ］＝｛Ｐ∈ＪＥ｜ｌＰ＝∞｝，ＤＰ＝〈Ｐ〉－〈∞〉，ＤＱ＝〈Ｑ
＋Ｒ〉－〈Ｒ〉，Ｒ∈Ｅ（Ｆｑｋ），其中∞为 Ｅ（Ｆｑ）的无穷远点．
〈．〉ｌ：ＪＥ［ｌ］×ＪＥ（Ｆｑｋ）／ｌＪＥ（Ｆｑｋ）→Ｆｑｋ／（Ｆｑｋ）ｌ

〈Ｐ，Ｑ〉ｌ＝ｆｌ，Ｐ（ＤＱ）
其中 ｄｉｖ（ｆｌ，Ｐ）＝ｌＤＰ，且满足 ｓｕｐｐｏｒｔ（ＤＱ）∩ｓｕｐｐｏｒｔ（ｄｉｖ
（ｆｌ，Ｐ））＝，ｆｌ，Ｐ（ＤＱ）为属于（Ｆｑｋ）ｌ的陪集，因此，为了

使Ｔａｔｅ对的值唯一，需要进行ｑ
ｋ－１
ｌ 次幂计算，即满足

ｔ（Ｐ，Ｑ）＝〈Ｐ，Ｑ〉
ｑｋ－１
ｌｌ ＝ｆｌ，Ｐ（ＤＱ）

ｑｋ－１
ｌ是唯一的．

Ｔａｔｅ对的一个重要性质［１５］

若 ｌ能整除任意的整数Ｎ，且 Ｎ满足ｌ｜Ｎ｜ｑｋ－１，

有 ｔ（Ｐ，Ｑ）＝〈Ｐ，Ｑ〉
ｑｋ－１
ＮＮ ．

２．２ 除子的简介

定义 ２ Ｄｉｖ（Ｅ）＝｛Ｄ＝∑
Ｐ∈Ｅ
ｍＰ［Ｐ］：ｍＰ∈ ｝，其

中，ｍＰ几乎处处为零，Ｄｉｖ（Ｅ）被称为 Ｅ的除子群，Ｄ为

Ｅ的除子，其次数记作 ｄｅｇ（Ｄ）＝∑
Ｐ∈Ｅ
ｍＰ，其和记作 ｓｕｍ

（Ｄ）＝∑
Ｐ∈Ｅ
［ｍＰ］Ｐ，Ｄｉｖ（Ｅ）是 Ｅ所生成的自由Ａｂｅｌ群．

除子与函数的关系

定义３ ｆ是 Ｅ上的有理函数，其生成的除子为〈ｆ〉

＝∑
Ｐ∈Ｅ
ｏｒｄＰ（ｆ）〈Ｐ〉，ｏｒｄＰ（ｆ）是 ｆ在点 Ｐ的零点或奇点的

阶．若 ｓｕｐｐ（〈ｆ１〉）∩ｓｕｐｐ（〈ｆ２〉）＝ ，有：

〈ｆ１〉＋〈ｆ２〉＝〈ｆ１·ｆ２〉

〈ｆ１〉－〈ｆ２〉＝〈
ｆ１
ｆ２
〉成立

推论１ 一个除子 Ｄ被称为主除子当且仅当 ｄｅｇ
（Ｄ）＝０，ｓｕｍ（Ｄ）＝∞．

若一个除子 Ｄ为主除子，那么存在 Ｅ上的有理函
数ｆ使得Ｄ＝〈ｆ〉．

引理１［８］ Ｐ∈Ｅ（Ｆｑ），在 Ｆｑｋ上的有理函数ｆｌ，Ｐ，满
足：
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〈ｆｌ，Ｐ〉＝ｌ〈Ｐ〉－〈［ｌ］Ｐ〉－（ｌ－１）〈∞〉，ｌ∈
那么，对任意的 ｉ，ｊ∈ ，有

ｆｉ＋ｊ，Ｐ＝ｆｉ，Ｐ．ｆｊ，Ｐ．ｇｉＰ，ｊＰ／ｇｉＰ＋ｊＰ
其中，ｇｉＰ，ｊＰ为过点ｉＰ，ｊＰ的直线，当 ｉ＝ｊ时，ｇｉＰ，ｊＰ即退
化为过点ｉＰ的切线；ｖｉＰ＋ｊＰ为过点ｉＰ＋ｊＰ的垂线，当 ｉ
＝ｊ时，ｖｉＰ＋ｊＰ即退化为过点２ｉＰ的垂线．
证明 见参考文献［８］

２．３ Ｍｉｌｌｅｒ算法［２０］：
输入 Ｐ∈Ｅ（Ｆｑ）［ｎ］，Ｑ∈Ｅ（Ｆｑｋ）／ｎＥ（Ｆｑｋ）
输出 ｆ∈Ｆｑｋ
（１）设 ｎ＝（ｎｌ，ｎｌ－１，…ｎ０），ｎｉ∈｛０，１｝
（２）设 ｆ←１，Ｔ←Ｐ，ｉ←ｌ－１
（３）ｉ←ｌ－１，…，１，０ ｄｏ

｛３．１ｆ←ｆ２．ｇＴ，Ｔ（Ｑ）／ｖ２Ｔ（Ｑ），Ｔ←２Ｔ
如果 ｎｉ＝１ ｄｏ

３．２ｆ←ｆ．ｇＴ，Ｐ（Ｑ）／ｖＴ＋Ｐ（Ｑ），Ｔ←Ｔ＋Ｐ
｝

（４）输出 ｆ
其中 ｇＴ，Ｐ为过点Ｔ，Ｐ的直线，当 Ｔ＝Ｐ时ｇＴ，Ｐ为过点Ｔ
的切线；ｖＴ＋Ｐ为过点Ｔ＋Ｐ的垂线，当 Ｔ＝Ｐ时ｖＴ＋Ｐ即
为过点２Ｔ的垂线．
２．４ 双基数链

在２００５年的亚洲密码学会议上，Ｄｉｍｉｔｒｏｖ［２１］定义了

｛２，３｝—双基链为：∑
ｉ
ｄｋ２ａｉ３ｂｉ，其中 ｄｋ∈｛－１，１｝，并同

时给出了限制条件 ａ１≥ａ２≥ａ３≥…和 ｂ１≥ｂ２≥ｂ３≥…
，也即：设 ｌ是一个大于零的整数，则 ｌ的双基数表示为

ｌ＝∑
ｋ

ｉ＝１
ｄｉ２ａｉ３ｂｉ，其中 ｄｉ∈｛－１，１｝且 ａ１≥ａ２≥…≥ａｋ≥

０，ｂ１≥ｂ２≥…≥ｂｋ≥０，其基本思想就是利用贪婪算法
把 ｌ展开成双基数链的形式，相应的具体算法见文献
［２１］．

表１ 文献［２１］中双基数链长度

ａｍａｘ ｂｍａｘ ｍ ａｍａｘ ｂｍａｘ ｍ
文献［２１］算法 ５７

７６
６５
５３

４５
３８

９５
１０３

４１
３６

３７
３９

其中，表１中 ａｍａｘ，ｂｍａｘ为２，３最大指数幂，ｍ表示随机
选取的１００００个 ｌ在 ２，３最大指数幂相同的情况下，ｌ
展开式中双基数的个数．通过表可以看出双基数链比
单基数链更短，这也意味着基于双基数链的 Ｔａｔｅ对计
算效率更高．

３ 基于双基数链的Ｔａｔｅ对快速计算

由于双基数链具有极大的稀疏性和极好的兼容性

等优点，在 ２００８年，Ｚｈａｏ等人［１７］首次把双基数链应用
于双线性对计算中，此算法不仅能应用于超奇异椭圆

曲线而且还能应用于一般椭圆曲线，并且与其它现有

的算法相比，其运算效率提高了约９％～３７８％．
由于计算基于｛２，３｝—双基数链的 Ｔａｔｅ对需要计

算三倍点的双线性对，下面将给出基于 Ｍｉｌｌｅｒ算法的三
倍点公式：（符号同第二章）

由引理１得：
ｆ２ｒ，Ｐ＝ｆ２ｒｇｒＰ，ｒＰ（Ｑ）／ｖ２ｒＰ（Ｑ）
ｆ３ｒ，Ｐ＝ｆ２ｒ，Ｐｆｒ，Ｐｇ２ｒＰ，ｒＰ（Ｑ）／ｖ３ｒＰ（Ｑ）

因此

ｆ３ｒ，Ｐ（Ｑ）＝ｆ３ｒ（Ｑ）ｇｒＰ，ｒＰ（Ｑ）ｇ２ｒＰ，ｒＰ（Ｑ）／（ｖ２ｒＰ（Ｑ）ｖ３ｒＰ（Ｑ））

算法１ 改进的基于双基数链的Ｍｉｌｌｅｒ算法
输入 Ｐ∈Ｅ（Ｆｑ）［ｌ］，Ｑ∈Ｅ（Ｆｑｋ）／ｌＥ（Ｆｑｋ）

输出 ｆｌ，Ｐ（Ｑ）

（１）计算 ｌ＝∑
ｉ
ｄｋ２ａｉ３ｂｉ，其中 ａ１≥ａ２≥ａ３≥…，ｂ１≥ｂ２≥ｂ３≥…，

且 ｄｋ∈｛－１，１｝，Ｓｕｍ←｛ｄｋ的个数｝

（２）设 ｆ←１，Ｔ←Ｐ，ｔ←０，ａｉ←ａ１，ｂｉ←ｂ１
（３）ｉ←１，…，Ｓｕｍ－１ ｄｏ

３．１ｔ←ａｉ－ａｉ＋１，如果 ｔ≥１，那么 ｆ←ｆ２·ｇＴ，{ Ｔ

（Ｑ）／ｖ２Ｔ（Ｑ），Ｔ←２Ｔ，ｔ←ｔ－１

３．２ｔ←ｂｉ－ｂｉ＋１，如果 ｔ≥１，那么 ｆ←ｆ３·ｇＴ，Ｔ
（Ｑ）·ｇ２Ｔ，Ｔ（Ｑ）／ｖ２Ｔ（Ｑ）·ｖ３Ｔ（Ｑ），Ｔ←３Ｔ，ｔ←ｔ－１

３．３如果 ｄｉ＋１＝１，那么 ｆ←ｆ·ｇＴ，Ｐ（Ｑ）／ｖＴ＋Ｐ（Ｑ），

Ｔ←Ｔ＋Ｐ
３．４如果 ｄｉ＋１＝－１，那么 ｆ←ｆ·ｇＴ，－Ｐ（Ｑ）／ｖＴ－Ｐ（Ｑ），

Ｔ←Ｔ－Ｐ
３．５ｉ←ｉ
}

＋１

（４）输出 ｆ（ｑ
ｋ－１）／ｌ

４ 算法１的优化及复杂度分析

为了得到算法 １的复杂度，本文中采用参考文献
［１７］的符号以及符号之间的转换关系，其中 Ｍ，Ｓ，Ｉ分
别表示有限域Ｆｑ上的乘法、平方以及求逆；Ｍｋ，Ｓｋ，Ｉｋ
则分别表示有限域Ｆｑｋ上的乘法、平方以及求逆；Ｍｂ表
示域Ｆｑ上的元素与域Ｆｑｋ上的元素的乘且满足：Ｍｋ＝
ｋ１６Ｍ，Ｍｂ＝ｋＭ，Ｓ＝０８Ｍ，Ｉ＝１０Ｍ（其中 ｋ表示嵌入
度）．域上的加法和减法忽略不计．

令ＴＡＤＤ，ＴＳＵＢ，ＴＤＢＬ，ＴＴＲＬ分别表示椭圆曲线上
的点加、点减、点倍、三倍点，在计算有理函数 ｆ时为了
有效减少域上的求逆运算，文献［１７］证明了结论：（ｘＱ
－ｘ１）－１＝珋ｘＱ－ｘ１，ｘ１∈Ｆｑ．
４．１ ＴＡＤＤ的计算

输入：Ｐ＝（ｘＰ，ｙＰ），Ｔ＝（ｘ１，ｙ１）∈Ｅ（Ｆｑ），Ｑ＝（ｘＱ，
ｙＱ）∈Ｅ（Ｆｑｋ），ｆ∈Ｆｑｋ

输出：ｆ
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（１）Ｔ３＝（ｘ３，ｙ３）←ＥＣＡＤＤ（Ｔ，Ｐ）
（２）ｇ←（ｙＱ＋ｙ３）－λ（ｘＱ－ｘ３）
（３）ｖ←ｘＱ－ｘ３
（４）ｆ←ｆ·（ｇ珋ｖ）
（５）输出 ｆ
根据多项式扩展算法［１１，１６］，有：

ｇ珋ｖ＝
（ｙＱ＋ｙ３）－λ（ｘＱ－ｘ３）

ｘＱ－ｘ３
＝
ｙＱ＋ｙ３
ｘＱ－ｘ３

－λ

＝（ｙＱ＋ｙ３）（珋ｘＱ－ｘ３）－λ
＝ｙＱ珋ｘＱ＋ｙ３珋ｘＱ－（ｙＱ＋ｙ３）ｘ３－λ

其中 ｇ过点Ｐ，Ｔ以及 －Ｔ３，因此有：ｇ＝（ｙＱ－ｙＰ）－
λ（ｘＱ－ｘＰ）＝（ｙＱ＋ｙ３）－λ（ｘＱ－ｘ３）．为了优化 ＴＡＤＤ，
选择 ｇ＝（ｙＱ＋ｙ３）－λ（ｘＱ－ｘ３），由于 ｙＱ珋ｘＱ可以预计
算，于是计算 ｙ３珋ｘＱ和（ｙＱ＋ｙ３）ｘ３需要２Ｍｂ，因此，计算
ＴＡＤＤ总共需要 Ｍｋ＋２Ｍｂ＋ＥＣＡＤＤ．若采用文献［１６］给
出的伪乘算法，当 ｋ≥３时可以优化为 Ｍｋ＋１５Ｍｂ＋
ＥＣＡＤＤ，而预计算则需要 Ｍｋ＋７Ｍｋ／２＋Ｉｋ／２．
４．２ ＴＳＵＢ的计算

在计算有理函数 ｆｒ，Ｐ时，由文献［４］可知，当 ｒ＜０
时，有：〈ｆｒ，Ｐ〉＝－〈ｆ－ｒ，Ｐ〉－〈ｖｒＰ〉．因此，可设 Ｐ＝（ｘＰ，
ｙＰ），其中 Ｐ∈Ｅ（Ｆｑ），Ｑ＝（ｘＱ，ｙＱ），Ｑ∈Ｅ（Ｆｑｋ），有：

ｆ－１ｇ（Ｑ）＝
（ｙＱ＋ｙＰ）－λ（ｘＱ－ｘＰ）

ｘＱ－ｘＰ
＝
ｙＱ＋ｙＰ
ｘＱ－ｘＰ

－λ

其中
ｙＱ＋ｙＰ
ｘＱ－ｘＰ

可以预计算．

ＴＳＵＢ算法
输入：Ｔ＝（ｘ１，ｙ１），Ｐ＝（ｘＰ，ｙＰ），Ｔ，Ｐ∈Ｅ（Ｆｑ），

Ｑ＝（ｘＱ，ｙＱ）∈Ｅ（Ｆｑｋ），ｆ∈Ｆｑｋ
输出：ｆ
（１）Ｔ４＝（ｘ４，ｙ４）←ＥＣＡＤＤ（Ｔ，－Ｐ）

（２）ｆ－１ｇ（Ｑ）←
ｙＱ＋ｙＰ
ｘＱ－ｘＰ

－λ

（３）ｖ←ｘＱ－ｘ４
（４）ｆ←ｆ·（ｆ－１ｇ珋ｖ）
（５）输出 ｆ

利用多项式扩展算法［１１，１６］，令 Ｔｓｕｂ＝
ｙＱ＋ｙＰ
ｘＱ－ｘＰ

，则：

ｆ－１ｇ珋ｖ＝
ｙＱ＋ｙＰ
ｘＱ－ｘＰ

－( )λ （珋ｘＱ－ｘ４）＝（Ｔｓｕｂ－λ）（珋ｘＱ－ｘ４）

＝Ｔｓｕｂ珋ｘＱ－λ珋ｘＱ－（Ｔｓｕｂ－λ）ｘ４
其中 Ｔｓｕｂ珋ｘＱ可以预计算，而计算λ珋ｘＱ，（Ｔｓｕｂ－λ）ｘ４花费
２Ｍｂ，因此，ＴＳＵＢ的计算总共需要 Ｍｋ＋２Ｍｂ＋ＥＣＡＤＤ，
预计算需要 Ｉｋ＋Ｍｋ．
４．３ ＴＤＢＬ的计算

输入：Ｔ＝（ｘ１，ｙ１）∈ Ｅ（Ｆｑ），Ｑ＝（ｘＱ，ｙＱ）∈
Ｅ（Ｆｑｋ），ｆ∈Ｆｑｋ

输出：ｆ
（１）Ｔ２＝（ｘ２，ｙ２）←ＥＣＤＢＬ（Ｔ）
（２）ｇ←（ｙＱ＋ｙ２）－λ（ｘＱ－ｘ２）
（３）ｖ←ｘＱ－ｘ２
（４）ｆ←ｆ２·（ｇ珋ｖ）
（５）输出 ｆ

利用多项式扩展算法［１１，１６］，有：

ｇ珋ｖ＝
（ｙＱ＋ｙ２）－λ（ｘＱ－ｘ２）

ｘＱ－ｘ２
＝
ｙＱ＋ｙ２
ｘＱ－ｘ２

－λ

＝（ｙＱ＋ｙ２）（珋ｘＱ－ｘ２）－λ
＝ｙＱ珋ｘＱ＋ｙ２珋ｘＱ－（ｙＱ＋ｙ２）ｘ２－λ

其中 ｇ过点Ｔ和点－Ｔ２，因此，ｇ＝（ｙＱ－ｙ１）－λ（ｘＱ－
ｘ１）＝（ｙＱ＋ｙ２）－λ（ｘＱ－ｘ２）．为了优化 ＴＤＢＬ，选择 ｇ＝
（ｙＱ＋ｙ２）－λ（ｘＱ－ｘ２），而 ｙＱ珋ｘＱ已预计算，于是计算
ｙ２珋ｘＱ，（ｙＱ＋ｙ２）ｘ２花费２Ｍｂ，因此，ＴＤＢＬ计算总共需要
Ｍｋ＋Ｓｋ＋２Ｍｂ＋ＥＣＤＢＬ．若采用文献［１６］给出的伪乘算
法，则可以优化到 Ｍｋ＋Ｓｋ＋１５Ｍｂ＋ＥＣＤＢＬ．
４．４ ＴＴＲＬ计算

输入：Ｔ＝（ｘ１，ｙ１）∈ Ｅ（Ｆｑ），Ｑ＝（ｘＱ，ｙＱ）∈
Ｅ（Ｆｑｋ），ｆ∈Ｆｑｋ

输出：ｆ
（１）Ｔ５＝（ｘ５，ｙ５）←ＥＣＴＲＬ（Ｔ）

（２）ｇ←
ｇＴ，Ｔ（Ｑ）ｇＴ，２Ｔ（Ｑ）

ｖ２Ｔ（Ｑ）
（３）ｖ←ｘＱ－ｘ５
（４）ｆ←ｆ２·ｆ·（ｇ珋ｖ）
（５）输出 ｆ
为了优化计算ＴＴＲＬ需要如下引理：
引理２［２２］ 若直线 ｇ过点Ｐ，Ｑ且Ｐ∈Ｅ，Ｑ∈Ｅ，Ｐ

＋Ｑ＝（ｘ３，ｙ３），令珘ｇ（Ｒ）＝ｇ（－Ｒ），于是有：
ＮＫ（ｘ，ｙ）／Ｋ（ｘ）（ｇ）＝－（ｘ－ｘＰ）（ｘ－ｘＱ）（ｘ－ｘ３）＝珘ｇｇ

其中 Ｎ表示范数．相关证明请参见文献［２２］．
根据上述引理，有：

ｇＴ，Ｔ（Ｑ）ｇ２Ｔ，Ｔ（Ｑ）
ｖ２Ｔ（Ｑ）ｖ３Ｔ（Ｑ）

＝
ｇＴ，Ｔ（Ｑ）ｇ２Ｔ，Ｔ（Ｑ）ｇ２Ｔ，Ｔ（－Ｑ）
ｖ２Ｔ（Ｑ）ｖ３Ｔ（Ｑ）ｇ２Ｔ，Ｔ（－Ｑ）

＝
ｇＴ，Ｔ（Ｑ）ＮＫ（ｘ，ｙ）／Ｋ（ｘ）（ｇ２Ｔ，Ｔ）（Ｑ）
ｖ２Ｔ（Ｑ）ｖ３Ｔ（Ｑ）ｇ２Ｔ，Ｔ（－Ｑ）

＝－
ｇＴ，Ｔ（Ｑ）（ｘＱ－ｘＴ）
ｇ２Ｔ，Ｔ（－Ｑ）

＝－
ｇＴ，Ｔ（Ｑ）ｖＴ（Ｑ）
ｇ２Ｔ，Ｔ（－Ｑ）

利用多项式扩展算法［１１，１６］，有：

ｇ珋ｖ＝
ｇＴ，Ｔ（Ｑ）ｇＴ，２Ｔ（Ｑ）
ｖ２Ｔ（Ｑ）ｖ３Ｔ（Ｑ）

＝－
ｇＴ，Ｔ（Ｑ）ｖ２Ｔ（Ｑ）
ｇＴ，２Ｔ（－Ｑ）

＝－
ｇＴ，Ｔ（Ｑ）（ｘＱ－ｘ２）

（－ｙＱ－ｙ２）－λ２（ｘＱ－ｘ２）

＝
ｇＴ，Ｔ（Ｑ）

（ｙＱ＋ｙ２）（珋ｘＱ－ｘ２）＋λ２
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＝
ｇＴ，Ｔ（Ｑ）

（ｙＱ珋ｘＱ＋ｙ２珋ｘＱ）－ｘ２（ｙＱ＋ｙ２）＋λ２
因此，ｇ珋ｖ的计算需要Ｍｋ＋２Ｍｂ，由于 ｙＱ珋ｘＱ已预计算，因
此，ＴＴＲＬ的计算总共需要３Ｍｋ＋Ｓｋ＋２Ｍｂ＋ＥＣＴＲＬ．

限于篇幅的考虑，２迭代以及 ３迭代可类似由文
献［１７］得到．

表２ 新算法中Ｔａｔｅ对计算时每一步的复杂度

运算 复杂度 预计算

参

考

文

献

［１７］

ＴＡＤＤ Ｍｋ＋２５Ｍｂ＋Ｉ＋３Ｍ＋Ｓ ２Ｍｋ＋Ｉｋ／２＋７Ｍｋ／２

ＴＳＵＢ Ｍｋ＋２Ｍｂ＋Ｉ＋３Ｍ＋Ｓ ２Ｍｋ＋Ｉｋ

ＴＤＢＬ Ｍｋ＋Ｓｋ＋３５Ｍｂ＋Ｉ＋４Ｍ＋２Ｓ ２Ｍｋ

ＴＴＲＬ ３Ｍｋ＋Ｓｋ＋２Ｍｂ＋Ｉ＋９Ｍ＋４Ｓ ２Ｍｋ

优

化

后

算

法

１

ＴＡＤＤ Ｍｋ＋２Ｍｂ＋Ｉ＋２Ｍ＋Ｓ Ｍｋ＋７Ｍｋ／２＋Ｉｋ／２

ＴＳＵＢ Ｍｋ＋１５Ｍｂ＋Ｉ＋２Ｍ＋Ｓ Ｍｋ＋Ｉｋ

ＴＤＢＬ Ｍｋ＋Ｓｋ＋１５Ｍｂ＋Ｉ＋２Ｍ＋２Ｓ ０

ＴＴＲＬ ３Ｍｋ＋Ｓｋ＋２Ｍｂ＋Ｉ＋７Ｍ＋４Ｓ ０

５ 实验数据分析

５．１ 实验数据

根据目前椭圆曲线公钥密码安全性要求，椭圆曲

线子群的阶至少为１６０比特，ｑｋ至少为１０２４比特．为了
与现有算法相比较，不妨取 ｌｏｇｌ２＝１６０，Ｍｋ＝ｋ１６Ｍ，Ｓｋ＝
ｋ１６Ｓ，Ｍｂ＝ｋＭ，Ｓ＝０８Ｍ，Ｉ＝１０Ｍ，Ｉｋ＝Ｉ＋ｋ２Ｍ．
优化后算法 １需要预计算的复杂度为：Ｔｐｒｅ＝２Ｍｋ

＋Ｉｋ＋７Ｍｋ／２＋Ｉｋ／２．
优化后算法１的复杂度为算法１的３．３步取期望

值（即点加和点减的个数相等时的复杂度）．

ａｍａｘＴＤＢＬ＋ｂｍａｘＴＴＲＬ＋
ｍ
２（ＴＡＤＤ＋ＴＳＵＢ）＋Ｔｐｒｅ

＝（ａｍａｘ＋３ｂｍａｘ＋ｍ＋２）Ｍｋ＋（ａｍａｘ＋ｂｍａｘ）Ｓｋ
＋（１５ａｍａｘ＋２ｂｍａｘ＋１７５ｍ）Ｍｂ
＋（ａｍａｘ＋ｂｍａｘ＋ｍ）Ｉ＋（２ａｍａｘ＋７ｂｍａｘ＋２ｍ）Ｍ
＋（２ａｍａｘ＋４ｂｍａｘ＋ｍ）Ｓ＋Ｉｋ＋７Ｍｋ／２＋Ｉｋ／２

本实验的实施平台：Ｐｅｎｔｉｕｍ（Ｒ）４ＣＰＵ２０ＧＨｚ，２５６ＭＢ，程
序调用ＭＩＲＡＣＬ函数库．

表３ 在不同条件下新算法１的复杂度（数据来源于表１）

ａｍａｘ ｂｍａｘ ｍ
复杂度

ｋ＝４ ｋ＝６ ｋ＝８
５７
７６

６５
５３

４５
３８

７３８６Ｍ
７３２１Ｍ

１１５０６Ｍ
１１１５１Ｍ

１５６０６Ｍ
１５２６９Ｍ

９５
１０３

４１
３６

３７
３９

７１８０Ｍ
７３０７Ｍ

１０８５９Ｍ
１０９０２Ｍ

１４９２１Ｍ
１４９１７Ｍ

５．２ 算法间的比较

在这里仅将新算法与目前最快的两种算法文献

［１６，１７］相比较．为了在相同条件下进行比较，本文随机
选取文献［１６，１７］中的标量 ｌ为一长为 １６０比特的大
数，并取算法中点加和点减运算次数相等．

表４ 各种算法间复杂度比较

算法
复杂度

ｋ＝４ ｋ＝６ ｋ＝８
新算法２

｛２，３｝－Ｍｉｌｌｅｒ算法［１７］（２００８）

有符号的Ｍｉｌｌｅｒ算法［１６］（２００６）

７３２１Ｍ
８３５０Ｍ
９１９６Ｍ

１１１５１Ｍ
１２５５４Ｍ
１３６８５Ｍ

１５２６９Ｍ
１７０８５Ｍ
１８１２１Ｍ

通过表４容易发现新算法２比目前现有的最快两
种算法其运算效率提高了约１０６％～２０３％，并且新算
法同样适应于 ｋ＝２的情况．

６ 结论

目前基于双线性对的协议已经被成功地应用于身

份加密、短签名、群签名等多个领域当中，因此，基于双

线性对的密码体系便成为椭圆曲线密码学研究的前沿

和热点之一．但其计算所花费的时间要多于计算模幂
或椭圆曲线上的标量乘，因此，构造一个计算双线性对

的有效算法对于基于双线性对的密码体系是十分重要

的．
本文在Ｍｉｌｌｅｒ算法的基础上，将双基数链与 Ｍｉｌｌｅｒ

算法相结合，建立起了基于双基数链的 Ｔａｔｅ对快速计
算的优化算法．本文中所提出的新算法在计算双线性
对时不仅能够有效减少Ｍｉｌｌｅｒ算法的迭代次数，并且能
够同时应用于超奇异椭圆曲线以及一般的椭圆曲线，

且使得 Ｔａｔｅ对的计算更高效．由于 Ｗｅｉｌ对的计算最为
复杂且一般被认为是两次 Ｔａｔｅ对计算，而近几年来所
提出的新双线性对如 Ｅｔａ对、ＴｗｉｓｔｅｄＥｔａ对、Ａｔｅ对、
ＴｗｉｓｔｅｄＡｔｅ对等都是对 Ｔａｔｅ对的改进，其主要思想都一
样，因此，本文所给出的新算法同样适用于其它双线性

对的运算．试验数据表明，新算法不仅继承了双基数链
标量乘算法的优点，优化了传统的 Ｍｉｌｌｅｒ算法在双线性
对中的计算，值得注意的是，本文给出的优化算法比目

前现有的最快算法其运算效率提高了约 １０６％ ～
２０３％并且新算法同样适应于基于｛２，３，５｝－多基数的
Ｔａｔｅ对快速算法．
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