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摘 要： 宇宙射线辐射所导致的软错误是航天计算面临的最主要挑战之一．而随着集成电路制造工艺的持续进
步，现代处理器的计算可信性日益面临着软错误的严重威胁．当前，很少有研究从软件角度分析软错误对系统可靠性
的影响．在程序汇编代码的基础上，提出一种针对软错误的程序可靠性定量分析方法 ＰＲＡＳＥ，并且提出基本块分析法
和３条运算定律以改进其分析效率．实验表明软错误对程序可靠性的影响与程序自身结构密切相关，同时分析结果还
指出在软错误影响下程序的关键脆弱点，对实现针对软错误的高效容错算法有参考意义．
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１ 引言

软错误（ＳｏｆｔＥｒｒｏｒ）［１，２］是半导体电路的一种瞬态故
障现象，通常由外部环境中的高能粒子辐照和电磁干扰

等电子噪声诱发．当高能粒子轰击半导体电路时，会导
致ＰＮ结出现瞬间充放电，从而改变内部逻辑状态，例
如从逻辑０变成逻辑１，这种现象也被称为单粒子翻转
（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ，简称ＳＥＵ）．

大气层外的电子设备处于由大量高能带电粒子所

构成的强辐射环境中，所以 ＳＥＵ是航天计算的最主要
挑战之一．而随着处理器逐步采用深亚微米制造工艺，
在性能得到大幅提高的同时，对于引起软错误的各种噪

声干扰也变得越来越敏感［２］．芯片集成晶体管数目呈指
数级增长，使整体软错误率（ＳｏｆｔＥｒｒｏｒＲａｔｅ，简称ＳＥＲ）快
速增加．文献［３］预测处理器 ＳＥＲ将会以每代 ８％的速
度递增．继性能和功耗之后，软错误所导致的计算可信

性问题已成为一个日益严峻的课题．
当前关于软错误的分析研究主要在硬件层上进行，

已提出多种针对硬件可靠性的分析技术［４，５］．但是这些
研究没有针对所运行程序进行分析，不能得出软错误对

系统可靠性影响的完整结果．程序计算导致的信息交互
作用会发生错误传播，软错误的特点决定了必须同时考

虑软件的因素．而且从软件角度进行分析有助于理解程
序自身结构与软错误对程序可靠性影响之间的关系，明

确其中的关键脆弱点，从而有利于采取针对性的错误检

测和恢复技术，对研究针对软错误的程序编译技术和设

计方法也有参考意义．
传统的软件可靠性研究通常假设运行在理想硬件

上［６］，不适合分析由软错误所带来的可靠性问题．在概
率理论和程序汇编代码的基础上，本文提出一种针对软

错误的程序可靠性定量分析方法 ＰＲＡＳＥ（ＰｒｏｇｒａｍＲｅｌｉａ
ｂｉｌｉｔｙＡｎａｌｙｓｉｓｆｏｒＳｏｆｔＥｒｒｏｒｓ）．对于程序中的数据和指令，
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ＰＲＡＳＥ根据其在存储单元中的驻留时间计算原始软错
误的产生概率，并基于基本错误集合分析错误传播过

程．为改进ＰＲＡＳＥ的分析效率，还提出基于基本块的加
速分析方法和３条运算定律．

２ ＰＲＡＳＥ基本模型

在程序汇编代码的基础上，ＰＲＡＳＥ目前关注发生
在存储部件（如内存和寄存器）中的软错误．把一条指
令定义为 ｉｎｓｎ＝（Ｓ，ｄ，＃ｎ），其中 Ｓ＝｛ｓ１，ｓ２，…，ｓｋ｝为
源操作数集合，ｄ为目的操作数，＃ｎ为指令序列号．这
里不考虑流水线等底层硬件，设指令依次顺序执行，每

条指令在一个指令周期内完成执行．
２．１ 错误产生模型

ＰＲＡＳＥ将存储具体指令和数据的存储块称为基本
单元，并分为３类：①代码，用指令序列号标识，如 ＃１；

②数据，用所处地址加前缀‘＆’标识，如 ＆１２；③寄存
器，用寄存器名标识，如 ＄２（存储控制流信息的程序计
数器标识为 ｐｃ）．基本单元集合记为 ＵＮＩＴ．

对于基本单元 ｕ，在时间 ｔ内ｕ保持正确和出现软
错误的概率记为Ｐｓ（ｕ）和 Ｐｆ（ｕ），显然 Ｐｓ（ｕ）＋Ｐｆ（ｕ）＝
１．通常认为一个二进制位 ｂ的原始 ＳＥＲ随时间服从指
数分布．设原始ＳＥＲ为λ，那么在时间 ｔ内ｂ出现软错
误的概率Ｐｆ（ｂ）＝１－ｅ－λｔ，则 Ｐｓ（ｂ）＝ｅ－λｔ．对于 ｕ来
说，如果 ｕ任一个二进制位出现软错误，则 ｕ中数据被
破坏，即 ｕ出错．易知若事件 Ａ和Ｂ是相互独立的，则
逆事件Ａ和Ｂ也相互独立．ＰＲＡＳＥ采用 ＳＥＵ软错误模型，
表示 ｕ中的每个二进制位是否发生软错误相互独立，
所以对应保持正确的概率也相互独立．可得：

Ｐｓ（ｕ）＝Ｐｓ（ｂ１·ｂ２·…·ｂｌ）＝∏
ｌ

ｉ＝１
Ｐｓ（ｂｉ）＝∏

ｌ

ｉ＝１
ｅ－λｔ＝ｅ－λｔｌ

（１）
Ｐｆ（ｕ）＝１－Ｐｓ（ｕ）＝１－ｅ－λｔｌ （２）

λ值取决于存储部件的电路特征和工作环境，如工

作电压、高能粒子辐照能量等，可通过一些模拟方法确

定λ值
［７］．时间 ｔ表示数据在ｕ中的驻留时间．ｌ是ｕ的

有效二进制位数（记为 Ｌ（ｕ）），与具体指令集有关．将
连续两次读（或写后读）的间隔时间内发生软错误的事

件称为基本错误［５］．图１示例了 ＰＲＡＳＥ分析时基本错
误的产生过程，每次读取都产生一个基本错误，但是写

入时出错情况只取决于写入的数据．将 ｔ时刻由于读取
ｕ而产生的基本错误记为εｕ，ｔ．

用 Ｔ（ｕ）表示 ｕ从最近一次访问到当前时刻所经

历的时间．用（εｕ，ｔ）表示基本错误εｕ，ｔ的效应值，即
（εｕ，ｔ）＝Ｔ（ｕ）×Ｌ（ｕ）．根据等式（２）和函数的定
义，εｕ，ｔ发生概率Ｐ（εｕ，ｔ）＝１－ｅ－λ（εｕ，ｔ）．在 ＳＥＵ模型中，
不同基本单元是否发生软错误相互独立，因此基本错

误之间相互独立．
２．２ 错误传播模型

错误传播模型的目标是确定受错误传播影响数据

出错的概率．ＰＲＡＳＥ认为一条指令的正确执行有三个
条件：①源操作数正确；②指令代码没有被软错误篡

改；③指令按正确顺序被执行．需要指出这是一种保守
假设，但例外情况出现的概率非常小，ＰＲＡＳＥ期望求得
软错误对可靠性影响的上界值，所以要求满足这三个

条件．对于指令目的操作数 ｄ有：
Ｐｓ（ｄ）＝Ｐｓ（ｓ１·ｓ２·…·ｓｋ·＃ｎ·ｐｃ） （３）

在实际程序中，等式（３）中基本单元出错的概率很
多时候是相关的，使得难以直接计算 Ｐｓ（ｄ）．为解决该
问题，ＰＲＡＳＥ采用文献［５］提出的思想———不直接计算
错误发生的概率，而是跟踪错误产生和传播的过程．为
每个基本单元定义一个基本错误集合 Ｅ：ＵＮＩＴ→
Ｐ（ＥＲＲＯＲ），Ｅ（ｕ）包含了传播到 ｕ和直接发生在ｕ的
基本错误．对于一条指令，其源操作数的基本错误集合
会因读取操作而增加新的元素，目的操作数的基本错

误集合依赖于指令的源操作数、指令代码和 ｐｃ．根据等
式（３）的分析得：Ｅ（ｄ）＝Ｅ（ｓ１）∪Ｅ（ｓ２）∪…∪Ｅ（ｓｋ）∪
Ｅ（＃ｎ）∪Ｅ（ｐｃ）＝｛ｅ１，ｅ２，… ｅｍ｝．由基本错误的独立性
求得关于等式（３）的进一步结果：

Ｐｓ（ｄ）＝Ｐ（Ｅ（ｄ））＝Ｐ（ｅ１·ｅ２·…·ｅｍ）＝∏
ｍ

ｉ＝１
Ｐ（ｅｉ）

＝∏
ｍ

ｉ＝１
（１－Ｐ（ｅｉ））＝ｅ－λ（（ｅ１）＋（ｅ２）＋…＋（ｅｍ）） （４）

定义１ 软错误影响下程序状态 ｓｔａｔｅ＝（τ，ＢＥ，Ｔ，
Ｅ）：
－ τ，表示程序执行到当前指令所经历的时间；

－ ＢＥ，当前时刻分析产生的基本错误的集合；
－ Ｔ：ＵＮＩＴ→Ｚ＋∪｛０｝；
－ Ｅ：ＵＮＩＴ→Ｐ（ＢＥ）．
初始状态 Ｓｉｎｉｔ中，τ＝０，ＢＥ＝ ，ｕ∈ＵＮＩＴ：Ｔ（ｕ）

＝０∧Ｅ（ｕ）＝ ．对于指令 ｉｎｓｎ＝（Ｓ，ｄ，＃ｎ），设分析
前后程序状态分别为 Ｓ○和 Ｓ●，按上述讨论得转化方
程组如下：

τ●＝τ○＋１
ＢＥ●＝ＢＥ○∪｛εｕ，τ●｜（εｕ，τ●）＝Ｔ○（ｕ）×Ｌ（ｕ）

，ｕ∈Ｓ∪｛＃ｎ，ｐｃ｝｝

Ｔ●（ｕ）＝
０
Ｔ○（ｕ）＋１

，

，

ｕ∈Ｓ∪｛＃ｎ，ｐｃ，ｄ｝{ ｏｔｈｅｒｗｉｓｅ

Ｅ●（ｕ）＝

Ｅ○（ｕ）∪｛εｕ，τ●｝

∪（Ｅ●（ｖ）｜ｖ∈Ｓ∪｛＃ｎ，ｐｃ｝）
Ｅ○（ｕ）

，

，

，

ｕ∈Ｓ∪｛＃ｎ，ｐｃ｝
ｕ＝ｄ{















 ｏｔｈｅｒｗｉｓｅ
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２．３ 程序可靠性计算

根据程序指令执行序列，按上述方法可通过逐条

指令分析的方式求程序最终状态．在最终状态中，
ＰＲＡＳＥ关注输出结果对应的基本单元，设这些基本单
元的集合为 Ｏ＝｛ｏ１，ｏ２，…，ｏｎ｝（程序控制流不能被破
坏，该集合包含 ｐｃ）．如果 Ｅ（Ｏ）有 ｋ个基本错误，程序
一次执行的可靠性为：

Ｐｓ（Ｏ）＝ｅ－λ（（ｅ１）＋（ｅ２）＋…＋（ｅｋ）） （５）
程序会有不同的执行路径，而不同路径的错误产

生和传播过程各不相同，ＰＲＡＳＥ分析需要在程序执行
路径分析的结果基础上进行．假设已有程序执行路径
ｐａｔｈ１，ｐａｔｈ２，…，ｐａｔｈｎ，以及它们的执行概率（记为ρ１，

ρ２，…，ρｎ）．对程序整体可靠性来说有：

Ｐｓ（ｐｒｏｇ）＝∑
ｎ

ｉ＝１
（ρｉ×Ｐｓ（Ｏｉ）） （６）

把一条路径出现的指令数作为路径执行时间，记

为 Ｃ（ｐａｔｈｉ）．假设程序循环运行，可得下列最终结果：
Ｐｆ（ｐｒｏｇ）＝１－Ｐｓ（ｐｒｏｇ） （７）

Ｃ（ｐｒｏｇ）＝∑
ｎ

ｉ＝１
（ρｉ×Ｃ（ｐａｔｈｉ）） （８）

ＭＴＴＦ＝Ｃ（ｐｒｏｇ）／Ｐｆ（ｐｒｏｇ） （９）
其中，Ｐｆ（ｐｒｏｇ）和 Ｃ（ｐｒｏｇ）分别表示程序一次执行的平
均失效概率和执行时间，ＭＴＴＦ表示程序的平均无故障
时间．

３ 分析优化方法

逐条指令分析可求得最终结果，但 ＢＥ中的基本错
误数会快速增长，对于实际程序还不可行．为此，ＰＲＡＳＥ
提出一种基于基本块的优化方法．

基本块是能够被顺序执行的指令最大集合．基于
基本块，程序可表示为一个由基本块构成的控制流图，

每条执行路径都可被映射到控制流图上．因为基本块
的指令执行序列固定，如果其中每个基本单元确定，则

其内部的错误产生和传播过程也能被确定．ＰＲＡＳＥ预
先分析基本块的错误产生和传播过程，然后结果被整

体程序分析所使用．先为基本块定义数据依赖图（Ｄａｔａ
ＤｅｐｅｎｄｅｎｃｙＧｒａｐｈ，简称ＤＤＧ）．

定义２ 对于一个基本块 Ｂ，其 ＤＤＧ＝（τｂ，Ｕｂ，Ｖ，
Ｌ，Ｔｂ，ＢＥｂ，Ｗ），其中：

－τｂ，表示 Ｂ执行所需时间，即 Ｂ包含的指令数．
－Ｕｂ，出现在 Ｂ中的基本单元的集合．
－Ｖ，ＤＤＧ顶点集合，表示 Ｂ中的基本单元实例．Ｖ

有两个特殊子集，Ｖｅｎｔｒｙ和 Ｖｅｘｉｔ，分别代表初始和最终的
基本单元实例集合．顶点 ｖ的对应基本单元记为δ（ｖ）．

－ ＬＶ×Ｖ，表示 ＤＤＧ的边集合，被分成 Ｌｇｅｎ和
Ｌｐｒｏｐ两个部分，分别表示错误产生和错误传播关系．

－ Ｔｂ：Ｖ→Ｚ＋∪｛０｝，表示基本单元实例相对于
基本块入口处被访问的时刻．

－ ＢＥｂ＝｛εｖ，Ｔｂ（ｖ）｜ｖ∈Ｖ｝，是产生于 Ｂ中的基本
错误集合．ＢＥｂ有一个特殊的子集ＢＥ？，其中对应的基
本单元上一次访问在 Ｂ执行之前，所以实际效应值还
依赖于 Ｂ之前的状态．

－ ＷＬｇｅｎ→ＢＥｂ，表示 Ｌｇｅｎ中边 ｌ对应的基本错
误，其驻留时间取决于两端点的访问时间间隔．

图２是右上角示例基本块的 ＤＤＧ．基本单元的实
例通过上标进行区分，Ｌｇｅｎ和 Ｌｐｒｏｐ中的边分别用实线和
虚线表示．有７个基本错误被生成，其中 ｅ７ＢＥ？，间隔
小于一个周期的基本错误被忽略，如 ｐｃ１→ｐｃ２．

对于 Ｕｂ中的基本单元ｕ，可根据 ｕ在Ｖｅｘｉｔ中的对应
顶点生成一颗错误传播树．基于该树，可为 Ｕｂ中基本
单元定义在该基本块的基本错误集合Ｅｂ：Ｕｂ→Ｐ（｛∪
｛Ｅ（δ（ｖ））｜ｖ∈Ｖｅｎｔｒｙ｝｝∪ＢＥｂ）．例如，Ｅｂ（＄２）＝｛ｅ１，ｅ２，
ｅ３｝∪Ｅ（＃１）（Ｅ（ｐｃ）∪Ｅ（＄０）．
当基本块之前状态 Ｓ○确定后，先要根据 ＤＤＧ中

的ＢＥｂ产生基本错误实例（基本错误 ｅ的实例记为

η（ｅ））．然后，基本块之后状态 Ｓ●按下面方程组求得：

τ●＝τ○＋τｂ
ＢＥ●＝ＢＥ○∪｛η（ｅ）｜ｅ∈ＢＥｂ｝

Ｔ●（ｕ）＝
τｂ－Ｔｂ（ｖ），
Ｔ○（ｕ）＋τｂ

{ ，

ｕ＝δ（ｖ）∧ｖ∈Ｖｅｘｉｔ
ｏｔｈｅｒｗｉｓｅ

Ｅ●（ｕ）＝

｛η（ｅｉ），…，η（ｅｊ）｝

∪Ｅ○（ｕｍ）∪…∪Ｅ○（ｕｎ），

Ｅ○（ｕ）

Ｅｂ（ｕ）＝｛ｅｉ，…，ｅｊ｝

∪Ｅ（ｕｍ）∪…∪Ｅ（ｕｎ）

∧ｕ＝δ（ｖ）∧ｖ∈Ｖｅｘｉｔ



























ｏｔｈｅｒｗｉｓｅ
可按分析状态的构成证明与逐条指令分析是等价
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的，这里不展开讨论．基本块分析的效率要好很多，因
为每条指令只分析一次，然后在整体程序分析只需实

例化分析结果，实验发现分析效率被提高了一个数量

级以上．但前提是要标识出 Ｕｂ中的基本单元，难点在
于如何确定位置动态变化的基本单元（如数组成员对

应数据）．为解决该问题，ＰＲＡＳＥ在分析基本块 ＤＤＧ时
采用符号化方式进行表示，在使用 ＤＤＧ结果时根据程
序执行路径对其中的动态位置实例化．

ＰＲＡＳＥ进一步提出下面３条运算定律．
ＰＣ合并律 所有传播到 ｐｃ的基本错误都可以被

合并成一个基本错误．
块组合律 一条执行路径的两个相邻基本块的实

例化过程中，如果所有符号表示相同的基本单元实例

化后所指向的实际位置相同，则可将这两个块组合成

一个更大的块进行分析．
结合律 对于具有公共子路径的执行路径，如果

公共子路径在所属路径的实例化过程中，对应位置的

基本单元实例化后所指向的实际位置相同，则可将公

共子路径单独提取出分析，且公共子路径的执行概率

等于所属路径概率之和．
这３条运算定律的目的是通过减少基本错误的实

例数来提高分析效率，具体证明从略．在实际实验中，
使用这３条运算定律后ＰＲＡＳＥ分析效率在基本块分析
的基础上进一步提高了４～６倍．

４ 分析实验

选取了６个基准程序进行了分析实验：ｂｓｏｒｔ（冒泡
排序）、ｑｓｏｒｔ（快速排序）、ｈｓｏｒｔ（堆排序）、ｆｉｂ（求 Ｆｉｂｏｎａｃｃｉ
数）、ｍｍ（矩阵乘法）和 ｓｈｕｆ（随机数测试）．先把程序交
叉编译成ＭＩＰＳ３２的汇编代码．

表１ 分析实验结果

Ｎａｍｅ
Ｃ（ｐｒｏｇ）
［ｃｙｃｌｅｓ］

ＴｏｔａｌＥｆｆｅｃｔ
［ｋｂｃｙｃｌｅｓ］

ＶａｌｉｄＥｆｆｅｃｔ
［ｋｂｃｙｃｌｅｓ］

ＰＶＦ
［％］

Ｐｆ（ｐｒｏｇ）

［×１０－１３］
ＭＴＴＦ
［ｄａｙｓ］

ｂｓｏｒｔ ６，９７９ ２３，５５３ １７，８６０ ７５．８ １０．１ ３２００．５
ｈｓｏｒｔ ５，５２６ ３３，１５８ ２４，５０６ ７３．９ １３．９ １８４６．９
ｑｓｏｒｔ ３，０９１ ２２，１０４ １２，９０６ ５８．４ ７．３ １９６１．６
ｆｉｂ ３５１，７６３ １，９６７，６７４ ８２４，８５２ ４１．９ ４６６．３ ３４９２．９
ｍｍ ４６６，２５３ ３６，６８８，２８３ ２４，６０７，４７６ ６７．１ １３９０９．３ １５５．２
ｓｈｕｆ１，３１０，０８４ １２，４４５，７９８ ８，０１４，２１３ ６４．４ ４５３０．０ １３３８．９

分析结果见表１．第２列是程序一次执行的平均执
行周期．第３列的 ＴｏｔａｌＥｆｆｅｃｔ是程序平均执行周期与所
有基本单元二进制位数和的乘积，表示在程序执行过

程中所有可能被软错误影响的区域．第４列的 ＶａｌｉｄＥｆ
ｆｅｃｔ反映了会影响程序可靠性的软错误，是 Ｅ（Ｏ）中所
有基本错误的效应值之和．

第５列 ＰＶＦ＝（ＶａｌｉｄＥｆｆｅｃｔ／ＴｏｔａｌＥｆｆｅｃｔ），具体表征
了程序容软错误的能力，值越小则表示程序受软错误

的影响越小．为计算程序的可靠性，软错误率（取 ５．６５
×１０－１７ｅｒｒｏｒｓ／ｋｂｃｙｃｌｅ，它相当于在主频为 ２５ＭＨＺ的处
理器中每兆数据一天平均发生１次软错误．由于程序规
模和λ取值较小，使得实验程序一次执行的可靠性都

非常高，第６列给出程序的失效概率 Ｐｆ（ｐｒｏｇ）．
第７列的ＭＴＴＦ是可靠性分析的最终结果，从该结

果至少可以得出两个结论：①程序的时空复杂度越高，

软错误产生和传播的机会越大，可靠性越低．如‘ｍｍ’；

②ＰＶＦ值越小，则程序结构越有利于屏蔽软错误，使得
软错误对程序可靠性的影响越小，如‘ｆｉｂ’．

比较 ３个排序程序可以发现，虽然所实现功能一
致，但在程序可靠性和性能方面存在差异．其中快速排
序算法的效率和可靠性都是最高的．而‘ｈｓｏｒｔ’虽然效率
要比‘ｂｓｏｒｔ’高，但是可靠性却低于‘ｂｓｏｒｔ’．原因是堆排
序算法要维持一个堆结构，堆结构被软错误破坏则不

到正确的结果，所以堆排序受软错误的影响要高于冒

泡排序．因此在有软错误发生的情况下，与只考虑时空
复杂度不同，还必须分析程序的容软错误能力．

图３给出３个程序的基本错误产生过程，横纵坐标
分别是程序执行周期和所产生的基本错误效应值的归

一化结果，可以发现各个程序存在明显差异．以‘ｆｉｂ’为
例，求 Ｆｉｂｏｎａｃｃｉ数的函数在递归调用自身时，先要把函
数当前现场保存下来．如果递归调用层次很深，那么当
恢复现场时保存现场的数据可能已经驻留很长时间，

此时产生效应值非常大的基本错误．

图３反映了这些程序在软错误存在时的关键脆弱
点，为设计和选择软错误容错算法提供了依据．如果优
先对那些出错概率大的基本单元进行错误检测和恢

复，就能够以较低的开销获得程序可靠性的大幅度提

升．例如对于‘ｆｉｂ’，可以优先保护用于保存函数调用现
场的数据，并在函数返回时对这些数据进行检测．

５ 结论

ＰＲＡＳＥ方法能够在汇编代码的基础上定量分析软
错误在程序中的产生和传播过程，软错误对程序可靠

性的影响基于程序执行剖面求得，基本块分析法和３条
运算定律显著提高了使得 ＰＲＡＳＥ的分析效率．实验表
明在软错误发生的情况下，程序可靠性与其本身结构

密切相关．ＰＲＡＳＥ对硬件进行了简化，分析结果与实际
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情况存在差距．但是足以反映程序脆弱点等相对性指
标，为设计和实现高效的容错算法提供依据．
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