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摘 要： 网络流量异常检测对于保证网络稳定高效运行极为重要．目前基于主成分分析（ＰＣＡ）的全网络异常检
测算法虽然发挥了关键作用，但它还存在着受毒害攻击而失效的问题．为此，深入分析了毒害攻击的机制并对其进行
了分类，提出了量化毒害流量的两个测度，并给出了３种新的毒害攻击机制；提出了一种基于健壮 ＰＣＡ的异常检测算
法ＲＰＣＡ以抵御毒害攻击．模拟试验结果表明，ＲＰＣＡ算法在受到多种毒害攻击时仍然具有很好的检测性能，明显优于
ＰＣＡ异常检测器，且运行时间能够满足实际网络异常检测的需求．
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１ 引言

基于主成分分析的网络异常检测方法［１］（简称 ＰＣＡ
算法或 ＰＣＡ异常检测器）近年来受到了学术界和网络
运营商的广泛重视．该方法以流量矩阵作为异常检测的
数据源，通过分析流量矩阵高维数据对应的残余向量，

实现全网络（ｎｅｔｗｏｒｋｗｉｄｅ）异常检测．
但是，ＰＣＡ异常检测器的健壮性存在着重大缺陷．

Ｂ．Ｒｕｂｉｎｓｔｅｉｎ等人［２］提出了针对ＰＣＡ异常检测器的４种
毒害攻击机制，并通过模拟试验证实了这些毒害攻击机

制能迅速恶化ＰＣＡ异常检测器的检测性能．因此，当前
的一个重要研究课题是：深入理解毒害攻击的机制和探

讨毒害攻击可能的模式，提出在一定的条件下能够抵御

毒害攻击、确保 ＰＣＡ异常检测器检测性能的新方法．
本文的主要贡献包括以下三个方面：（１）研究了毒

害攻击的机制，给出了针对ＰＣＡ异常检测器的３种新毒
害攻击模式；第（２）首次将健壮 ＰＣＡ应用于网络流量异
常检测领域，提出了一种能够抵御毒害攻击的更为健壮

的异常检测算法 ＲＰＣＡ；（３）在模拟环境下比较了 ＰＣＡ
算法和ＲＰＣＡ算法的检测性能和检测速度，验证了 ＲＰ
ＣＡ算法的有效性．

２ 相关工作

Ｌａｋｈｉｎａ等人提出的基于 ＰＣＡ的异常检测算法［１］属
于一种全网络异常检测方法，他们首次证实了流量矩阵

具有的低维特性以及不同流之间的空间相关性．基于此
发现，他们使用 ＰＣＡ方法将流量矩阵形成的原始空间
分离为正常子空间和异常子空间，并使用 Ｑ统计量［１］

阈值在异常子空间检测网络异常．Ｒｉｎｇｂｅｒｇ等人提出了
ＰＣＡ异常检测器面临的４个挑战［３］，其中包括较大的异
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常流量会污染正常子空间，导致检测器无法有效地检

测异常．Ｒｕｂｉｎｓｔｅｉｎ等人［２］则利用了 ＰＣＡ异常检测器的
缺陷，提出了４种数据毒害机制，并通过试验验证了这
些方法能使 ＰＣＡ异常检测器的检测性能迅速恶化．

健壮ＰＣＡ是一种改进的 ＰＣＡ方法［４～８］，作为一种
重要的统计和数据分析方法，它已经在化学计量学［９］、

生物信息学［１０］、计算机视觉［８］等领域得到广泛地应用．
本文首次将健壮ＰＣＡ的思想应用于网络流量异常

检测中，提出了一种健壮的网络异常流量检测方法，类

似的工作未见报道．

３ 流量矩阵和ＰＣＡ异常检测器
使用ＰＣＡ异常检测器的前提是获得流量矩阵．本

文首先对流量矩阵模型［１１］进行简要的描述，然后概述

ＰＣＡ异常检测器的工作原理．
３．１ 流量矩阵

定义１ ＯＤ流流量矩阵［１１］

ＯＤ流流量矩阵是指一个网络中所有源节点和目
的节点对（简称为ＯＤ对）之间流量需求（ｔｒａｆｆｉｃｄｅｍａｎｄ）
的时间序列．

定义２ 链路流量矩阵［１１］

链路流量矩阵是指网络中所有链路流量大小的时

间序列．每条链路的流量是由穿越此链路的 ＯＤ流流量
叠加形成的．

定义３ 选路矩阵［１１］

链路流量和ＯＤ流流量的关系可以用选路矩阵精
确地刻画．假定网络具有 Ｎ条链路和Ｐ条 ＯＤ流，选路
矩阵可表示为 Ｎ×Ｐ的矩阵Ａ，若 ＯＤ流 ｊ经过链路ｉ，
则 Ａｉｊ＝１，否则 Ａｉｊ＝０．

若 Ｘ表示Ｔ×Ｐ的 ＯＤ流流量矩阵，Ｙ表示Ｔ×Ｎ
的链路流量矩阵，则 Ｙ＝ＸＡＴ；Ｘ的第ｔ行表示ｔ时刻ｐ
条ＯＤ流流量测量值构成的向量，简记为 ｘ（ｔ）＝Ｘｔ，·；Ｙ
的第 ｔ行表示ｔ时刻Ｎ条链路流量测量值构成的向量，
简记为 ｙ（ｔ）＝Ｙｔ，·．

大部分网络异常行为（如分布式拒绝服务攻击

ＤＤｏＳ、蠕虫扫描、闪拥等）都会引起 ＯＤ流流量的变化，
因此，可以将ＯＤ流流量矩阵作为检测网络异常的数据
源．
３．２ ＰＣＡ异常检测器

从原理上讲，ＰＣＡ异常检测器［１］可以分为两个步
骤：第一步，将ＰＣＡ应用于ＯＤ流流量矩阵获得主成分，
由此建立正常子空间和异常子空间；第二步，将 ＯＤ流
流量测量值向量向异常子空间进行投影，并利用 Ｑ统
计量作为阈值来检测异常．

４ 毒害攻击机制分析

假定攻击者得知因特网服务提供商（ＩＳＰ）使用了

ＰＣＡ异常检测器，就可能对其发动攻击，使检测器失效．
首先对攻击者和检测器作必要的假定，然后定量地分

析各种毒害机制．
４．１ 毒害攻击场景

图１给出了具有４个 ＰｏＰ点的 ＩＳＰ网络，在此攻击
场景下，假定攻击者的目标是发动一次从 ＰｏＰ节点 Ｄ
到 ＰｏＰ节点Ｂ的ＤｏＳ攻击而成功地逃避检测．每个 ＰｏＰ
节点都有入口链路和出口链路，客户流量通过那些入

口链路进入 ＩＳＰ，而通过那些出口链路流出 ＩＳＰ．在 ＯＤ
流路径中与源节点直接相连的那条链路称为源链路，

而把与目的节点直接相连的那条链路称为目的链路．

攻击者为了能够发动针对 ＰＣＡ异常检测器的攻
击，需要满足如下两点假定［２］：首先攻击者能够沿着他

们想要攻击的 ＯＤ流注入毒害流量．在图 １中，攻击者
能够在 ＰｏＰ节点 Ｄ经过源链路向 ＰｏＰ节点 Ｂ注入毒害
流量．其次，假定攻击者能够实时感知源链路的流量大
小，以便某些毒害机制能够根据源链路流量大小注入

相应强度的毒害流量．
在毒害攻击中，毒害过程持续一周且毒害攻击的

强度保持不变的毒害攻击被称为 ｗｅｅｋｌｏｎｇ攻击．毒害
过程持续多周且毒害攻击的强度逐渐增加的毒害攻击

被称为ｂｏｉｌｉｎｇｆｒｏｇ攻击．
假定ＰＣＡ异常检测器分为两个阶段：训练阶段和

检测阶段［６］．检测器把前一周的流量矩阵数据集作为
训练集，以当前周的流量矩阵数据集作为测试集，根据

前一周获得的主成分来检测当前周的流量矩阵数据集

中的异常．
４．２ 毒害机制及其原理

文献［６］提出了４种毒害机制．其中，ＨａｌｆＮｏｒｍａｌ和
ＳｃａｌｅｄＢｅｒｎｏｕｌｌｉ机制注入的毒害流量大小独立于源链路
的背景流量且服从某种概率分布，被称为第１类毒害机
制；而ＡｄｄＣｏｎｓｔａｎｔＩｆＢｉｇ和 ＡｄｄＭｏｒｅＩｆＢｉｇｇｅｒ机制注入
的毒害流量大小依赖于源链路的背景流量，被称为第２
类毒害机制．第１类中两种毒害机制之间的区别在于注
入的毒害流量大小服从不同的概率分布，而第２类中两
种机制之间的差异在于注入的毒害流量大小依赖于源
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表１ ７种毒害机制及其参数值

毒害机制 毒害流量的大小 毒害流量的均值 毒害流量的方差

ＨａｌｆＮｏｒｍａｌ ｃｔ＝｜ｎｔ｜，ｎｔ～Ｎ（０，θ２） ２槡πθ≈０．８θ （１－２
π
）θ
２≈０．３６θ２

ＳｃａｌｅｄＢｅｒｎｏｕｌｌｉ ｃｔ＝θｂｔ，ｂｔ～ｂ（１，ｐ） ｐθ ｐ（１－ｐ）θ２

Ｅｘｐｏｎｅｎｔｉａｌ ｃｔ＝ｅｘｐｒｎｄ（θ） θ θ
２

Ｇａｍｍａ ｃｔ＝ｇａｍｒｎｄ（１，θ） θ θ
２

Ｒａｙｌｅｉｇｈ ｃｔ＝ｒａｙｌｒｎｄ（θ） π／槡 ２θ≈１．２５θ
４－π
２θ

２≈０．４３θ２

ＡｄｄＣｏｎｓｔａｎｔＩｆＢｉｇ

ｃｔ＝
θ，ｙｓ（ｔ）≥α
０，ｙｓ（ｔ）＜

{
α

ｍｅａｎ＝１Ｔ∑
Ｔ

ｔ＝１
ｙｓ（ｔ）

ｍａｘ＝ｍａｘ
１≤ｔ≤Ｔ

（ｙｓ（ｔ））

ｍｅａｎ≤α≤ｍａｘ

取决于 ｙｓ（ｔ） 取决于 ｙｓ（ｔ）

ＡｄｄＭｏｒｅＩｆＢｉｇｇｅｒ
ｃｔ＝（ｙｓ（ｔ）－α）θ，

α＝
１
Ｔ∑

Ｔ

ｔ＝１
ｙｓ（ｔ）

取决于 ｙｓ（ｔ） 取决于 ｙｓ（ｔ）

链路的背景流量方式有所不同．
这些机制都具有共同的原理，即攻击者通

过向训练集的目标ＯＤ流注入毒害流量以增加
目标ＯＤ流的方差，从而使得 ＰＣＡ异常检测器
学习得到的正常子空间向被毒害ＯＤ流的方向
发生歪斜，最终使得出现在测试集中同样目标

ＯＤ流上的异常残余流量减小，提高了异常流
量逃避检测的概率．因此，我们可以把这种类
型的攻击统称为方差注入攻击，并将毒害流量

的方差定义为影响攻击效果的重要测度．
根据上述分析，本文为第１类再引入３种

新的毒害机制：服从 Ｅｘｐｏｎｅｎｔｉａｌ分布、Ｇａｍｍａ
分布和Ｒａｙｌｅｉｇｈ分布的毒害机制，它们具有不
同的方差．引入这３种新的毒害攻击机制是为
了研究毒害攻击流量的大小和方差对毒害攻

击效果的影响，当然，还存在其它类似的毒害

攻击机制．表１列出了７种毒害机制及其参数
值，每种毒害机制都是在目标 ＯＤ流中注入大小为 ｃｔ的
毒害流量，而 ｃｔ是以θ为参数的函数，θ的取值决定于毒
害攻击的强度．

除了毒害流量的方差以外，毒害比率被定义为影响

毒害效果的另一个重要测度．所谓毒害比率是指在训练
集中注入毒害流量的持续时间与训练集持续时间的比

率．一般而言，毒害比率越大则毒害效果越明显．为了研
究毒害比率对毒害效果的影响规律，本文还对 Ｓｃａｌｅｄ
Ｂｅｒｎｏｕｌｌｉ机制和 ＡｄｄＣｏｎｓｔａｎｔＩｆＢｉｇ机制进行了扩展，分
别将这两种机制中的参数设置为可调参数，通过调整该

参数可以调节毒害比率．
ＡｄｄＣｏｎｓｔａｎｔＩｆＢｉｇ和ＡｄｄＭｏｒｅＩｆＢｉｇｇｅｒ机制需要知

道源链路流量大小的均值，根据文献［６］，本文假定该均
值是相对平稳的，因此可以根据前一周的均值来确定当

前周的均值．

５ 一种防御机制

针对ＰＣＡ异常检测器的攻击机制利用了 ＰＣＡ对离
群点的敏感性，通过毒害流量使得检测器在训练阶段学

习到歪曲的主成分，从而无法有效地检测测试数据中的

异常．本文提出一种基于健壮 ＰＣＡ的全网络异常检测算
法（ｎｅｔｗｏｒｋｗｉｄｅａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｒｏｂｕｓｔ
ＰＣＡ，简称为ＲＰＣＡ），该算法在遭受毒害流量攻击的情况
下仍然能够学习到最优的主成分，从而有效地检测出异

常．
５．１ 基本思想

ＲＯＢＰＣＡ［４］是多种健壮 ＰＣＡ方法中最著名的一种，
它结合了投影追踪（ｐｒｏｊｅｃｔｉｏｎｐｕｒｓｕｉｔ）方法［５］和健壮的协
方差估计量（ｒｏｂｕｓｔｃｏｖａｒｉａｎｃｅｅｓｔｉｍａｔｏｒ）方法［６］，能够产生

更为健壮的主成分．本文正是基于 ＲＯＢＰＣＡ方法的基本
思想提出了ＲＰＣＡ算法，该算法首先获取ＯＤ流流量矩阵
的健壮主成分，然后利用获得的健壮主成分构建子空

间，最后利用Ｑ统计量检测异常．
５．２ ＲＰＣＡ算法描述

Ｔ×Ｐ的ＯＤ流流量矩阵 Ｘ可以看作Ｔ个Ｐ维数据
点ｘｉ．本文给出ＲＰＣＡ算法的核心步骤如下：

Ｓｔｅｐ１ 从 Ｔ个数据点中找到Ｈ个“较少离群的”数
据点，然后使用这 Ｈ个数据点的协方差矩阵来获得维度
为ｋ的初始子空间．

（１）选取 Ｈ＝［αＴ］，其中０．５＜α＜１，α的取值决定
了方法的健壮性和有效性．当数据集不被离群点污染
时，α越大则获得的子空间越有效，当数据集被离群点污

染时，α越小则获得的子空间越健壮．通常α＝０．７５，显
然，１－α表示算法能够抵御的离群点的比率，它正好对
应于毒害比率测度．

（２）按式（１）计算所有数据点的离群度（ｏｕｔｌｙｉｎｇｎｅｓｓ），
选取 Ｈ个具有最小离群度的数据点，表示为集合 Ｉ０．

ｏｕｔｌｏ（ｘｉ）＝ｍａｘ
ｖ∈Ｂ

｜ｘｉ′ｖｔＭＣＤ（ｘｊ′ｖ）｜
ｓＭＣＤ（ｘｊ′ｖ）

，ｉ＝１…Ｔ （１）

其中 ｔＭＣＤ和 ｓＭＣＤ分别表示一元 ＭｉｎｉｍｕｍＣｏｖａｒｉａｎｃｅＤｅｔｅｒ
ｍｉｎａｎｔ（ＭＣＤ）位置和刻度估计量［１２］；Ｂ包括通过任意两
个数据点的所有方向．

（３）计算 Ｉ０中 Ｈ个数据点的均值μ^０和协方差矩阵

Σ^０，即

μ^０＝
１
Ｈ∑ｉ∈Ｉ０

ｘｉ （２）

Σ^０＝
１
Ｈ－１∑ｉ∈Ｉ０

（ｘｉ－μ^０）（ｘｉ－μ^０）′ （３）
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（４）对协方差矩阵Σ^０进行谱分解，即

Σ^０＝Ｐ０Ｌ０Ｐ′０ （４）
（５）将所有的数据点向协方差矩阵Σ^０前 Ｋ个特征

向量张成的子空间Ｖ０进行投影，而 Ｋ可以通过累积方
差百分比阈值［１］或健壮 ＰＲＥＳＳ算法［１３］确定．

Ｓｔｅｐ２ 利用ＭＣＤ估计量［６］计算获得健壮的中心和
协方差矩阵．

（１）对于每个数据点，计算它的垂直距离 ＯＤ（０）ｉ，即
ＯＤ（０）ｉ ＝ ｘｉ－ｘ^ｉ，

 

Ｋ （５）
其中 ｘ^ｉ，ｋ０表示数据点 ｘｉ在子空间Ｖ０中的投影向量．若

设置阈值 ｃＯＤ＝（^μ ＋σ^ｚ０．９７５）
３
２，其中 μ^ 和σ^通过一元

ＭＣＤ［１２］估计得到，ｚ０．９７５表示高斯分布的０．９７５分位数，则
可以获得所有满足 ＯＤ（０）ｉ≤ｃＯＤ的数据点．

（２）对这些数据点对应的协方差矩阵Σ^１进行谱分
解，即

Σ^１＝Ｐ１Ｌ１Ｐ′１ （６）
（３）利用前 Ｋ个特征向量张成更为健壮的子空间

Ｖ１，并将所有数据点向子空间 Ｖ１进行投影；然后应用加
权ＭＣＤ估计量［６］计算子空间 Ｖ１中投影数据对应的健壮
的中心和健壮的协方差矩阵；最后对健壮的协方差矩阵

进行谱分解获得的特征向量就是健壮的主成分．
Ｓｔｅｐ３ 利用获得的健壮的主成分构建子空间，然

后利用Ｑ统计量阈值检测异常．
（１）在获得 Ｐ个主成分以后，就可以利用前 Ｋ个主

成分张成正常子空间 Ｓ^，而利用后 Ｐ－Ｋ个主成分张成
异常子空间珘Ｓ．

（２）任意时刻流量测量值的向量 ｘ就可以向异常子
空间进行投影，珘ｘ表示ｘ在异常子空间珘Ｓ中的投影向量，
称为残余流量（ｒｅｓｉｄｕａｌｔｒａｆｆｉｃ）．将前 Ｋ个主成分排列成Ｐ
×Ｋ的矩阵ＰＰ，Ｋ，则

珘ｘ＝（ＩＰＰ，ＫＰＴＰ，Ｋ）ｘ＝珟Ｃｘ （７）
流量大小异常通常会引起珓ｘ发生较大的变化，因此可以
通过设置 Ｑ统计量阈值Ｑ

β
来检测异常，若 珓

 

ｘ２＞Ｑ
β
，则

判定为异常，否则为正常．

６ 试验评价

为了客观地评价毒害攻击机制对 ＰＣＡ异常检测器
的影响效果以及ＲＰＣＡ算法在遭受毒害攻击时的健壮程
度，本文设计一系列仿真试验并对试验结果进行深入的

分析．
６．１ 试验方法

本文同时采用Ａｂｉｌｅｎｅ网络流量矩阵［１］和 ＧＥＡＮＴ网
络流量矩阵［１４］作为试验数据集．

考虑到网络流量通常由３种成分构成［１］：近似周期

性的正常成分、高斯噪声成分和异常成分．因此，本文选
择Ａｂｉｌｅｎｅ网络第１周流量矩阵作为原始数据，按照下列
步骤人工合成不含异常的基准流量矩阵．

（１）本文利用 ７天、５天、３天、２４小时、１２小时等多
种不同周期的傅立叶基函数以及常数项的线性组合来

逼近原始数据的每条ＯＤ流流量，其中某条ＯＤ流流量大
小的时间序列．

（２）在第一步产生的流量矩阵的每条 ＯＤ流流量上
加入零均值的高斯噪声流量，获得不含异常的基准流量

矩阵，其中某条ＯＤ流流量大小的时间序列．
在训练阶段，为了模拟 ｗｅｅｋｌｏｎｇ攻击，本文把基准

流量矩阵当作训练集，依次选择每个 ＯＤ流当作目标 ＯＤ
流，按照表１中７种不同机制分别注入毒害流量．为了模
拟ｂｏｉｌｉｎｇｆｒｏｇ攻击，我们产生多周的基准流量矩阵当作
训练集，在每周的基准流量矩阵中采用与 ｗｅｅｋｌｏｎｇ攻击
类似的方法注入毒害流量，每周依次增加毒害攻击的强

度．
在检测阶段，将基准流量矩阵当作测试集，在同样

的ＯＤ流的所有时间间隔内顺序注入攻击流量，攻击流
量大小取１．５×８×１０７［１］．本文采用漏报率（ｆａｌｓｅｎｅｇａｔｉｖｅ
ｒａｔｉｏ，ＦＮＲ）作为评价检测算法的性能测度．需要指出的
是，评价异常检测算法的检测性能通常需要同时考虑漏

报率和误报率，但是由于本试验中，在选择置信区间为

０．９５的Ｑ统计量作为阈值时，算法几乎不会出现误报的
现象，因此本文仅仅考察该算法的漏报率．由于除 Ａｄｄ
ＭｏｒｅＩｆＢｉｇｇｅｒ机制以外，其余 ６种毒害攻击注入的流量
大小服从概率分布，具有随机性，因此对于这 ６种毒害
攻击，本文重复１０次，然后求取漏报率的平均值．
６．２ 试验结果分析

对于 ｗｅｅｋｌｏｎｇ攻击，分别采用表１中７种不同的毒
害攻击机制，不断增大毒害攻击的强度，计算ＰＣＡ和ＲＰ
ＣＡ算法的漏报率，限于篇幅，仅仅显示部分结果如图 ２
所示．在 Ｅｘｐｏｎｅｎｔｉａｌ和ＡｄｄＣｏｎｓｔａｎｔＩｆＢｉｇ机制情形下，当
ＰＣＡ算法的漏报率达到１００％时，ＲＰＣＡ算法的漏报率几
乎为０％，其中 ＡｄｄＣｏｎｓｔａｎｔＩｆＢｉｇ机制的参数α＝ｍｅａｎ
＋（ｍａｘ－ｍｅａｎ）／２；从整体趋势上看，随着毒害强度的增
加，ＰＣＡ算法的漏报率呈现出显著的上升趋势，而 ＲＰＣＡ
算法的漏报率上升缓慢得多或者不变．因此在各种毒害
攻击情形下，ＲＰＣＡ算法的漏报率都远远低于 ＰＣＡ算法，
ＲＰＣＡ算法在遭受毒害攻击时表现出更为健壮的检测性
能，能够更好地抵御ｗｅｅｋｌｏｎｇ攻击．

对于 ｂｏｉｌｉｎｇｆｒｏｇ攻击，分别采用 ７种不同的毒害攻
击机制，毒害的持续时间为１～２０周，相邻周之间毒害强
度的增长率 ｇ∈｛１％，３％｝，不断延长毒害攻击的持续时
间（以周为单位），计算ＰＣＡ和ＲＰＣＡ算法的漏报率，限于
篇幅，仅仅显示部分结果如图 ３所示．随着毒害持续时
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间的延长，ＰＣＡ算法的漏报率呈现出显著的增长趋势，
而ＲＰＣＡ算法的漏报率上升缓慢得多，且 ＲＰＣＡ算法的
漏报率一直远小于 ＰＣＡ算法．因此，ＲＰＣＡ算法比 ＰＣＡ算
法具有更强的健壮性，能够有效地抵御ｂｏｉｌｉｎｇｆｒｏｇ攻击．

为了评价毒害流量的方差对ＰＣＡ算法和ＲＰＣＡ算法
检测性能的影响，本文以 ４种不同的毒害机制为例，不
断增大毒害攻击的强度，ＰＣＡ算法和 ＲＰＣＡ算法的漏报
率变化曲线见图 ４．对于 ＰＣＡ算法，ＳｃａｌｅｄＢｅｒｎｏｕｌｌｉ机制
对应的漏报率最小，Ｒａｙｌｅｉｇｈ机制对应的漏报率次之，而
Ｅｘｐｏｎｅｎｔｉａｌ机制和Ｇａｍｍａ机制对应的漏报率最大且两者
非常接近．可见，毒害机制注入的毒害流量方差越大则
ＰＣＡ算法的检测性能越差，方差相同则 ＰＣＡ算法的检测
性能非常接近．同样地，对于 ＲＰＣＡ算法上述规律也成
立，只是对于同样的毒害机制，ＲＰＣＡ算法的检测性能远
远优于 ＰＣＡ算法．

为了评价毒害比率对ＰＣＡ算法和ＲＰＣＡ算法检测性
能的影响，本文以 ＳｃａｌｅｄＢｅｒｎｏｕｌｌｉ机制为例进行讨论．为

ＳｃａｌｅｄＢｅｒｎｏｕｌｌｉ机制的参数设置两个不同的数值以代表
不同的毒害比率，不断增大毒害攻击的强度，ＰＣＡ算法
和ＲＰＣＡ算法的漏报率变化曲线见图５．设置 ＲＰＣＡ算法
的参数α＝０．７５，设置ＳｃａｌｅｄＢｅｒｎｏｕｌｌｉ机制的参数 ｐ＝０．
２５或０．３０．可见，毒害比率越大，ＰＣＡ算法和 ＲＰＣＡ算法
的漏报率越大．但是，对于 ＲＰＣＡ算法，当毒害比率未超
过其能够抵御的限度时具有很好的检测性能，而一旦超

过该限度则检测性能将迅速恶化．
算法的运行时间也是评价算法的重要指标．图６给

出了执行 ＰＣＡ算法和 ＲＰＣＡ算法时随着样本数增加的
ＣＰＵ运行时间，其中计算机的ＣＰＵ主频为２．３３ＧＨｚ，内存
为２ＧＢ，选取维数为１４４的 Ａｂｉｌｅｎｅ流量矩阵以及维数为
５２９的ＧＥＡＮＴ流量矩阵．可见，随着样本数的增加，两个
算法的 ＣＰＵ运行时间呈近似线性增加；而对于同样的样
本数，维数越高，两种算法的 ＣＰＵ运行时间越长；ＲＰＣＡ
算法的检测速度比 ＰＣＡ算法慢，但能够满足实际检测需
要．
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７ 结论

针对ＰＣＡ异常检测器在毒害攻击下无法检测网络
异常流量的问题，本文对毒害攻击机制进行了研究，对

毒害攻击进行了分类且提出了毒害流量的两个测度，

并给出了３种新毒害攻击机制；提出了一种基于健壮
ＰＣＡ的异常检测算法 ＲＰＣＡ．模拟试验结果表明，ＲＰＣＡ
算法在遭受毒害攻击时仍然具有很好的检测效果，明

显优于 ＰＣＡ异常检测器，且运行时间能够满足网络实
际检测和管理的需求．下一步我们将研究在面临不完
整流量矩阵的情况下，如何保证 ＰＣＡ异常检测器具有
健壮的检测性能．
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