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摘 要： 虹膜识别系统易受各种类型伪造虹膜的攻击，需要预先检测虹膜的活性．本文提出分别采集８６０ｎｍ和
４８０ｎｍ波长的虹膜图像，根据活体人眼的特殊光谱特性，从图像中提取结膜血管变化数（ＲＮＣＶ）和纹理熵比（ＥＲＩＴ）特
征．使用训练好的支持向量机（ＳＶＭ）对特征向量进行分类，输出活性检测结果．在自建的伪造虹膜数据库上的测试结
果表明，本文算法可以有效排除打印图像，人造眼，彩色隐形眼镜等各类伪造样本，能满足实时应用要求．
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１ 引言

当前兴起的生物特征识别技术通过利用人体生理

或行为特征，实现了自动身份鉴别．虹膜纹理具有高度
的随机性和唯一性，使用这种特征能取得最高的识别精

度［１］．然而，一系列实验表明虹膜识别系统很容易错误
接收打印的虹膜图像、人造眼和彩色隐形眼镜等伪造虹

膜．因此，为了提高识别系统的安全性，需要检测输入虹
膜的活性．Ｄａｕｇｍａｎ［２］提出通过检测人眼瞳孔伸缩、角膜
反射等来判断虹膜真伪．此外，利用 Ｐｕｒｋｉｎｊｅ反射成像
来判断虹膜活性的方法也被发展［３］．Ｌｅｅ等［４］从近红外
波段的７５０ｎｍ和８５０ｎｍ图像中提取特征来分类真假虹
膜；Ｐａｒｋ等［５］将波长 ７５０ｎｍ和 ８５０ｎｍ的多光谱图像融
合后再根据匹配结果来鉴别伪造虹膜．但由于这些方法
没有考虑到周围光照对虹膜反射特性的影响或事先假

定注册阶段的虹膜样本来自活体，检测能力存在局限．
本文提出在４８０ｎｍ和８６０ｎｍ同时采集虹膜，由于

活体人眼的多光谱特性，巩膜区域的结膜血管会从出现

变成消失，而且虹膜纹理细节也会相应的发生变化．根
据这两种能表征人眼活体的现象，本文发展了专门的血

管提取算法来跟踪血管变化，以小波包分解为基础来描

述纹理的形状变化．提取的 ＲＮＣＶ和 ＥＲＩＴ特征反映了
活体虹膜的内在生理结构和特性，可以有效地排除各种

类型的伪造虹膜．

２ 结膜血管特征提取

结膜为覆盖在眼睑内表面和眼球巩膜表面的一层

透明的薄膜，里面包含许多毛细血管．这些血管中的血
红蛋白在绿光和蓝光波段对光有最大的吸收率，而对近

红外光有较大的反射率［６］．在一定波长可见光照射下，
结膜血管清晰可见．当光源波长从４８０ｎｍ变换到８６０ｎｍ
时，活体人眼的结膜血管将从密集地分布在虹膜周围

（如图１（ａ）所示）变成不可见状态（如图１（ｂ）所示），而
打印图像和人造眼等类型的伪造虹膜则不会出现这种
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现象．为了利用这种多光谱特性，需要先确定包含结膜
血管的有效区域．虹膜的外边缘可认为是标准圆形，使
用 Ｃａｎｎｙ算子进行边缘检测得到二值边界图后，再利用
Ｈｏｕｇｈ变换确定圆的参数［７］．在定位外边缘后，为了防
止眼睑和睫毛遮挡，使用文献［８］中的方法去除这些噪
声．最后，选取紧靠虹膜外边缘左右两侧６４×６４的两个
区域进行血管检测，通常这些区域含有较丰富的结膜

血管．

在定位区域后（如图２（ａ）所示），使用３×３的中值
滤波器和 ２Ｄ维纳滤波器对图像进行预处理（如图 ２
（ｂ）所示），滤除散粒噪声和高频噪声．由于拍摄到的结
膜血管经常有低对比度，使用一种 ２Ｄ多尺度滤波
器［９］对线状的血管进行增强．滤波过程就是使用一个
判决函数来决定每个像素点是属于血管还是背景噪

声．设计的判决函数如下所示：

Ｖ（ｓ）＝
０，λ１（ｓ）或λ２（ｓ）＞１

ｅｘｐ（－λ
２
１

λ
２
２
）·（１－ｅｘｐ（－λ２１－λ２２{ ）），其它

（１）

其中：λ１和λ２是Ｈｅｓｓｉａｎ矩阵在像素点 ｘ０处计算的两
个实特征值［７］．Ｈｅｓｓｉａｎ矩阵定义如下：

Ｈ（ｘｏ，ｓ）＝
Ｉｘｘ（ｘｏ，ｓ） Ｉｘｙ（ｘｏ，ｓ）
Ｉｘｙ（ｘｏ，ｓ） Ｉｙｙ（ｘｏ，ｓ( )） （２）

其中：Ｉｘｘ（ｘ０，ｓ），Ｉｙｙ（ｘ０，ｓ）和 Ｉｘｙ（ｘ０，ｓ）是高斯函数二阶
偏导与图像 Ｉ在点ｘ０处的卷积．ｓ代表图像中结膜血管
的尺度．由于血管粗细不同，ｓ的取值范围要能包括所
有的血管，根据结膜血管的分布情况，选取的范围为

［０２，２５］．函数 Ｖ（ｓ）对每个像素点的最大响应输出就
是估计出的血管．最后输出结果如下所示：

Ｅ（ｓ）＝ ｍａｘ
ｓｍｉｎ≤ｓ≤ｓｍａｘ

Ｖ（ｓ） （３）

其中：ｓｍａｘ和 ｓｍｉｎ是被期望增强的血管的最大和最小的
尺度．

在感兴趣区域内逐点计算，增强的结膜血管如图２
（ｃ）所示．由于增强后的血管可能会被存在的斑块等噪
声包围，为了得到更好的血管结构，对图像进行二值

化，整个血管网络就能被完全分离出来（如图 ２（ｄ）所
示）．使用各段血管的交叉点和端点的数量来度量血管
的数目．为了得到这些特征点，需要首先对血管网络进
行细化操作，成功提取出整个血管结构（如图 ２（ｅ）所

示）．再使用一个如下形式所示３×３的操作算子对图像
进行逐点操作来提取所有的特征点．最后提取出的特
征点如图２（ｆ）所示，十字符号表示提取出的交叉点，方
块符号表示提取的端点．

Ｐ１ Ｐ２ Ｐ３
Ｐ８ Ｐ０ Ｐ４
Ｐ７ Ｐ６ Ｐ５

如果 Ｐ０是 １，并且穿越数 Ｎｔｒａｎｓ大于等于 ６，则 Ｐ０
就是所要找的交叉点，这个过程可以如下式表示：

Ｎｔｒａｎｓ＝∑
８

ｉ＝１
Ｐｉ＋１－Ｐｉ， 其中 Ｐ９＝Ｐ１ （４）

设 ＮＰ（λ４８０）和 ＮＰ（λ８６０）分别表示在４８０ｎｍ和８６０ｎｍ波
长的区域图像中提取的端点和交叉点总数．结膜血管
越多，提取的特征点数目就越大．定义的ＲＮＣＶ特征为：

ＦＲＮＣＶ＝ＮＰ（λ４８０）－ＮＰ（λ８６０） （５）

３ 纹理熵比计算

活体虹膜的光谱特性主要由内部的黑色素数量决

定，波长８６０ｎｍ的近红外光能穿透虹膜，而波长４８０ｎｍ
的蓝光则会被反射．因此，图像中虹膜纹理在不同波长
的光源照射下外观形状会发生改变．当波长从 ８６０ｎｍ
到４８０ｎｍ时，局部纹理细节将减少，纹理的灰度趋向一
致（如图３所示）．各种类型的伪造虹膜通常由非生物材
料制成，当光源波长变化时，纹理并不会发生任何改

变，可以通过分析虹膜的纹理变化来鉴别伪造虹膜．

虹膜纹理能被认为是高度随机的二维信号［１０］，为

了精确地描述纹理的变化，使用小波包变换来分析．小
波包分析是一种更精细的信号分析方法，可以将高频

部分继续分割，克服了小波分析中高频部分频域分辨
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率差的缺点，在刻划信号的特征方面更有优势［１１］．对虹
膜纹理应用小波包分解，能对纹理细节更好表示．小波
包分解过程使用如下公式描述：

２
ｐ－１
２Ｗ２ｎ（２ｐ－１ｘ－ｌ）＝∑

ｍ
ｈｍ－２ｌ２

ｐ
２Ｗｎ（２ｐｘ－ｍ），

２
ｐ－１
２Ｗ２ｎ＋１（２ｐ－１ｘ－ｌ）＝∑

ｍ
ｇｍ－２ｌ２

ｐ
２Ｗｎ（２ｐｘ－ｍ）

{
．

（６）
其中：ｐ是比例系数，ｌ是平移系数，（ｘ）是尺度函数，

Ψ（ｘ）是基小波．离散滤波器 ｈｋ和ｇｋ是镜像滤波器．
由于虹膜包含丰富的细节特征，虹膜纹理的能量

和信息主要集中在中高频段．为了更有效的分析虹膜
纹理变化，在定位出虹膜的内外边缘后，取虹膜下半圆

部分作为感兴趣区域．为了消除瞳孔伸缩引起的纹理
形变，使用弹性形变模型［１］把区域图像归一化为 ６４×
５１２．对定位出的区域使用 Ｈａａｒ小波作为基波，进行一
级小波包分解，共生成 ４个子图：ＬＬ１（低频系数），ＬＨ１
（水平系数），ＨＬ１（垂直系数），ＨＨ１（对角系数）．继续进
行二级小波包分解，共生成１６个子图，如图４所示．

虹膜纹理的细节主要集中在子图 ＨＬ２Ａ（ＨＬ１的水平
低频和垂直低频系数）和 ＨＬ２Ｖ（ＨＬ１的水平高频和垂直
高频系数）中．使用这两个子图来计算虹膜纹理的熵，
熵值定义如下：

Ｅ＝－［∑
２５５

ｉ＝０
ｐＡ（ｉ）ｌｎｐＡ（ｉ）＋∑

２５５

ｊ＝０
ｐＶ（ｊ）ｌｎｐＶ（ｊ）］（７）

其中：ｐＡ（ｉ）是子图 ＨＬ２Ａ中强度值ｉ的概率值，ｐＶ（ｊ）是
子图 ＨＬ２Ｖ中强度值ｊ的概率值．

设 Ｅ（λ４８０）和 Ｅ（λ８６０）分别表示４８０ｎｍ和８６０ｎｍ的
区域图像中计算的熵值，纹理细节越丰富，熵值就越

大．定义的ＥＲＩＴ特征为：
ＦＥＲＩＴ＝Ｅ（λ８６０）／Ｅ（λ４８０） （８）

４ 实验结果及分析

为了测试提出方法的性能，建立了包含各类伪造

虹膜和活体虹膜的数据库．实验时，使用多光谱摄像系
统采集４８０ｎｍ和８６０ｎｍ波长的图像（如图５所示），采
集的虹膜图像是 ６４０×４８０的 ８位灰度图像．数据库包
括１０００对活体虹膜图像，６００对打印虹膜图像，２００对

人造眼图像和２００对佩带彩色隐形眼镜图像．实验算法
用 ＶＣ＋＋６０编写，在配置为 Ｐｅｔｉｕｍ２０ＧＨＣＰＵ，１Ｇ
ＤＲＡＭ的计算机上运行．

为了提高检测性

能，将特征值 ＦＲＮＣＶ和
ＦＥＲＩＴ组成一个特征向
量 Ｆ．使用 ＳＶＭ分类
提取的特征向量，共

提取了 ２０００个特征
向量，使用一半的标

记样本训练 ＳＶＭ，获
得的决策边界可以

１００％正确地分类伪
造虹膜和活体虹膜．
为了评估检测精度，

根据分类结果计算错误接受率（ＦＡＲ）和错误拒绝率
（ＦＲＲ）．实验结果如表１和２所示，由打印图像和人造
眼计算出的 ＦＲＮＣＶ值为０，ＦＥＲＩＴ值约为１，而活体样本计
算出的两个特征值都很大，因此 ＦＡＲ和ＦＲＲ都为０％；
佩带彩色隐形眼镜时能拍摄到部分真实虹膜纹理，因

此少数此类样本计算出的 ＦＥＲＩＴ值会落入活体样本的取
值范围内，ＦＡＲ和ＦＲＲ并不是理想的０％．

表１ 分类精度

图像集
打印图像（％）
ＦＡＲ ＦＲＲ

人造眼（％）
ＦＡＲ ＦＲＲ

隐形眼镜（％）
ＦＡＲ ＦＲＲ

测试样本 ０ ０ ０ ０ ０．１８ ０．１

表２ 运算时间

ＦＲＮＣＶ ＦＥＲＩＴ ＳＶＭ决策

平均时间（ｍｓ） １２５ ６３ ２

选择Ａｎ［１２］和Ｐａｒｋ［５］的方法与本文方法对比，随机
选取数据库中１／３的样本，为了度量每种方法的精度，
输出的接收工作曲线（ＲＯＣ）如图６所示，可得出每种方
法的等错误率（ＥＥＲ），值越小就说明检测精度越高．由
图可知，本文提出的方法取得了最高的伪造虹膜检测

精度．
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５ 结论

本文提出利用人眼的多光谱特性检测虹膜活性，

从８６０ｎｍ和４８０ｎｍ波长的虹膜图像中提取了 ＲＮＣＶ和
ＥＲＩＴ两种特征．计算出的特征向量反映了虹膜的内部
结构和性质，ＳＶＭ分类器可以有效分类活体虹膜和各
种伪造虹膜．这种方法检测期间不需要用户作严格配
合，具有非侵犯性．检测过程耗时１９０ｍｓ，能满足实时需
要．相比其它方法，本文方法取得了最高的检测精度，
ＥＥＲ为０１２％．
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