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摘 要： 为揭示ＭＡＮＥＴ（ＭｏｂｉｌｅＡｄｈｏｃＮＥＴｗｏｒｋｓ）匿名路由协议中节点不端行为及其抵御机制对节点协作性的
影响，本文根据匿名节点状态转移的特点，提出了一种基于半马尔可夫过程的匿名节点状态转移模型．在该模型下，针
对ＭＡＮＥＴ匿名路由协议中节点能量消耗大和隐私保护要求高的特点，对节点状态极限概率进行了理论估计，给出了
节点状态转移概率矩阵和转移期望时间矩阵的理论模型．最后，用实验分析了不同模型参数对节点状态极限概率的影
响，验证了本文模型的有效性．
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１ 引言

ＭＡＮＥＴ匿名路由协议［１］是能有效保护节点身份、
位置、移动模式等隐私信息的移动自组织网安全路由协

议，在战场无线通信网、车载自组织网等领域有广阔的

应用前景．内部节点的不端行为对 ＭＡＮＥＴ匿名路由协
议的性能和安全性有很大影响，这种影响在车载自组织

网等应用中尤为明显［２］．在内部节点可能为不端节点的
自组织网络环境中，提高匿名路由协议性能和隐私保护

性的根本途径，是通过一定的不端节点抵御机制，使节

点处于正常执行路由协议的协作状态，同时降低节点处

于不端状态的概率．因此，对ＭＡＮＥＴ匿名路由协议中的
节点状态变化进行合理建模，有助于分析节点不端行为

及其抵御机制对节点协作性的影响，是评价不端节点环

境下 ＭＡＮＥＴ匿名路由协议的重要理论手段．Ｘｉｎｇ等人
为进行移动自组织网的连通性分析，首次将半马尔可夫

过程引入自组织网络节点行为建模［３］，为动态描述自组

织网络节点行为提供了新思路，但该模型无法描述

ＭＡＮＥＴ匿名路由协议中的节点状态变化．
本文以匿名移动自组织网中的节点状态作研究对

象，在Ｘｉｎｇ等人工作基础上，通过分析 ＭＡＮＥＴ匿名路
由协议中节点状态转移的成因及对节点状态的影响，提

出了一种基于半马尔可夫过程的匿名节点状态转移模

型．论文对该模型的节点状态极限概率进行了理论估计
和数值实验，分析了不同模型参数对节点状态极限概率

的影响，验证了该模型的有效性．本文模型具有以下特
点，是评价不端节点环境下 ＭＡＮＥＴ匿名路由协议的有
效理论工具：一是基于匿名节点状态转移的特点，动态

描述了存在不端节点的匿名移动自组织网中节点状态

的转移过程；二是针对匿名路由协议中节点能量消耗大

的特点，将能耗作为节点状态转移的主因，基于能量消

耗模型的节点状态转移模型符合匿名路由协议的特点；

三是针对匿名路由协议面临的隐私攻击威胁，将合谋隐

私攻击作为节点状态转移的重要原因，使本文模型符

收稿日期：２０１００１２６；修回日期：２０１００６１１

第５期
２０１１年５月

电 子 学 报

ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ
Ｖｏｌ．３９ Ｎｏ．５
Ｍａｙ ２０１１



合ＭＡＮＥＴ匿名路由协议中节点行为的特点．

２ 网络模型和隐私攻击模型

２．１ 网络模型

假设移动自组织网的全部 Ｎ个节点分布在某区域
ＦＮ内，任何离开 ＦＮ的节点都无法与其他节点通信．由
于节点移动速度越快，其离开 ＦＮ的时间就越短，因此
节点的移动水平能用其在 ＦＮ内的平均驻留时间珔Ｔｉｎ表
示．假设节点能量受限，每个节点具有相同的初始能量
Ｅ．节点能与其信号传输范围内的任意邻居节点通信，
且节点向邻居节点发送（或从邻居节点接收）单位数量

数据包的能耗是一定的．
２．２ 隐私攻击模型

路由匿名性是 ＭＡＮＥＴ匿名路由协议最重要的隐
私保护属性之一，它是指数据流的不可追踪性，即攻击

者无法发现数据流路由上的任何转发节点［１，４］．合谋攻
击是路由匿名性面临的主要隐私攻击威胁：在 ＭＡＮＥＴ
匿名路由协议中，若多个节点被攻击者捕获，攻击者就

能通过被俘节点间的合谋来比对数据内容，得出在一

定时间内转发相同数据的被俘节点及其邻居节点在同

一路径的判断，从而使路由匿名性无法达成［５］．由上述
合谋隐私攻击，易知以下引理：

引理１ 在数据内容对转发节点公开的 ＭＡＮＥＴ匿
名路由协议中，为达成破坏路由匿名性的合谋隐私攻

击，攻击者至少需要捕获某路径上的两个节点；攻击者

捕获该路径上的节点越多，则路由匿名性越差．
根据引理１，提出如下 ＭＡＮＥＴ匿名路由协议隐私

攻击模型．假设全局攻击者通过分布式合谋隐私攻击
破坏协议的路由匿名性．攻击者首先利用分布在 ＦＮ中
的多个攻击设备ＡＰ对节点实施捕获，并将被俘节点转
发的消息发送给中心攻击者 ＡＣ，由 ＡＣ对这些消息进
行对比，并实现对可能路径的判断．假设 ＡＰ与 ＡＣ间采
用专用的秘密链接，建立链接和发送数据均能在很短

的时间内完成；ＡＣ具有较强计算能力，能在很短时间内
实现消息内容对比和路径判断．攻击者采取逐次攻击，
每次攻击都在上次攻击完成后的某个随机时刻，随机

选取 ＦＮ中的部分节点进行攻击，捕获这些节点并实现
消息内容对比和路径判断平均所需时间为珔Ｔａ，其中存
在某路径上不小于２个节点的概率为 ｑｒ．

３ 匿名节点状态转移模型

本节在节点状态定义和状态转移成因分析基础

上，提出了基于半马尔可夫过程的节点状态转移模型，

并对该模型的节点状态极限概率进行了理论估计．
３．１ 节点状态定义

按照ＭＡＮＥＴ匿名路由协议中节点的行为特征，将

节点分为协作节点和不端节点两类，其中协作节点指

按路由协议规则正常参加路由发现和数据转发、同时

不对协议实施任何攻击的节点，其节点状态记为 Ｃ；不
端节点指不能正常执行部分或全部路由协议，或利用

协议漏洞实施隐私攻击的节点，分为三类：自私节点，

指为转发自身数据而参与路由、但出于节约能量目的

而不为其他节点转发数据的节点，其节点状态记为 Ｓ；
失效节点，指由于能量水平低或不在 ＦＮ内，而不执行
任何路由协议的节点，其节点状态记为 Ｆ；恶意节点，
指被攻击者捕获、且能与其他恶意节点合谋实施隐私

攻击模型所示攻击的节点，其节点状态记为 Ｍ．
３．２ 节点状态转移成因

ＭＡＮＥＴ匿名路由协议中，节点状态可能在节点能
量的消耗与补充、攻击者的攻击行为、节点激励机制及

节点移动性等多种因素作用下，在 Ｃ、Ｓ、Ｆ、Ｍ间发生
转移．

为实现节点匿名性和数据机密性，ＭＡＮＥＴ匿名路
由协议在路由发现和数据转发中采用了能量消耗较大

的密码运算，同时节点能量是受限的，从而使节约自身

能量成为节点状态转移的主因．设每个节点都在本地
维护两个能量阈值ξＳ、ξＦ（０＜ξＦ＜ξＳ＜１），在没有其他
状态转移因素作用的情况下，节点根据ξＳ、ξＦ决定其状

态转移，其状态随能量的变化用表１所示的节点能量消
耗模型描述．

表１ 节点能量消耗模型

ｅｎｅｒｇｙｉｎｉｔｉａｌ＝Ｅ
ｓｔａｔｅｉｎｉｔｉａｌ＝Ｃ
ｉｆ（ｅｎｅｒｇｙ≤ξＳＥ）
ｓｔａｔｅ＝Ｓ

ｅｌｓｅｉｆ（ｅｎｅｒｇｙ≤ξＦＥ）｛
ｓｔａｔｅ＝Ｆ
ｉｆ（ｒｅｃｈａｒｇｅ＝＝ｔｒｕｅ）｛
ｒｅｃｈａｒｇｅ－ｔｉｍｅ＝珔ＴＲ
ｅｎｅｒｇｙ＝Ｅ
ｓｔａｔｅ＝Ｃ｝

｝

ｒｅｔｕｒｎ

攻击者的攻击行为是使节点转移到 Ｍ状态的原
因．根据隐私攻击模型，只有转发数据的节点才可能成
为恶意节点，因此只有当节点处于 Ｃ状态时，才可能转
移到 Ｍ状态．出于攻击者最大化其攻击效果的考虑，节
点转移到 Ｍ状态后，只会在能量消耗到不大于ξＦＥ后
转移到Ｆ状态．

为描述节点激励机制［６］对状态转移的影响，假设

存在如下基于信用的激励机制：每个节点在初始状态

都拥有 Ｃｉｎｉｔ数量的虚拟货币，节点每为其他节点转发 ｎ
个消息就获得ｎ个虚拟货币，每发送 ｎ个自身消息就
花费ｎ个虚拟货币；当节点拥有的虚拟货币数量为 ０
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时，节点转移到 Ｃ状态．假设节点单位时间内平均消耗
的虚拟货币数量为ΔＣ．

根据网络模型，移动性对节点状态转移的影响主

要体现在节点因离开 ＦＮ而转移到Ｆ状态．
３．３ 节点状态转移模型

可见，匿名节点的状态转移有以下特点：一是节点

的未来状态仅与其当前状态有关；二是节点状态转移

的成因复杂，使状态变化的时间间隔可看成是随机变

量．这些特点符合半马尔可夫过程的基本性质，因此，
能用半马尔可夫过程对 ＭＡＮＥＴ匿名路由协议中的节
点状态转移进行建模．

定义１ 若匿名节点在时刻 ｔ的状态为Ｚ（ｔ），则定
义

Ｚ（ｔ）＝Ｘｎ， ｔｎ≤ｔ＜ｔｎ＋１
为一个状态空间是 Ｓ≡｛Ｃ，Ｓ，Ｆ，Ｍ｝的半马尔可夫过
程，其中｛Ｘｎ，ｎ＝０，１，２，…｝表示节点在转移时间 ｔｎ的状
态，称为半马尔可夫过程｛Ｚ（ｔ）｝的嵌入式马尔能夫链．

在不同输入下，定义１的半马尔可夫过程可描述匿
名路由协议中节点状态的各种随机特征．若定义节点
从状态 ｉ到ｊ的转移概率为ｐｉｊ＝Ｐｒ（Ｘｎ＋１＝ｊ｜Ｘｎ＝ｉ）、
转移时间分布为 Ｆｉｊ（ｔ）＝Ｐｒ（Ｔｎ≤ｔ｜Ｘｎ＋１＝ｊ，Ｘｎ＝ｉ），
其中 Ｔｎ＝ｔｎ＋１－ｔｎ为第ｎ次和第ｎ＋１次状态转移之间
的停留时间，则根据半马尔可夫过程定义［７］，当数据输

入为｛Ｘｎ｝的状态转移概率矩阵 Ｐ＝（ｐｉｊ）和状态转移时
间分布矩阵 Ｆ＝（Ｆｉｊ（ｔ））时，｛Ｚ（ｔ）｝能描述从任意状态
ｉ到状态ｊ的转移．进一步，若令 Ｔｉｊ表示节点从状态ｉ到
ｊ的转移时间、Ｔｉ表示节点在状态ｉ的停留时间，μｉｊ＝Ｅ
［Ｔｉｊ］、μｉ＝Ｅ［Ｔｉ］分别为 Ｔｉｊ、Ｔｉ的数学期望，则根据［７］
的定理４．８．３，节点在某状态 ｊ∈Ｓ的极限概率Ｐｊ为

Ｐｊ≡ｌｉｍ
ｔ→∞
Ｐ｛Ｚ（ｔ）＝ｊ｜Ｚ（０）＝ｉ｝＝ πｊμｊ

∑ｉ∈Ｓπｉμｉ
（１）

式（１）中，珗π≡ ＜πｉ＞（ｉ∈Ｓ）是｛Ｘｎ｝的平稳分布，珗π＝
珗πＰ，∑

ｉ∈Ｓ
πｉ＝１，πｉ≥０；μｉ＝∑

ｊ∈Ｓ
ｐｉｊμｉｊ．

３．４ 节点状态极限概率的理论估计

根据式（１），为对节点状态极限概率 Ｐｊ进行理论

估计，需分别建立 Ｐ＝（ｐｉｊ）和μｉｊ（ｉ，ｊ∈Ｓ）的理论模型．
为此，提出如下定理，其中符号的含义如表２所示．

表２ 符号及其含义

符号 含义

ＰＳ 节点的平均发送功率

ＰＲ 节点的平均接受功率

ＰＣＲＹＰＴ 节点单位时间内解密／加密数据的能耗
α 节点发送数据与处理数据的数量比

δ 自私节点的能量节约系数（０＜δ＜１）
Ｅｃｏｓｕｍｅ 协作或恶意节点单位时间内的能耗

定理１ 在３．２节的节点状态转移成因下，节点状
态转移模型的状态转移概率矩阵为

Ｐ＝

０ ｐＣＳ ｐＣＦ ｐＣＭ
ｐＳＣ ０ ｐＳＦ ０
１ ０ ０ ０









０ ０ １ ０

证明：根据定义１，｛Ｘｎ｝中的节点状态转移是不同
状态间的转移，故模型的状态转移概率矩阵中，ｐｉｉ＝０，

ｉ∈Ｓ．由３．２节的节点状态转移成因，不同节点状态
间的可能转移为：状态 Ｃ能转移到状态Ｓ、Ｍ；由于能量
不大于ξＳＥ的节点能在激励机制作用下转移到状态Ｃ，
节点也能因能耗从状态 Ｃ直接转移到状态Ｆ；状态 Ｓ
能在激励机制作用下转移到状态Ｃ，也能因能耗转移到
状态 Ｆ；状态 Ｆ只能在重新充电到Ｅ后转移到状态Ｃ；
状态 Ｍ只能因能耗而转移到状态Ｆ．因此，

Ｐ＝

０ ｐＣＳ ｐＣＦ ｐＣＭ
ｐＳＣ ０ ｐＳＦ ０
ｐＦＣ ０ ０ ０
０ ０ ｐＭＦ











０

根据３．３节状态转移概率矩阵的定义，Ｐ是一个右

随机矩阵，其元素满足∑
ｊ
ｐｉｊ＝１，故

Ｐ＝

０ ｐＣＳ ｐＣＦ ｐＣＭ
ｐＳＣ ０ ｐＳＦ ０
１ ０ ０ ０











０ ０ １ ０

证毕．
定理２ 令 Ｅｃｏｓｕｍｅ＝αＰＳ＋（１－α）ＰＲ＋ＰＣＲＹＰＴ，则μｉｊ

（ｉ，ｊ∈Ｓ）用如下状态转移期望时间矩阵 Ｍ表示：

Ｍ＝

０
（１－ξＳ）Ｅ
Ｅｃｏｓｕｍｅ

ｍｉｎ（
（１－ξＦ）Ｅ
Ｅｃｏｓｕｍｅ

，珔Ｔｉｎ）
珔Ｔａ
ｑｒ
，ｉｆ
珔Ｔａ
ｑｒ
＜
（１－ξＳ）Ｅ
Ｅｃｏｓｕｍｅ

０，
{
ｅｌｓｅ

Ｃｉｎｉｔ
ΔＣ

０ ｍｉｎ（
（ξＳ－ξＦ）Ｅ
（１－δ）Ｅｃｏｓｕｍｅ

，珔Ｔｉｎ） ０

珔ＴＲ ０ ０ ０

０ ０ ｍｉｎ（
（１－ξＦ）Ｅ
Ｅｃｏｓｕｍｅ

－
珔Ｔａ
ｑｒ
，珔Ｔｉｎ），ｉｆ

珔Ｔａ
ｑｒ
＜
（１－ξＦ）Ｅ
Ｅｃｏｓｕｍｅ

０，
{

ｅｌｓｅ























０
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证明：根据定理１，易知

Ｍ＝

０ μＣＳ μＣＦ μＣＭ

μＳＣ ０ μＳＦ ０

μＦＣ ０ ０ ０
０ ０ μＭＦ











０

由表 １的 节 点 能 量 消 耗 模 型，易 知 μＣＳ ＝
（１－ξＳ）Ｅ
Ｅｃｏｓｕｍｅ

，μＦＣ＝珔ＴＲ．μＳＣ＝
Ｃｉｎｉｔ
ΔＣ
即虚拟货币消耗为 ０所

需时间．根据攻击模型，μＣＭ＝
珔Ｔａ
ｑｒ
，但当

珔Ｔａ
ｑｒ≥

（１－ξＳ）Ｅ
Ｅｃｏｓｕｍｅ

时，即
珔Ｔａ
ｑｒ
大于节点因能耗而转移到Ｓ状态的时间时，节

点不能转移到 Ｍ状态，故此时μＣＭ＝０．μｉＦ，ｉ∈｛Ｃ，Ｓ，
Ｍ｝是各状态的节点能量消耗到不大于ξＦＥ所需时间与

驻留时间珔Ｔｉｎ二者的较小值，故有μＣＦ＝ｍｉｎ（
（１－ξＦ）Ｅ
Ｅｃｏｓｕｍｅ

，

珔Ｔｉｎ），μＳＦ＝ｍｉｎ（
（ξＳ－ξＦ）Ｅ
（１－δ）Ｅｃｏｓｕｍｅ

，珔Ｔｉｎ）．μＭＦ是节点能量从Ｅ

消耗到ξＦＥ所需时间与
珔Ｔａ
ｑｒ
的差，故μＭＦ＝ｍｉｎ（

（１－ξＦ）Ｅ
Ｅｃｏｓｕｍｅ

－
珔Ｔａ
ｑｒ
，珔Ｔｉｎ）；但当

珔Ｔａ
ｑｒ≥

（１－ξＦ）Ｅ
Ｅｃｏｓｕｍｅ

时，即
珔Ｔａ
ｑｒ
大于节点因能

耗而转移到Ｆ状态的时间时，节点不能转移到 Ｍ状态，
故此时μＭＦ＝０．证毕．

４ 实验及分析

本节通过实验分析了不同参数对节点状态极限概

率的影响，实验参数如表 ３所示．根据攻击模型，珔Ｔａ包
括ＡＰ的节点捕获时间以及 ＡＰ与 ＡＣ通信时间、ＡＣ的
消息内容对比和路径判断时间．由于后两者相对于节
点捕获时间可忽略，故珔Ｔａ约为节点捕获时间，该时间
的缺省值设为 ４５ｓ［８］．典型 ＭＡＮＥＴ匿名路由协议 ＡＮ
ＯＤＲ［１］的数据转发采用１２８位的 ＡＥＳ块加密算法，加／
解密能量消耗分别为１６２／２４９μＪ／ｂｙｔｅ

［９］，设链路带宽

为２Ｍｐｂｓ，则 ＰＣＲＹＰＴ≈０５１５Ｗ．ＰＳ及ＰＲ是在２Ｍｐｂｓ的带
宽下从文献［１０］的能耗模型求得的．

表３ 实验参数

参数 Ｅ 珔Ｔｉｎ ξＳ ξＦ
Ｃｉｎｉｔ
ΔＣ

ｑｒ 珔Ｔａ

缺省值 １００Ｗ．ｓ １５０ｓ ０２ ００６ ３０ｓ ０７ ４５ｓ
参 数 珔ＴＲ ＰＳ ＰＲ ＰＣＲＹＰＴ α δ

缺省值 ６０ｓ ０７０５Ｗ ０３８５Ｗ ０５１５Ｗ ０５ ０５

在定理１基础上，结合上述参数，实验中

Ｐ＝

０ ０６５０６１ ０３０ ００５００９
０８０ ０ ０２０ ０
１ ０ ０ ０











０ ０ １ ０

节点初始能量及移动性对 ＰＣ、ＰＭ的影响如图１所
示．从图 １可见，ＰＣ、ＰＭ都随Ｅ值的增大而增大．当 Ｅ
≥５０Ｗ·ｓ时，Ｅ值增加对ＰＣ的影响越来越小，ＰＣ趋于
一个固定概率．这是因为，Ｅ越高，节点因能耗从 Ｃ状
态转移到Ｓ或Ｆ状态所需时间就越长，同时节点被攻
击者捕获而转移到 Ｍ状态的概率也越高．当 Ｅ≤７０Ｗ·ｓ
时，由于珔Ｔａ／ｑｒ大于节点因能耗而转移到Ｓ或Ｆ状态的
时间，ＰＭ＝０．此外，由于低速节点能量消耗速度慢，同
时易被攻击，因此珔Ｔｉｎ越大，则节点处于 Ｃ或Ｍ状态的
概率就越高．

ξＳ和Ｃｉｎｉｔ／ΔＣ是决定自私节点状态的参数．如图２
所示，ξＳ的增大使节点因能耗从Ｃ转移到Ｓ状态的时
间缩短，因此随着ξＳ的增大，ＰＣ减小、ＰＳ增大．在ξＳ＝
０２时，当 Ｃｉｎｉｔ／ΔＣ从１０ｓ增加到５０ｓ后，由于节点从 Ｓ
状态转移到Ｃ状态的时间增加，ＰＣ减小１４５４％、ＰＳ增
大１９１３４％，说明节点激励机制的强度对 ＰＣ特别是ＰＳ
有显著影响．

隐私攻击参数珔Ｔａ、ｑｒ对ＰＭ的影响如图３所示．实
验表明，若 ｑｒ＝０７，则当珔Ｔａ＜６５ｓ时，ＰＭ与珔Ｔａ成反比；
当珔Ｔａ≥６５ｓ时，由于珔Ｔａ／ｑｒ大于节点因能耗转移到Ｓ或
Ｆ状态的时间，ＰＭ＝０．此外，提高 ｑｒ会显著增大ＰＭ：若
珔Ｔａ＝４５ｓ，当 ｑｒ从 ０７增大到 ０９后，ＰＭ 会增大
１０２８６％．因此，若攻击者受节点捕捉技术限制而无法
缩短珔Ｔａ，可通过增加ＡＰ数量获得的较高 ｑｒ来提高ＰＭ，
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以达成对路由匿名性的破坏．

５ 结论

本文基于 ＭＡＮＥＴ匿名路由协议节点状态转移的
特点，提出了一种基于半马尔可夫过程的匿名节点状

态转移模型，对该模型的节点状态极限概率进行了理

论估计和实验分析．本文模型充分体现了节点能量变
化和隐私攻击对节点状态的影响，符合不端节点环境

下ＭＡＮＥＴ匿名路由协议的一般特点，是评价抵御不端
节点的ＭＡＮＥＴ匿名路由协议机制的有效理论工具．论
文研究表明，在存在不端节点的移动自组织网络环境

下设计匿名路由协议时，不仅要综合考虑节点能量变

化、攻击行为、激励机制等多种因素的影响，以保证节

点有效协作；而且应针对不同网络环境，把握影响节点

协作的主要状态转移因素，有重点地设计协议机制，以

免因协议过于复杂而影响整体性能．作为本文的后续
工作，未来应结合具体网络环境，对节点状态的其他随

机特征进行深入的理论分析和实验．
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