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摘 要： 非线性方程组的求解是代数攻击的关键一环．对于一个具体的密码系统，在转化为方程组后，由于其计
算上的复杂性，一般采用先猜测部分变元，再进行求解分析的方法．本文首先给出了对于猜测部分变元后子系统平均
求解时间的估计模型，提出了基于动态权值以及静态权值的猜测变元选则方法和面向寄存器的猜测方法．在计算
Ｇｒｂｎｅｒ基的过程中，对变元序的定义采用了ＡＢ，Ｓ，Ｓｒｅｖ，ＳＭ，ＤＭ等十种新的序．同时，提出了矛盾等式的概念，这对正
确分析求解结果以及缩小猜测空间有重要作用．最后，我们对 Ｂｉｖｉｕｍ流密码算法的攻击时间进行了估计．结果表明，
在最坏情况下，使用ＤＭｒｅｖ序及Ｅｖｙ３的猜测位置，猜测６０个变元有最优的攻击结果，约２ｅｘｐ（３９．１６）秒．
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１ 引言

近年来，代数攻击逐渐成为密码分析中的热点，出

现了大量的对于分组密码，流密码，公钥密码的研究成

果［１～４］．代数攻击的发展也促进了解方程技术的进一步
发展．如线性化算法，ＸＬ算法［５］，吴方法［６］，ＧｒｂｎｅｒＢａｓｉｓ
算法［７，８］等．其中，ＧｒｂｎｅｒＢａｓｉｓ算法最令人瞩目，其实现
版本包括 Ｂｕｃｈｂｅｒｇｅｒ算法，ｓｌｉｍｇｂ算法，Ｆ４，Ｆ５算法等．
２００３年的美密会上，Ｆａｕｇèｒｅ公布了他对 ＨＦＥ公钥密码
系统的分析结果［９］，即使用 Ｆ５算法可以在 ２天内破解
ＨＦＥＣｈａｌｌｅｎｇｅ１．然而，众所周知，求解多变元二次方程
系统，也即ＭＱ问题是一个ＮＰ难题．对于更大规模的方

程系统，上述算法均很难直接求解．
先猜测部分变元，把原始的大的方程系统化为若干

小的方程系统，逐个进行求解分析是一种变通的做法．
如可以指定猜测 ｎ个变元，把整个方程系统化为２ｎ个
子系统，一旦求出某个子系统中其余变元的值，便可从

中恢复密钥．否则，若方程无解，说明猜测错误，继续进
行下一组猜测．在最坏情况下的猜测数为２ｎ个子系统．
本文针对 Ｂｉｖｉｕｍ流密码所产生的方程系统，采用
Ｇｒｂｎｅｒ基算法进行了相关求解分析，如何选择最优的
猜测变元，最优的 Ｇｒｂｎｅｒ基算法的变元序以及最佳的
猜测变元个数是本文主要要解决的问题．其相关实验均
是在最坏情况下做的．
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２ Ｂｉｖｉｕｍ流密码算法描述

Ｔｒｉｖｉｕｍ是由 Ｃ．ＤｅＣａｎｎｉｅｒｅ和 Ｂ．Ｐｒｅｎｅｅｌ在２００５年
为欧洲流密码计划而设计的流密码算法．Ｂｉｖｉｕｍ是Ｔｒｉｖ
ｉｕｍ的一个简化版本．

Ｂｉｖｉｕｍ的主要参数包括：８０比特的密钥，８０比特的
初始值，１７７比特的内部状态．Ｂｉｖｉｕｍ工作分两步，第一
步由８０比特的密钥和８０比特的初始值经过初始化，生
成１７７比特的初始内部状态．第二步对内部状态进行非
线性反馈移位，并由关于内部状态的线性函数输出密

钥流比特．密钥流由以下步骤生成：

算法１ Ｂｉｖｉｕｍ（ｍ）
１：ｆｏｒｉ＝１ｔｏｍｄｏ
２： ｔ１→ ｓ６６＋ｓ９３
３： ｔ２→ ｓ１６２＋ｓ１７７
４： ｚｉ→ ｔ１＋ｔ２
５： ｔ１→ｔ１＋ｓ９１ｓ９２＋ｓ１７１
６： ｔ２→ｔ２＋ｓ１７５ｓ１７６＋ｓ６９
７： （ｓ１，ｓ２，…，ｓ９３）→ （ｔ２，ｓ１，…，ｓ９３）
８： （ｓ９４，ｓ９５，…，ｓ１７７）→ （ｔ１，ｓ９４，…，ｓ１７６）
９：ｅｎｄｆｏｒ

这里 ｍ表示需要生成的密钥流比特数，ｍ≤２６４．初
始状态的生成，是把８０比特的密钥，８０比特的初始值
和一些０／１比特装载入内部状态，然后经过１７７×４轮
状态更新得到．并且这个内部状态更新与第二步中的
内部状态更新完全相同，只是不输出密钥流比特．用变
量 ｓ１，ｓ２，…ｓ１７７表示１７７比特内部状态，用 ｚｉ表示每个
时钟所产生的密钥流．

由算法１，可以写出变元 ｓｉ与ｚｉ之间的等式．对于
Ｂｉｖｉｕｍ流密码系统，可以有两种方法写出其方程系
统［１０，１１］，一种是不添加任何新的变元，即保持 ｓ１，ｓ２，…
ｓ１７７作为变元．它所产生的方程系统的次数随时钟而递
增．另一种是每个时钟增加两个新的变元和三个方程，
这样做的优点是保持整个系统的稀疏性，并且每个方

程的最大次数不超过２．对Ｇｒｂｎｅｒ基算法来说，前一种
方法有更快的求解时间［１０］，其产生的方程系统如下：

ｓ６６＋ｓ９３＋ｓ１６２＋ｓ１７７＋ｚ１＝０； １ｓｔｃｌｏｃｋ
ｓ６５＋ｓ９２＋ｓ１６１＋ｓ１７６＋ｚ２＝０； ２ｎｄｃｌｏｃｋ
ｓ６４＋ｓ９１＋ｓ１６０＋ｓ１７５＋ｚ３＝０； ３ｒｄｃｌｏｃｋ

（１）

……

３ 变元猜测的攻击方法与统计模型

３．１ 算法描述

由于在代数攻击中，对于大的方程系统，很难直接

求解．所以，一般采用先猜测 ｎ个变元，然后再进行求
解分析的方法．具体如算法２所描述：

算法２ ＧＤＡｌｇｏｒｉｔｈｍ（ＥＳ，ｎ）
输入：环上方程系统 ＥＳ；猜测的变元数，ｎ．
输出：０／１，表示是否找到解．
１： 选择 ｎ个变元的所有猜测集合置为ＧＳｅｔ
２： ｆｏｒｖｃｉｎＧＳｅｔｄｏ
３： 把 ｖｃ中变元的值代入方程系统ＥＳ，得到 ＥＳ（ｖｃ）
４： ｉｆＥＳ（ｖｃ）有解
５： 记录 ｖｃ的值
６： ｒｅｔｕｒｎｌ
７： ｅｎｄｉｆ
８： ｅｎｄｆｏｒ
９： ｒｅｔｕｒｎ０

在算法２中，对于猜测 ｎ个变元，有 ２ｎ种猜测组
合，每种猜测值代入后，产生一个方程子系统．假如原
方程系统有唯一解，则在２ｎ种猜测组合中，只有一个是
正确的．设珋ｔ表示求解一个错误猜测子系统的平均时
间，ｔ′表示求解一个正确猜测子系统的时间．在最坏情
况下，找到正确解所要花费的时间是：

Ｔ＝（２ｎ－１）珋ｔ＋ｔ′，珋ｔ＝ １
２ｎ－１∑

２ｎ－１

ｉ＝１
ｔｉ （２）

然而，在现实中，当猜测的变元数 ｎ很大时，如
ｎ＝３２，则要分别计算 ２３２数量级的子系统方程．当每个
子方程系统的求解时间较长时，（如超过５分钟），则很
难统计出每个子系统的求解时间 ｔｉ，从而计算出所有子
系统的平均求解时间珋ｔ，选择合适的统计模型是我们下
面要解决的问题．
３．２ 统计模型

当猜测的变元数 ｎ很大时，一般在２ｎ个子系统方
程中选择ｋ个，用这个 ｋ个子系统方程的平均求解时间
来估计２ｎ个子系统的平均求解时间珋ｔ［１２］：

珋ｔ≈
１
ｋ∑

ｋ

ｉ＝１
ｔｉ （３）

然而，猜测变元的汉明重量（猜测变元的非零值数

目）对于求解时间有重要的影响．一般来说，汉明重量
越小，则求解时间越快．这是因为大部分的变元都被零
值取代，从而使整个方程系统更为稀疏，平均而言，每

个方程的次数也更小，从而更容易求解．
所以，随机选取 ｋ个子系统方程很难准确的估计

２ｎ个子系统方程的平均求解时间．我们采用根据不同
汉明重量猜测值的比率，在整个猜测空间中选取．假如
ｎ个猜测变元的汉明重量为ｄ（０≤ｄ≤ｎ），则其所占的
比率为 Ｒｄ＝Ｃｄｎ／２ｎ．图１给出了猜测变元 ｎ＝４２时的不
同汉明重量猜测值的比率比率分布．

由图１可见，汉明重量接近 ｎ／２的猜测占了整个
猜测空间的绝大部分．因此，在实验中，我们按照如下
步骤进行计算：
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（１）对所选取的 ｋ个子系统方程，汉明重量为 ｄ（０
≤ｄ≤ｎ）的猜测应占到 ｎｄ＝［ｋＲｄ］个．

（２）对每个汉明重量 ｄ（ｄ＝０，１，…，ｎ），计算求解
平均值ｔｄ：

ｔｄ＝
１
ｎｄ∑

ｎｄ

ｉ＝１
ｔｄｉ （４）

其中 ｔｄｉ是猜测汉明重量为ｄ的一个方程子系统的求解
时间．

（３）整个２ｎ个子系统的平均求解时间珋ｔ：

珋ｔ≈∑
ｎ

ｄ＝０
Ｒｄｔｄ （５）

４ 对猜测变元的选取

在实验中，对于特定的猜测变元数 ｎ，选取不同的
猜测变元，对于平均求解时间珋ｔ有很大影响．如何选取
使求解效率更高的变元去猜测，是我们下面要讨论的

问题．这里，分两大类去讨论．其中基于权值的策略不
仅对于 Ｂｉｖｉｕｍ流密码，对于任何布尔方程组均适合．
４．１ 基于权值的选择策略

对于每个方程系统中的变元，我们可以以一定的

策略统计所有变元的权值，然后从中选择权值最大的 ｎ
个变元去猜测．根据权值计算方法的不同，分为静态权
值与动态权值两种．
４．１．１ 静态权值

静态权值即只是在变元替换前，对整个系统中的

每个变元计算一次权值，然后选择权值最大的 ｎ个变
元进行猜测．一种直接的方法是按照变元在整个方程
系统中出现的次数作为该变元的权值，这样选出猜测

的 ｎ个变元即为方程系统中出现变元次数最多的ｎ个
变元．

在实验中，我们采用了更为科学的权值计算方法．
因为每个变元的重要性不仅与其出现次数有关，而且

与其出现位置有关．从解方程得角度来说，出现在高次
项中的变元更值得去猜测，因为这样可以更大限度的

降低该多项式的次数，使整个方程系统更容易求解．鉴
于此，我们把单项式的次数作为出现在单项式中每个

变元的权值，然后再对整个方程系统中所有出现该变

元的权值进行累加．最后选择权值最大的 ｎ个变元进
行猜测．

举例来说，对于多项式 ｓ１＋ｓ１ｓ２＋ｓ１ｓ２ｓ３，由于 ｓ１分
别出现在三个单项式里，所以其权值为１＋２＋３＝６，同
理，ｓ２，ｓ３的权值为５，３．
４．１．２ 动态权值

静态权值计算简单，但却没有反映出变元在猜测

过程中的重要性变化．实际上，对于单项式 ｓ１ｓ２…ｓｍ来
说，一旦其中某个变元 ｓｉ作为猜测变元，则 ｓｊ（ｊ≠ｉ）的
重要性立刻降低了．举例来说，对于多项式 ｓ１ｓ２ｓ３＋
ｓ４ｓ５ｓ６，若 ｓ１作为猜测变元，则 ｓ２，ｓ３或者不会再出现
（ｓ１＝０），或者变为二次的单项式 ｓ２ｓ３，则此时，选择 ｓ４，
ｓ５，ｓ６中的任一变元作为下一个猜测变元无疑会更大限
度的降低整个多项式的次数．因此，我们设计了动态权
值的计算方法：第一个猜测变元依据静态权值的计算

方法进行选取，即选择初始权值最大的那个变元．一旦
该变元确定后，我们重新计算剩余各个变元的权值，更

新权值表，然后选择下一个权值最大的变元．
权值的更新策略是依据概率来进行的．如对于单项

式 ｓ１ｓ２ｓ３，若 ｓ１作为猜测变元，则 ｓ１为０或１各有５０％
的概率，这样 ｓ２和 ｓ３的权值就等于０×０５＋２×０５，即
为１．我们在算法３对动态权值进行更细致的描述．

算法３ ＤｙｎａｍｉｃＷｅｉｇｈｔＡｌｇｏｒｉｔｈｍ（ＥＳ，ｎ）
输入：环上方程系统 ＥＳ；猜测的变元数 ｎ．
输出：ｌｉｓｔ２中选定的 ｎ个猜测变元．

１：ｗｈｉｌｅ１ｄｏ
２： ｉｆ｜ｌｉｓｔ２｜＝ｎｔｈｅｎ／／ｌｉｓｔ２中存放最终选择的 ｎ个变元

３： ｒｅｔｕｒｎｌｉｓｔ２；

４： ｅｎｄｉｆ
５： 对所有的变元权值置０，结果存在 ｌｉｓｔ１中

６： ｆｏｒＥＳ中的每个单项式ｍｉ＝ｓ１ｓ２…ｓｊｄｏ

７： ｆｏｒｍｉ中的每个变元ｖｄｏ

８： ｉｆｖ在ｌｉｓｔ１中 ｔｈｅｎ

９： ｖ的权值增加ｘ×０５ｙ．这里，ｘ是ｍｉ中属于ｌｉｓｔ１中

的变元个数，ｙ是ｍｉ中属于ｌｉｓｔ２的变元

１０： ｅｎｄｉｆ
１１： ｅｎｄｆｏｒ
１２： ｅｎｄｆｏｒ
１３： 把当前 ｌｉｓｔ１中权值最高的变元移到 ｌｉｓｔ２
１４：ｅｎｄｗｈｉｌｅ

这里，第一次循环由于 ｌｉｓｔ２为空，所以选出的是按
静态权值策略计算出的最大权值的变元．随后，一旦最
大权值的变元被选出，与该变元在同一单项式的变元

的权值都会降低，然后，在动态变化的基础上，选择权

值次大的变元，直到选择 ｎ个变元为止．
４．２ 面向寄存器的选择策略

对于Ｂｉｖｉｕｍ流密码来说，我们还可以从其生成密
钥流的寄存器结构来选择具体猜测变元的位置．我们
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知道，Ｂｉｖｉｕｍ流密码的方程系统是随时钟产生的．由于
加／解密效率的原因，在每一个时钟周期，并非所有的
变元都参与了方程系统的生成．因此，原则上，我们选
择最先参与生成方程系统的变元或对方程系统次数有

重要影响的变元．
对于Ｂｉｖｉｕｍ流密码，令两个寄存器中的从前到后

的变元分别为 ｓ１，ｓ２…，ｓ９３和 ｓ９４，ｓ９５，…ｓ１７７．根据算法１，
可总结出 Ｂｉｖｉｕｍ流密码的以下特征：

（１）首先，存贮在两个寄存器后面部分的变元更早
的参与了方程系统的生成，如 ｓ９３，ｓ６６，ｓ１７７和 ｓ１６２出现在
第一个时钟周期所生成的等式；而变元 ｓ１，ｓ９４分别在第
６６和６９个时钟周期才出现．

（２）非线性的单项式都来自于两个寄存器的倒数
２，３个变元．

（３）所有的非线性的单项式，其变元的下标都是连
续的，即形如 ｓｉｓｉ＋１ｓｉ＋２……

依此三条特征，表１给出了一些最优猜测变元的位
置．由特征１，２，我们可以选择每个寄存器的最后变元
进行猜测，具体包括 Ｅｎｄ１，Ｅｎｄ２，Ｅｎｄ０；由特征１，２，３，可
以每间隔２、３个变元进行猜测，也即Ｅｒｙ２，Ｅｒｙ３．

表１ 猜测变元位置说明

Ｅｒｙ３ 从最后交替的每隔２个变元选下一个作为猜测变元
Ｅｒｙ２ 与 Ｅｒｙ３类似，每隔１个变元选下一个作为猜测变元
Ｅｎｄ１ 选择第一个寄存器后的若干变元作为猜测变元

Ｅｎｄ２ 选择第二个寄存器后的若干变元作为猜测变元

Ｅｎｄ０ 同时选择两个寄存器后的若干变元作为猜测变元

ＳＷ 静态权值策略

ＤＷ 动态权值策略

５ Ｇｒｂｎｅｒ基算法中对变元序的选择

对一个多项式方程组 Ｆ来说，其 Ｇｒｂｎｅｒ基与该方
程系统有同样的解．但是，由于 Ｇｒｂｎｅｒ基算法的消去
属性，其最终结果中会有一个多项式是单变元的．于
是，该变元的解可以很方便得到；随后，我们把该变元

的值代入到求出的 Ｇｒｂｎｅｒ基中，于是，我们又能获得
只含一个变元的多项式，依次类推，直至求出所有变元

的解．实际上，Ｇｒｂｎｅｒ基算法可以看作一般化的高斯消
元算法．对于Ｂｉｖｉｕｍ密码系统来说，由于其方程组只含
有一个解，于是可以通过计算出既约 Ｇｒｂｎｅｒ基来求出
方程系统的解．既约Ｇｒｂｎｅｒ基形如 Ｇ＝｛ｘ１＋ｓ１，…，ｘｎ
＋ｓｎ｝，则（ｓ１，…，ｓｎ）即为原方程系统的解．
Ｇｒｂｎｅｒ基算法的最快的两个实现是 Ｆａｕｇèｒｅ的 Ｆ４

与 Ｆ５算法，当前比较流行的代数分析软件中基本都实
现了 Ｆ４算法．在实验中，我们选择了当前最流行的三
款软件 Ｓｉｎｇｕｌａｒ［１３］，ＭＡＧＭＡ［１４］以及 ＰｏｌｙＢｏＲｉ［１５］，其内嵌
的Ｇｒｂｎｅｒ基算法算法都是基于 Ｆ４算法或 Ｆ４算法的
变形．由于Ｂｉｖｉｕｍ密码系统方程相对较稀疏，比起随机

方程系统更容易求解．
对Ｇｒｂｎｅｒ基算法而言，有两个序非常重要．一个是

变元序，即规定哪个变元优先级高；一个是单项式序，

规定了整个多项式的单项式排列顺序．变元序一般分
字典序，反字典序；而单项式序一般有字典序，分次字

典序，分次反字典序等．分次反字典序被公认为求解
Ｇｒｂｎｅｒ基的最快的序．对于 Ｂｉｖｉｕｍ密码系统，我们给出
了１０种变元序，如表２所示．前６种序我们参考了文献
［１０］．实验表明（见第７节），应该选择那种出现不频繁
或不太重要的变元先处理，这样可以保持整个方程系

统在计算过程中不会膨胀的太快．
表２ Ｂｉｖｉｕｍ密码系统变元序说明

ＡＢ Ａ，Ｂ寄存器中最后一个变元的序最高，Ａ比Ｂ序高
Ｓ 对ＡＢ寄存器而言，最高序在后面，低序在前面
Ｆｒｅｑ 按变量的频率排序，这里颜色最深的部分序最高

ＳＷ 静态权值策略

ＤＷ 动态权值策略

ｒｅｖ 表示各种序的逆序

６ 矛盾等式

在选择 ｎ个猜测变量后，首先应该检查猜测后的
方程系统中是否存在矛盾等式．利用这些矛盾等式，我
们可以缩小变元的猜测空间；而忽略了矛盾等式，有可

能得到一个不正确的时间统计．
对于方程 ｆ（ｓ１，ｓ２，…，ｓｔ）＝０来说，如果其中的所

有变元均被猜测，且所到的等式为“１＝０”，则该等式称
为矛盾等式．一旦方程系统中发现矛盾等式，可以立刻
推断出，此次猜测是错误的，不必要再计算猜测后整个

系统的Ｇｒｂｎｅｒ基，考虑下一组猜测即可．
对于一个密码系统来说，如果猜测变元覆盖了该

密码系统的部分线性方程，我们把该部分线性方程简

记为 ＧＬＥ（ＧｕｅｓｓｉｎｇＬｉｎｅａｒＥｑｕａｔｉｏｎｓ），则首先分析该 ＧＬＥ
中有可能产生的冲突等式的比率．由线性代数中对线
性方程组的解空间理论可知，对于一个含有 ｎ′个变元，
秩为 ｍ的线性方程组来说，其解的个数或为２ｎ′－ｍ，或０
个解．

假设总共猜测 ｎ个变元，其中覆盖到的线性方程
中有 ｎ′个变元．对于包含这 ｎ′个变元的线性方程组
ＧＬＥ，若其秩为 ｍ，则共有２ｎ′－ｍ个解．而对于所有的２ｎ

个猜测组合，理论上有 ２ｎ－ｎ′×２ｎ′－ｍ＝２ｎ－ｍ个猜测组
合满足ＧＬＥ．

假设在平均情况下，需要时间 ｔ′去生成一个满足
ＧＬＥ的猜测，然后设求解满足 ＧＬＥ的子系统的平均求
解时间珋ｔ．则猜测 ｎ个变元的求解时间如式（６）表示：

Ｔ＝２ｎ－ｍ珋ｔ＋２ｎ－ｍｔ′ （６）
由于 ｔ′远小于珋ｔ，所以 Ｔ近似表示为２ｎ－ｍ珋ｔ．也就是
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说，对于猜测 ｎ个变元，其中覆盖到的线性方程中有线
性无关的方程 ｍ个，则通过预先对矛盾等式的判断，排
除了２ｎ－２ｎ－ｍ种导致矛盾等式的猜测组合，才能正确
的对珋ｔ进行估计，也即整体求解时间 Ｔ的估计．

７ 实验结果

所有实验均是在一台双核（２６ＧＨｚ每核）８Ｇ内存
的机器上完成的．时间统计模型采用的是３２节的概率

统计模型．对于每次猜测特定数目的变元，我们都进行
了约１０００次的猜测组合．
７．１ 实验工具的对比

首先在当前最流行的三款软件 Ｓｉｎｇｕｌａｒ，ＭＡＧＭＡ以
及ＰｏｌｙＢｏＲｉ中，选择最快的Ｇｒｂｎｅｒ基实现算法．这里，不
失一般性，我们选择了Ｅｒｙ３位置进行猜测，猜测了５８个
变元，在排除了矛盾等式的情况下，共进行了１０００次猜
测组合，并对结果按概率模型进行了统计，结果如表３．

表３ 猜测５８个变元在各种变元序及三种计算工具下的平均计算时间

算法
十种变元序下的平均计算时间

ＡＢ ＡＢｒｅｖ Ｓ Ｓｒｅｖ Ｆｒｅｑ Ｆｒｅｑｒｅｖ ＳＷ ＳＷｒｅｖ ＤＷ ＤＷｒｅｖ
ｓｌｉｍｇｂ ３５２３ ３２１８ ３６５７ ３４９８ ３５１７ ３３６８ ３７３９ ３５３６ ３５５７ ３４３３
ＰｏｌｙＢｏＲｉ ３２２５ ２９５８ ３１９７ ２８９１ ３３０２ ３２３５ ３２７８ ３２２５ ３３５４ ２７６４
ｍａｇａｍａ ９４ ８１ １１２０ １０３１ １１１２ １００９ １２５１ １１５７ １０２ ９９６

由于 ＰｏｌｙＢｏＲｉ是专用的求解布尔方程组的工具，所
以效率最高，其底层的多项式采用二元决策图表示，相

对于另外两款求解软件，有明显的求解优势．所以，下
面的实验均采用ＰｏｌｙＢｏＲｉ计算工具．
７．２ 变元序与猜测位置的确定

我们使用ＰｏｌｙＢｏＲｉ软件，在１０种变元序下，选择了
７种猜测策略进行分析．同样猜测了５８个变元，在每种
序与猜测位置下均生成了１０００次猜测组合，并对结果
按概率模型进行了统计，结果如表４：

表４ 猜测５８个变元在１０种变元序及７种猜测位置下的平均计算时间

猜测位置
十种变元序下的平均计算时间

ＡＢ ＡＢｒｅｖ Ｓ Ｓｒｅｖ Ｆｒｅｑ Ｆｒｅｑｒｅｖ ＳＷ ＳＷｒｅｖ ＤＷ ＤＷｒｅｖ
Ｅｒｙ２ ００４１ ００１９ ００４０ ００２７ ００２２ ００２７ ００１８ ００１８ ００２２ ００２１
Ｅｒｙ３ ３２２５ ２９５８ ３１９７ ２８９１ ３３０２ ３２３５ ３２７８ ３２２５ ３３５４ ２７６４
Ｅｎｄ０ ０７２９ ０４２８ ０５４０ ０４１６ ０６０６ ０５９６ ０５８４ ０５７４ ０７１４ ０４９１
Ｅｎｄ１ ２３３３ １８７５ ５２９８ １４０７ ５７８１ ５７５５ ５７８８ ５７８６ ４５２５ １３７８
Ｅｎｄ２ １５９５ ０６８５ １４５６ ０６１９ １８８６ １８１３ １８６３ １８２１ １３７４ ０５３５
ＳＷ ２７３７ １８６４ ５５８３ １６８９ ５７３２ ５４１４ ５３５０ ５２８１ ４１９８ １９４２
ＤＷ ０２９８ ０１７５ ０１９８ ０２２０ ０２４５ ０２２２ ０２３０ ０１８９ ０１８４ ０１４８

由表４数据，我们可以推出以下结论：
（１）对各种序而言，反序普遍优于正序，因为反序

下，首先选择那种出现不频繁或不太重要的变元先处

理，这样可以保持整个方程系统在计算过程中不至膨

胀的太快．
（２）相对而言，最佳的序是 ＤＷｒｅｖ，可以推断，对变

元在整个方程系统中的重要性进行有效分析，并按照

重要性逐渐降低得顺序去逐个消去，对求解效率有很

大影响．
（３）仅从时间来看，最佳猜测位置是 Ｅｒｙ２．但是在

Ｅｒｙ２位置猜测的５８个变元并没有覆盖一个线性方程，
从而无法减少猜测空间．以表５来看，尽管 Ｅｒｙ３位置的
计算时间最长，但是其猜测位置覆盖了２０个线性方程．
从而大大减少了猜测空间，即２５８变为２３８，对于其他（２５８

－２３８）种猜测必然是不满足２０个线性方程的．

表５ 猜测５８个变元在７种猜测位置下的最快平均计算时间及总体求解时间估计

猜测位置 Ｅｒｙ３ Ｅｎｄ２ Ｅｎｄ１ Ｅｎｄ０ Ｅｒｙ２ ＳＷ ＤＷ
最快时间（秒） ２７６４ ０５３５ １３７８ ０４２８ ００１８ １６８９ ０１４８
ＧＬＥ个数 ２０ ０ ０ ２ ０ ４ ３

求解时间估计（秒） ２^３８２７６４ ２^５８０５３５ ２^５８１３７８ ２^５６０４２８ ２^５８００１８ ２^５４１６８９ ２^５５０１４８

（４）对于随机多变元方程组，只能采用ＳＷ或ＤＷ的
猜测方式．而ＤＷ相对于ＳＷ更有优势，为随机多变元方
程组求解中的变元猜测给出了确定的方法．然而，对于
ＳＷ或ＤＷ的猜测方式中的权值的大小该如何定义，是
我们后续要解决的问题．即要分析出对于特定的方程系
统，变元的出现次数更重要还是其幂次越高越重要．

７．３ 变元猜测个数的确定

在确定了算法，序，猜测位置后，需要对不同的变

元猜测个数分别做出时间复杂度的估算，我们选择猜

测６２，６０，５８，５６，５４个变元．在 Ｅｒｙ３猜测位置以及 ＤＷ
ｒｅｖ序下，依概率模型进行了 １０００次猜测组合，并对结
果进行了统计．
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由表６可知，最佳猜测变元数是６０个变元，其计算
时间约为２３９１６秒．相对于以前的结果，如使用 ＳＡＴ求解
器的攻击，约２４１７秒［３］；使用图论法的攻击，约２５６秒［１６］；
使用二元决策图（ＢＤＤ）的攻击约２５０１秒［１７］，我们的结果
有了较大的提高．
表６ 猜测不同个数变元的平均计算时间及总体求解时间估计

猜变元数 ６２ ６０ ５８ ５６ ５４ ５２
ＧＬＥ个数 ２２ ２１ ２０ １９ １８ １７
时间珋ｔ ０９１ １１１ ２７６ ６４１ １６１２ ３５１４
时间 Ｔ ２３９８０ ２３９１６ ２３９３８ ２３９６８ ２４００１ ２４０１４

８ 结束语

在代数攻击中，对多变元方程组的求解是一个 ＮＰ
问题．通过先猜测部分变元，把整个方程系统进行分
割，然后选择一个子集进行求解分析，可以有效的估计

整个方程系统的求解复杂度．本文使用了概率分布的
方法去估计对子系统求解的时间平均值．对于猜测变
元的选择，本文提出了静态权值与动态权值的方法，其

中动态权值的方法比较有竞争力，为对于一个随机方

程组系统的猜测变元选择提供了理论准则．同时，提出
了矛盾等式的概念，这对正确分析求解结果以及缩小

猜测空间有一定的价值．最后，我们通过实验给出了新
的对 Ｂｖｉｕｉｍ攻击的结果约为 ２３９１６秒，研究更优的猜测
策略以及并行求解是我们下一步工作的重点．
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