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摘 要： 为更好的抵御背景知识攻击和同质攻击，保护特定的敏感值或全部敏感值，定义了单敏感值（α，ｋ）匿
名模型和多敏感值（α，ｋ）匿名模型，并分别设计了两个聚类算法予以实现，同时分析了算法的正确性和复杂性．对于
即包含连续属性又包含分类属性的数据集，给出了数据集的详细映射与处理方法，使数据集中点的距离可以方便的计

算，彻底避免了把数据点距离和信息损失混淆的情况．详细的理论分析和大量的实验评估表明算法有较小的信息损失
和较快的执行时间．
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１ 引言

随着信息技术的发展，各企事业单位在使用信息时

不可避免的引起个人隐私信息泄露．为有效保护个人隐
私信息，隐私保护的数据发布（ＰＰＤＰ）技术［１，２］应运而
生．ＳｗｅｅｎｅｙＬ为达到隐私保护的目的提出 ｋ匿名的隐
私保护模型［３］．该模型可以有效的抵御连接（ｌｉｎｋ）攻击，
但是不能阻止背景知识攻击和同质攻击［４］．为此
ＭａｃｈａｎａｖａｊｊｈａｌａＡ提出 ｌ多样性模型［４］，它要求每个簇
内的敏感值满足 ｌ多样性约束，以提高敏感值与其所属
个体的连接难度．王智慧等［５］提出使用聚类方法实现 ｌ
多样性隐私保护，他们首先对数据进行聚类，然后对聚

类后的簇概化处理．（α，ｋ）匿名模型［６，７］也是为了弥补
ｋ匿名的不足而提出的隐私模型，它是通过控制等价类
中敏感值的出现频率来实现敏感值的多样性．其中文
［６］提出简单（α，ｋ）匿名模型的概念，文［７］给出使用概

化方法的初步完善方案．韩建民等［８］针对简单（α，ｋ）匿
名模型，为每个敏感值设定不同的α，提出面向敏感值

的个性化（α，ｋ）匿名隐私保护模型，这种方法对敏感
值数目较少时可以很好的提高隐私保护度，不适用于敏

感数值较多的情况，另外他们的方法仅限于处理分类

属性．
不同的单位和个人对隐私的要求不一样，若原始数

据表１（ａ）中仅需保护敏感值“Ｌｕｅｓ”，我们定义了单敏
感值（α，ｋ）匿名模型实现这种情况隐私保护；若原始
数据表中全部敏感值均需要保护，我们定义了多敏感值

（α，ｋ）匿名模型．在综合研究聚类数据类型的映射和
处理基础上［９］，并结合了数据集的数据类型，本文不使

用概化高度作为元组之间的距离，而是使用相异度作为

元组之间距离度量标准，使用聚类算法实现，避免了匿

名时信息损失过大问题．
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２ 基本概念和度量空间

ｋ匿名及其演化的各种数据发布方法把数据表属
性分为三类：显式标识符属性、准标识符属性 ＱＩ（Ｑｕａｓｉ
Ｉｄｅｎｔｉｆｉｅｒ）以及敏感属性．显式标识符是唯一标识个体身
份的属性，如用户身份证号码，姓名等．数据发布之前
应删除或加密这些属性；准标识符是通过这些属性的

连接来唯一标识个体身份的一组属性，如表１（ａ）属性
组｛Ａｇｅ，Ｓｅｘ，Ｃｏｕｎｔｒｙ｝；敏感属性指包含个体隐私信息的
属性，如薪水、身体状况等．
定义１ 等价类．数据集ＤＴ上的等价类 ＥＣ为数据

集ＤＴ中部分元组的集合，它们在准标识符 ＱＩ上具有
相同的属性值．

例如表１（ｂ）中元组１、２关于｛Ａｇｅ，Ｓｅｘ，Ｃｏｕｎｔｒｙ｝构
成一个等价类．等价类包含元组数的多少标志着类中
个体的身份保护强度．如果一个数据集 ＤＴ的每个等价
类关于 ＱＩ包含的元组数大于或者等于 ｋ，则这个数据
集是 ｋ匿名的．

表１（ａ） 原始数据表

Ａｇｅ Ｓｅｘ Ｃｏｕｎｔｒｙ Ｄｉｓｅａｓｅ
２５ Ｍ ＵＳＡ Ｌｕｅｓ
３０ Ｆ Ｈａｉｔｉ Ｈｅａｒｔｄｉｓｅａｓｅ
２８ Ｍ ＵＳＡ Ｌｕｅｓ
３１ Ｆ Ｈａｉｔｉ Ｃａｎｃｅｒ

表１（ｂ） 匿名表

Ａｇｅ Ｓｅｘ Ｃｏｕｎｔｒｙ Ｄｉｓｅａｓｅ
［２４－２８］ Ｍ ＵＳＡ Ｌｕｅｓ
［２４－２８］ Ｍ ＵＳＡ Ｌｕｅｓ
［３０－３３］ Ｆ Ｈａｉｔｉ Ｈｅａｒｔｄｉｓｅａｓｅ
［３０－３３］ Ｆ Ｈａｉｔｉ Ｃａｎｃｅｒ

表１（ｃ） （α，ｋ）匿名表

Ａｇｅ Ｓｅｘ Ｃｏｕｎｔｒｙ Ｄｉｓｅａｓｅ
［３２－４９］ Ａｎｙ Ａｍｅｒｉｃａ Ｌｕｅｓ
［３２－４９］ Ａｎｙ Ａｍｅｒｉｃａ Ｈｅａｒｔｄｉｓｅａｓｅ
［３２－４９］ Ａｎｙ Ａｍｅｒｉｃａ Ｌｕｅｓ
［３２－４９］ Ａｎｙ Ａｍｅｒｉｃａ Ｃａｎｃｅｒ

２１ 单敏感值（α，ｋ）匿名模型
定义２ 单敏感值（α，ｋ）匿名．给定数据表 ＤＴ＝

｛Ａ１，Ａ２，…，Ａｍ，Ｓ｝，其中准标识符 ＱＩ＝｛Ａ１，Ａ２，…，
Ａｍ｝，敏感属性为 Ｓ．设存在映射 Ｆ（ＤＴ）ＤＴ′，使得 ＤＴ′
满足ｋ匿名．对指定的 ｓ∈Ｓ，设（ＥＣ，ｓ）为等价类 ＥＣ中
包含敏感值 ｓ的元组集合，α（０＜α＜１）为用户指定的
阈值．如果 ｓ在每个等价类中的频率都不大于α，即

ＥＣ，都有 ｜（ＥＣ，ｓ）｜／｜ＥＣ｜≤α，则匿名数据表 ＤＴ′
关于准标识符ＱＩ和敏感值 ｓ满足单敏感值（α，ｋ）
匿名．

单敏感值（α，ｋ）匿名约束面向一个指定的敏感

值，例如表１（ｂ）是关于准标识符｛Ａｇｅ，Ｓｅｘ，Ｃｏｕｎｔｒｙ｝和敏
感值Ｃａｎｃｅｒ是单敏感值（０５，２）匿名的，它限制了敏感
值Ｃａｎｃｅｒ的频率，但没有限制其他敏感值（如Ｌｕｅｓ）的频
率，攻击者可能会以较高的概率推导出患有其他疾病

个体的敏感信息，因此该模型不安全．
２２ 多敏感值（α，ｋ）匿名模型

定义３ 多敏感值（α，ｋ）匿名．给定数据表 ＤＴ＝
｛Ａ１，Ａ２，…，Ａｍ，Ｓ｝，其中准标识符 ＱＩ＝｛Ａ１，Ａ２，…，
Ａｍ｝，敏感属性为 Ｓ．设存在映射 Ｆ（ＤＴ）ＤＴ′，使得 ＤＴ′
满足ｋ匿名．对ｓＳ，设（ＥＣ，ｓ）为等价类 ＥＣ中包含
敏感值 ｓ的元组集合，α（０＜α＜１）为用户指定的阈值．
如果 ｓ在每个等价类中的频率都不大于α，即ｓ∈Ｓ，

ＥＣ，｜（ＥＣ，ｓ）｜／｜ＥＣ｜≤α，则匿名数据表 ＤＴ′关于准标
识符ＱＩ和敏感属性 Ｓ满足多敏感值（α，ｋ）匿名．

多敏感值（α，ｋ）匿名模型将单敏感值（α，ｋ）匿
名约束扩展到敏感属性的所有值，为所有的敏感值设

置统一的频率约束，因此数据集中每个属性的每个敏

感值都得到保护．表１（ｃ）是多敏感值（０５，２）匿名表．
２３ 距离度量

本文讨论的聚类算法仅仅考虑数值和分类这两种

数据类型，其他数据类型可以映射到这两种数据类型

之一．与这两种数据类型相关的域分别称为数值域和
分类域［９，１０］．假设数据库对象中每个属性集合 Ａｉ描述
一个域值，以 ＤＯＭ（Ａｉ）表示并与一个预定义的语义或
者数据类型相联系．将不同类型的变量组合在单个相
异度矩阵（ＤｉｓｓｉｍｉｌａｒｉｔｙＭａｔｒｉｘ）中，把变量转换到共同标
度的区间［００，１０］．在不引起混淆的情况下以向量 Ｔ
表示数据集ＤＴ中的元组对象集合．

Ｔ＝［ｘｒ１，ｘｒ２，…，ｘｒｐ，ｘｃｐ＋１，…，ｘｃｍ］，此处前面 ｐ个元
素是数值属性值，剩余的是分类属性值．如果 Ｔ仅仅包
含一种类型值，他被简化为：［ｘ１，ｘ２，…，ｘｍ］．如果 Ｔ仅
仅由数值构成则称为数值对象，若由分类值构成则称

为分类对象，如果既包含数值又包含分类值则称为混

合类型对象．假设每个对象有 ｍ个属性，且不包含空
值．设 Ｔ＝｛Ｔ１，Ｔ２，…，Ｔｎ｝为 ｎ个对象的集合，对象 Ｔｉ
表示为［ｘｉ，１，ｘｉ，２，…，ｘｉ，ｍ］．如果 ｘｉ，ｊ＝ｘｋ，ｊ，１≤ｊ≤ｍ，则
Ｔｉ＝Ｔｋ．此处 Ｔｉ＝Ｔｋ并不意味着Ｔｉ和Ｔｋ在数据集中是
一个对象，仅仅意味着两个对象在属性 Ａ１，Ａ２，…，Ａｍ
上有相等的值．

在计算对象的相异度时，分类属性中的序数变量

的处理与数值变量（区间标度变量）非常类似．序数变
量的值可以映射为秩．假设数据集包含 ｍ个混合类型
的变量，元组对象 ｉ和ｊ之间的相异度的ｄ（ｉ，ｊ）定义
为：
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ｄ（ｉ，ｊ）＝
∑
ｍ

ｆ＝１
δ
（ｆ）
ｉｊｄ（ｆ）ｉｊ

∑
ｍ

ｆ＝１
δ
（ｆ）
ｉｊ

（１）

其中，如果 ｘｉｆ或ｘｊｆ缺失（即对象 ｉ或对象ｊ没有变量ｆ的
度量值），或者 ｘｉｆ＝ｘｊｆ＝０，且变量 ｆ是非对称二元变
量，则指示项δ

（ｆ）
ｉｊ ＝０；否则，指示项δ（ｆ）ｉｊ ＝１．变量 ｆ对ｉ

和ｊ之间相异度的贡献ｄ（ｆ）ｉｊ根据它的类型计算：

如果 ｆ是区间标度变量：ｄ（ｆ）ｉｊ ＝｜ｘｉｆ－ｘｊｆ｜／
（ｍａｘｈｘｈｆ－ｍｉｎｈｘｈｆ）其中 ｈ遍取变量ｆ的所有非缺失对象

如果 ｆ是二元或者分类变量：若 ｘｉｆ＝ｘｊｆ，
ｄ（ｆ）ｉｊ ＝０，否则 ｄ（ｆ）ｉｊ ＝１．

如果 ｆ是序数变量：计算秩 ｒｉｆ和 ｚｉｆ＝（ｒｉｆ－１）／
（Ｍｆ－１），并将 ｚｉｆ作为区间标度变量对待．

上面的步骤与我们所见到的各种单一变量类型的处

理相同．唯一的不同就是基于区间的变量，其中规格化
使得变量值映射到区间［００，１０］．这样，即便描述对象
的变量具有不同类型，对象之间的相异度也能够计算．

相异度矩阵存储所有成对的 ｎ个对象的邻近度
（Ｐｒｏｘｉｍｉｔｙ），通常用一个 ｎ×ｎ矩阵表示：

ＤＭ＝

０
ｄ（２，１） ０
ｄ（３，１） ｄ（３，２） ０
  

ｄ（ｎ，１） ｄ（ｎ，２） … …













０

（２）

其中 ｄ（ｉ，ｊ）是元组对象 ｉ和ｊ之间的测量差或相异度．
通常 ｄ（ｉ，ｊ）是一个非负的数值，元组对象 ｉ和ｊ越相似
或越“近”，其值越接近０；两个元组对象越不同，其值越
大．由于 ｄ（ｉ，ｊ）＝ｄ（ｊ，ｉ），并且 ｄ（ｉ，ｉ）＝０，所以相异度
矩阵是个对角下（上）三角矩阵．
２４ 匿名效用度量

传统概化／匿名方法对每个属性单独处理，导致大
的信息损失，而聚类方法使用中心点方法从全局考虑

问题，信息损失较小［１１］．
２４１ 数值属性失真度

设数据表 ＤＴ＝｛Ａ１，Ａ２，…，Ａｍ，Ｓ｝，其中准标识符
ＱＩ＝｛Ａ１，Ａ２，…，Ａｍ｝．元组 ｔ＝（ｘ１，…，ｘｎ）概化为 ｔ′＝
（［ｙ１，ｚ１］，…，［ｙｎ，ｚｎ］），ｙｉ≤ｘｉ≤ｚｉ（１≤ｉ≤ｎ），则数值属
性 Ａｉ的信息损失为：

ＩｎｆｏＬｏｓｓＡｉ（ｔｉ）＝ｚｉ－ｙｉ ｜Ａｉ｜ （３）

其中｜Ａｉ｜＝ｍａｘ
ｔ∈Ｔ
ｔ．Ａｉ－ｍｉｎ

ｔ∈Ｔ
ｔ．Ａｉ

２４２ 分类属性失真度

分类属性的概化通常伴随着分类层次系统树，它

为属性值指定不同的粒度．设元组 ｔ在属性Ａｉ上的值
为ｖ，ｖ概化为一系列值ｖ１，…，ｖｍ．它们在层次树上的公

共祖先表示为 ａｎｃｅｓｔｏｒ（ｖ１，…，ｖｍ），则分类属性值的失
真度为：

ＩｎｆｏＬｏｓｓＡｉ（ｔ）＝
｜ａｎｃｅｓｔｏｒ（ｖ１，…，ｖｍ）｜

｜Ａｉ｜
（４）

其中｜Ａｉ｜为分类层次树上叶子结点数．
２４３ 元组和数据集的失真度

对于数值属性 Ａｉ，ＩｎｆｏＬｏｓｓＡｉ（ｔ）度量元组 ｔ关于属
性Ａｉ在概化区间的概化量；对分类属性 Ａｉ，ＩｎｆｏＬｏｓｓＡｉ（ｔ）
度量元组 ｔ关于属性Ａｉ概化值覆盖的不同数目的量．
对于即包含数值属性又包含敏感属性的元组 ｔ，其信息
损失为：

ＩｎｆｏＬｏｓｓ（ｔ）＝∑
ｍ

ｉ＝１
ＩｎｆｏＬｏｓｓＡｉ（ｔ） （５）

整个数据表的信息损失为：

ＩｎｆｏＬｏｓｓＤＢ（Ｔ）＝∑
ｔ∈Ｔ
ＩｎｆｏＬｏｓｓ（ｔ） （６）

３ 匿名模型的聚类算法

目前基于聚类实现匿名化隐私保护数据发布有两

种发布方式，一种是首先聚类数据对象然后发布簇中

心和簇内的元组数和半径信息［１１］，另一种是聚类以后

对每个簇进行概化／隐匿操作，并发布概化／隐匿以后
的数据［５，８］，本文采用概化／隐匿方法，把簇中心和半径
信息重新映射到初始度量空间以发布概化的个体记

录，即先对数据集匿名处理然后对聚类后的簇概化．下
面分别给出单敏感值（α，ｋ）匿名算法和多敏感值（α，
ｋ）匿名算法．
３１ 单敏感值（α，ｋ）匿名模型

单敏感值（α，ｋ）匿名模型仅指定一个敏感属性，
其算法基本思想是：首先计算数据集的相异矩阵，求出

元组对象之间的距离，然后进行聚类处理，最后调整不

满足单敏感值（α，ｋ）匿名的簇，使给定的敏感值在每
个簇内满足单敏感值（α，ｋ）匿名要求．算法 １给出了
具体过程．

算法１对第一个质心的选择是任意的，选择了质心
以后从相异矩阵找到距离质心最近的 ｋ１个点（元组）．
步骤３到步骤７是数据聚类过程，主要把数据集聚成大
小为 ｋ的簇．算法步骤４和７是关键，每加入一个点都
要调整簇质心，以确保找到距离质心最近的点．簇的半
径越小，聚类以后概化的信息损失越小．为避免离群点
干扰，步骤６不能选择最远的点质心．步骤８到步骤１０
是调整簇阶段，主要目的是使每个簇内指定的敏感值

其在簇内比率不大于α．数据集的个数一般不会正好等
于 ｋ的整倍数，对于剩余的元组则放到最后处理，即步
骤１１．剩余的点若加入簇以后导致簇的半径明显变大，
则需把该点做隐匿处理．
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算法１ 单敏感值（α，ｋ）匿名聚类算法
输入：数据表ＤＴ，匿名约束 ｋ，指定的敏感值 ｓ及其频率约束α
输出：满足单敏感值（α，ｋ）匿名约束的匿名表ＤＴ′
步骤：

１．Ｃ＝；
２．计算数据表ＤＴ的相异矩阵Ｍａｔｒｉｘ（ＤＴ）；
３．任选一点 ｔｉ作为簇Ｃｉ的中心点；

４．选择距离 ｔｉ最近的ｋ－１个数据点加入 Ｃｉ，调整簇 Ｃｉ的质心；

５．ＤＴ＝ＤＴ－Ｃｉ；Ｃ＝Ｃ＋Ｃｉ；

６．在剩余数据集ＤＴ中选择一点做为簇 Ｃｊ的质心；

７．若｜ＤＴ｜＞ｋ，转到步骤４，否则放弃步骤６；
８．对每个包含敏感值 ｓ的簇，计算 ｓ的频度，并把簇按照 ｓ的频度由
大到小排序；

９．选择 ｓ频度最大的簇Ｃｋ，寻找簇 Ｃｋ内距离质心最远且使簇Ｃｋ不
满足（α，ｋ）匿名约束的ｌ（ｌ＜ｋ）个元组，把这 ｌ个元组加入距离
它们最近的簇（簇 Ｃｋ除外），从其他簇内选择距离簇 Ｃｋ质心最近
的ｌ个元组加入簇Ｃｋ；

１０．循环执行步骤９，直到所有簇内是的频度小于α；
１１．将未分配的剩余簇加入距离他们较近的簇且使加入后敏感值的
频率不大于α；

３２ 多敏感值（α，ｋ）匿名模型
多敏感（α，ｋ）匿名算法基本思想是：计算数据集

的相异矩阵，在选择数据点加入簇时考虑是否满足（α，

ｋ）匿名．具体过程见算法２．

算法２ 多敏感值（α，ｋ）匿名聚类算法
输入：数据表ＤＴ，匿名约束 ｋ，敏感属性 Ｓ的频率约束α
输出：满足多敏感值（α，ｋ）匿名约束的匿名表ＤＴ′
步骤：

１．Ｃ＝，标记ＤＴ中的全部点为Ｆａｌｓｅ；
２．计算数据表ＤＴ的相异矩阵Ｍａｔｒｉｘ（ＤＴ）；
３．任选一点 ｔｉ作为簇Ｃｉ的质心，标记 ｔｉ为Ｔｒｕｅ；

４．选择标记为Ｆａｌｓｅ且距离簇 Ｃｉ质心最近的数据点，设其敏感值为

ｓ，若该点加入簇 Ｃｉ之后导致该簇敏感值为ｓ的数据点数目大于α
·ｋ，则放弃该点，否则把该点加入簇 Ｃｉ，并标记该点为 Ｔｒｕｅ，调整
簇 Ｃｉ的质心；

５．循环执行步骤４，直到簇 Ｃｉ元组数达到ｋ为止；

６．ＤＴ＝ＤＴ－Ｃｉ；Ｃ＝Ｃ＋Ｃｉ；

７．在剩余数据集ＤＴ中一点做为簇 Ｃｊ的质心；

８．转到步骤４；
９．将未分配的剩余簇加入距离他们较近的簇，且保证满足（α，ｋ）匿
名；

算法２的关键是步骤４，这一步保证每个簇内敏感
值满足多敏感值（α，ｋ）匿名．由于簇有 ｋ个元素，每个
敏感值的个数与 ｋ的比率不超过α，因此每个簇内每个
敏感值的个数不多于α·ｋ．加入数据点时调整质心的
原因是质心的位置决定了簇对应的元组属性，准确的

质心保证概化信息损失最小，若代表质心的点严重偏

离簇的实际质心将不可避免的带来大的信息损失，降

低数据效用．而选择距离已经存在的簇最远的点作为

下一个簇的质心是为了避免已经存在的簇影响将要生

成的簇．第９步在执行时要考虑不能仅仅把剩余的这些
点加入其最近的点，若某个点加入其最近的簇导致簇

违背的敏感值个数大于α·ｋ，则只能寻找次优的簇加
入．
３３ 算法的正确性与复杂性分析

３３１ 正确性分析

算法１在第１步到第 ８步保证每个簇至少包含 ｋ
个元组，而第１０步和第１１步保证每个簇对于指定的敏
感值其频率不大于α．最后处理剩余的元组时依然保证
了指定的敏感值频率不大于α，因此算法１是正确的．
算法２步骤４到步骤８保证了每个簇生成时满足多敏
感值（α，ｋ）匿名，步骤９加入最后剩余元组时，依然考
虑每个簇满足多敏感值（α，ｋ）匿名，因此算法 ２也是
正确的．
３３２ 复杂性分析

对于算法１，计算相异矩阵时间代价是 Ｏ（ｎ２），步
骤４到７是循环聚类过程，其时间开销是：Ｏ（ｎ＋（ｎ－
ｋ）＋（ｎ－２ｋ）＋…＋（ｎ－（?ｎ／ｋ」－１）ｋ））＝Ｏ（ｎ２／ｋ）．
步骤８到１０是簇的调整过程，目的是使每个簇满足α
约束，时间开销最坏情况下是：Ｏ（αｋ?ｎ／ｋ」）＝Ｏ（αｎ）
＝Ｏ（ｎ）．所以总的时间开销为 Ｏ（ｎ２）＋Ｏ（ｎ２／ｋ）＋
Ｏ（ｎ）＝Ｏ（ｎ２）．对于算法２，计算相异矩阵时间代价是
Ｏ（ｎ２），与算法１不同，算法２直接生成满足条件的簇．
步骤 ３到步骤 ８是簇的生成过程，其时间代价为：
Ｏ（Ｏ（ｎ）＋Ｏ（ｎ－ｋ）＋Ｏ（ｎ－２ｋ）… ＋Ｏ（ｎ－（?ｎ／ｋ」
－１）ｋ））＝Ｏ（ｎ２／ｋ）．其总的时间复杂度为 Ｏ（ｎ２）．

４ 实验数据及结果分析

本实验主要验证信息损失和算法的执行时间，并

与ＷｏｎｇＲ提出的算法［７］相比较，此处称之为 ＳｉｍＡｎｏｎｙ
算法．我们提出的单敏感值（α，ｋ）匿名称之为
ＳｉｎｇＡｎｏｎｙ，多敏感值（α，ｋ）匿名算法称之为 Ｍｕｌｔｉ
Ａｎｏｎｙ．
４．１ 实验数据及环境

实验使用 Ａｄｕｌｔ标准数据集，该数据集是目前数
据发布实验使用的事实标准．该数据集有 ４８８４２个记
录，去除包含空值的数据集之后还有４５２２２个记录．准
标识符属性取 ３个数值属性，５个分类属性，ｏｃｃｕｐａｔｉｏｎ
做为敏感属性．实验的硬件环境为 ＩｎｔｅｌＰｅｎｔｉｕｍＩＶ
３０ＧＨｚＣＰＵ，１０２４ＭＢＲＡＭ，操作系统为ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ
ＸＰ．编译环境是 Ｃ＋＋，数据库是 ＭｉｃｒｏｓｏｆｔＳＱＬＳｅｒｖｅｒ
２００５．
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４．２ 信息损失分析

图１分别给出了当 ｋ＝２０，α＝０２，０３５时，准标识
符维数｜ＱＩ｜变化时对 ＳｉｍＡｎｏｎｙ、ＳｉｎｇＡｎｏｎｙ和 ＭｕｌｔｉＡｎｏｎｙ
信息损失大小的影响．当准标识符维数｜ＱＩ｜增加时，三
个算法的信息损失均随之而增加．这是由于当 ｋ和α
确定以后，每个等价类包含的敏感值个数就确定了．
ＳｉｍＡｎｏｎｙ和ＳｉｎｇＡｎｏｎｙ由于仅指定一个敏感值，且该敏
感值大于其在整个数据集的分布，所以其信息损失主

要是随着｜ＱＩ｜的增加，需要概化更多的元组属性导致信
息损失增大．由于每个属性值域大小不同，所以其信息
损失虽然总体呈指数增长但幅度不同．在同等条件下，
ＳｉｎｇＡｎｏｎｙ和 ＭｕｌｔｉＡｎｏｎｙ产生的信息损失要远小于
ＳｉｍＡｎｏｎｙ．这是因为 ＳｉｍＡｎｏｎｙ使用 Ａｐｒｉｏｒｉ剪枝概化策
略，属性值选择的顺序不同产生的信息损失差别很大；

而 ＳｉｎｇＡｎｏｎｙ和 ＭｕｌｔｉＡｎｏｎｙ采取聚类策略，不受概念层
次结构限制，能够找到具有较小信息损失的簇，并予以

概化来满足（α，ｋ）模型的匿名保护要求．

图２为准标识符属性个数为７，α值取０２０、０３０，ｋ
值变化时，３种匿名模型的信息损失量的比较．由图 ２
知它们的信息损失量都会随 ｋ值的增加而增加，因为 ｋ
的增加要求每个等价类中的元组数增多，需要对元组

进行更高层次的概化，所以会产生更多的信息损失．在

α值增加时信息损失均有所增加．这是因为随着α值
的增加，（α，ｋ）匿名模型允许数据集中每个等价群包
含更多的敏感元组（至多α·ｋ个元组）．因此信息损失
也相应增大．另外，随着 ｋ值的增加，ＳｉｎｇＡｎｏｎｙ和 Ｍｕｌｔｉ
Ａｎｏｎｙ的信息损失只是缓慢增长，而 ＳｉｍＡｎｏｎｙ的信息损
失则呈跳跃式增长．

由图１、图２可以看出，在相同情况下单敏感值（α，
ｋ）匿名模型的信息损失量最小，多敏感值（α，ｋ）匿名
模型和简单（α，ｋ）匿名模型的信息损失量其次．单敏
感值（α，ｋ）匿名和多敏感值（α，ｋ）匿名虽然都是指
定一个敏感值，但由于单敏感值（α，ｋ）匿名模型采用
聚类方式，把距离相近的点聚到一个簇中，使信息损失

明显减少．多敏感值（α，ｋ）匿名模型信息损失量与单
敏感值（α，ｋ）匿名模型差别很小，但多敏感值（α，ｋ）
匿名模型保护能力更强．
４．３ 执行时间分析

图３给出了当 ｋ和α值固定，准标识符维数｜ＱＩ｜变
化时对三个算法执行时间的影响．随着｜ＱＩ｜的增加，它
们的执行时间都有所增加．但是 ＳｉｍＡｎｏｎｙ的执行时间
增长呈明显加速趋势．由于 ＳｉｍＡｎｏｎｙ通过递增地考察
准标识符子属性集上的概化属性值组合来寻找可实现

匿名保护的全值域概化方案，在最坏情况下，ＳｉｍＡｎｏｎｙ
的执行时间随着准标识符维数增加将呈指数式增长．
而ＳｉｎｇＡｎｏｎｙ和ＭｕｌｔｉＡｎｏｎｙ通过考察元组与类之间以及
类与类之间的距离寻找合适的概化方案，以较小的信

息损失来满足匿名保护的需求，其执行时间随着准标

识符维数的增加而呈线性增长趋势．

图４给出了当｜ＱＩ｜和α固定，ｋ值变化时对三个算
法执行时间的影响．随着 ｋ值的增加，执行时间呈线性
增长趋势，这是因为ＳｉｍＡｎｏｎｙ在 ＱＩ的每个子属性集上
采取Ａｐｒｉｏｒｉ的概化策略．随着 ｋ值的增加，它需要作更
多的概化尝试，直到结果满足（α，ｋ）匿名模型的需求．
所以 ｋ值增加使其执行时间有增加的趋势．而
ＳｉｎｇＡｎｏｎｙ和ＭｕｌｔｉＡｎｏｎｙ在初始化相异矩阵时花费时间
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是Ｏ（ｎ２），而在后来的聚类阶段花费时间是 Ｏ（ｎ２／ｋ），
所以它们都会随着 ｋ值的增大执行时间减少．在不同
的准标识符下 ＳｉｍＡｎｏｎｙ增大较明显，因为准标识符越
多，ＳｉｍＡｎｏｎｙ需要执行的剪枝操作越多．而对于
ＳｉｎｇＡｎｏｎｙ和ＭｕｌｔｉＡｎｏｎｙ来说，它们在聚类之前已经做了
映射，准标识符的增加，并不能明显增加其执行时间．

５ 结束语

为更好的保护个人隐私免遭同质攻击和背景知识

攻击，我们针对敏感属性的特定敏感值保护定义了单

敏感值（α，ｋ）匿名模型，针对敏感属性的全部敏感值
保护定义了多敏感值（α，ｋ）匿名模型，并分别设计了
两个聚类算法予以实现．由于数据包含连续属性和分
类属性，给出了详细的映射与处理方法，提出以相异度

作为元组之间距离度量标准，使数据集中点的距离可

以方便的计算，彻底避免了把数据点距离和信息损失

混淆的情况．给出了算法并分析了算法的正确性和复
杂性，同时以实验验证我们算法的性能和有效性，并详

细分析了实验结果．
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