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摘 要： 伪装攻击是指非授权用户通过伪装成合法用户来获得访问关键数据或更高层访问权限的行为．提出一
种新的用户伪装攻击检测方法．该方法针对伪装攻击用户行为的多变性和审计数据 ｓｈｅｌｌ命令的相关性，利用特殊的
多阶齐次Ｍａｒｋｏｖ链模型对合法用户的正常行为进行建模，并通过双重阶梯式归并 ｓｈｅｌｌ命令来确定状态，提高了用户
行为轮廓描述的准确性和检测系统的泛化能力，并大幅度减少了存储成本．检测阶段根据实时性需求，采用运算量小
的、仅依赖于状态转移概率的分类值计算方法，并通过加窗平滑处理分类值序列得到判决值，进而对被监测用户的行

为进行判决．实验表明，同现有的典型检测方法相比，该方法在虚警概率相同的情况下大幅度提高了检测概率，并有效
减少了系统计算开销，特别适用于在线检测．
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１ 引言

伪装攻击（ｍａｓｑｕｅｒａｄｅａｔｔａｃｋ）是指非授权用户通过
伪装成合法用户来获得访问关键数据或更高层访问权

限的行为［１，２］，是信息系统面临的最为严重的安全威胁

之一．伪装攻击检测由 Ｓｍａｈａ［１］于 １９８８年首次提出，目
前已经成为入侵检测领域研究的热点内容，并在网络信

息安全工程中发挥着越来越大的作用［２～９］．伪装攻击检
测系统当前大多采用异常检测技术．

伪装攻击检测面临的主要困难在于用户行为的复
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杂性和多变性，即用户行为会随着工作内容、个人兴

趣、工作时间和其它不确定性因素的变化而改

变［８，１０，１１］．Ｌａｎｅ等人［１１，１２］研究了基于实例学习的检测方
法，用特定的相似度函数刻画当前行为与正常行为模

式之间的相似性，有较强的适应能力，但检测准确率较

低．孙宏伟等人［１３］在 Ｌａｎｅ方法的基础上改进了对用户
行为模式的表示方式，以 ｓｈｅｌｌ命令为单位进行相似度
赋值，改善了检测性能．Ｔｉａｎ等人［７］以 ｓｈｅｌｌ命令序列为
单位进行相似度赋值，克服了文献［１３］相似度赋值的不
足，提高了检测准确率．Ｓｃｈｏｎｌａｕ等人［１４］研究了基于统
计理论的伪装攻击检测方法，比较分析了６种方法的优
势和局限性．Ｍａｘｉｏｎ等人［１０］引入贝叶斯分类算法，对
Ｓｃｈｏｎｌａｕ的方法进行了改进．最近，Ｄａｓｈ等人［８］提出延
迟检测概念，利用适应性朴素贝叶斯方法进行检测，进

一步提高了性能．曾剑平等人［３］研究了基于区间值２型
模糊集的伪装入侵检测算法．Ｗｕ等人［４］把主成份分析
法运用于伪装攻击检测．Ｔｉａｎ等人［５］提出了基于 Ｍａｒｋｏｖ
链模型的方法，考虑了 ｓｈｅｌｌ命令（符号）的相互转移关
系，具有良好的检测性能．此外，支持向量机［６，１５］、数据
挖掘［１６］、生物信息技术［９］等技术也已应用于伪装攻击

检测．
文献［５］假设每个 ｓｈｅｌｌ命令仅与它前面的一个命

令有关，采用１阶齐次 Ｍａｒｋｏｖ链模型．实际上，每个命
令还会它与之前的多个命令相关．由此本文引入多阶
齐次模型．但如果只在不同 ｓｈｅｌｌ命令对应不同状态［５］

的基础上采用一般的多阶模型，状态转移概率矩阵的

存储空间和相应的计算复杂度会随模型的阶数呈指数

级增加．本文建立特殊的多阶齐次 Ｍａｒｋｏｖ链模型，以克
服上述不足．本文方法充分考虑了用户行为的多变性
和 ｓｈｅｌｌ命令的相关性，分别根据 ｓｈｅｌｌ命令符号和 ｓｈｅｌｌ
命令序列的出现频率进行阶梯式数据归并来确定多阶

Ｍａｒｋｏｖ链的状态和序列状态，同现有的 Ｍａｒｋｏｖ链方
法［５］相比，提高了用户行为轮廓描述的准确性和检测

系统的泛化能力，并大幅度减少了存储空间．在检测阶
段考虑到实时性需求，只利用状态转移概率来计算分

类值，然后加窗平滑处理分类值序列得到判决值，来分

析用户行为的异常程度，有效减少了系统计算开销．试
验表明，同现有的４种典型检测方法相比，本文方法降
低了存储成本和计算成本，在虚警概率相同的情况下

大幅度提高了检测概率，改善了系统的整体性能，具有

较强的实用性和可操作性，特别适用于在线检测．

２ 相关知识

２１ 多阶Ｍａｒｋｏｖ链［１７，１８］

定义１ 假设 Ｍａｒｋｏｖ链｛Ｘｔ，ｔ＝１，２，…｝有 Ｎ个状
态，其状态空间为Ω＝｛１，２，…，Ｎ｝，如果其在 ｍ（ｍ＞

ｎ）时刻所处的状态为 ｑｍ的概率只与前面ｎ个状态有
关，即

Ｐ（Ｘｍ＝ｑｍ｜Ｘｍ－１＝ｑｍ－１，Ｘｍ－２＝ｑｍ－２，…，Ｘ１＝ｑ１）
＝Ｐ（Ｘｍ＝ｑｍ｜Ｘｍ－１＝ｑｍ－１，Ｘｍ－２＝ｑｍ－２，…，Ｘｍ－ｎ＝ｑｍ－ｎ）

（１）
则称该Ｍａｒｋｏｖ链为 ｎ阶Ｍａｒｋｏｖ链．式中 ｑ１，ｑ２，…，ｑｍ∈
Ω＝｛１，２，…，Ｎ｝，（ｑｍ－ｎ，ｑｍ－ｎ＋１，…，ｑｍ－１）称作该
Ｍａｒｋｏｖ链的（长度为 ｎ的）序列状态．所有序列状态记
为ζ１，ζ２，…，ζＭ，共 Ｍ个，则

Ｍ＝Ｎｎ （２）
定理１ 如果 Ｍａｒｋｏｖ链｛Ｘｔ，ｔ＝１，２，…｝是 ｎ阶

Ｍａｒｋｏｖ链，则该链也是 ｎ＋１阶Ｍａｒｋｏｖ链．
定义２ 称 ｎ阶 Ｍａｒｋｏｖ链｛Ｘｔ，ｔ＝１，２，…｝是齐次

的，如果式（１）与 ｍ无关．
记 ｎ阶齐次Ｍａｒｋｏｖ链｛Ｘｔ，ｔ＝１，２，…｝状态转移概

率矩阵 Ａ＝（ａｉｊ）Ｍ×Ｎ，其中 ａｉｊ表示当前序列状态为ζｉ
下一个状态为ｊ的概率（１≤ｉ≤Ｍ，１≤ｊ≤Ｎ）．

注：（１）由定理１知，１阶 Ｍａｒｋｏｖ链条件最强，它是
任意阶的Ｍａｒｋｏｖ链，但现实世界中很多事物之间的联
系很复杂，不满足１阶的条件，所以人们要使用多阶（ｎ
＞１）Ｍａｒｋｏｖ链．（２）多阶 Ｍａｒｋｏｖ链的状态转移概率矩阵
的元素有 Ｍ×Ｎ＝Ｎｎ＋１个，其元素个数太多妨碍了它
在实际生活中的应用［１７］．
２２ 审计数据的分析及预处理

与文献［２～１６］中的检测方法相同，本文方法采用
Ｕｎｉｘ平台上的ｓｈｅｌｌ命令作为审计数据．主要用于工作
站模式的网络（如某些军队网络）以及特定研究或开发

环境（如嵌入式系统）下 Ｕｎｉｘ或 Ｌｉｎｕｘ系统的伪装攻击
检测；在此类平台上，ｓｈｅｌｌ是终端用户与操作系统之间
最主要的界面，能反映用户的行为，且 ｓｈｅｌｌ命令容易收
集，便于分析．本文方法在训练和检测阶段，需要对原
始ｓｈｅｌｌ命令数据进行预处理，主要有两种方式：第一种
是 Ｐｕｒｄｕｅ大学试验数据采用的方式，详见文献［５，７，１１，
１２］；第二种方式较为简洁，被 ＡＴ＆ＴＳｈａｎｎｏｎ试验室试
验数据所采用，详见文献［１０，１４］．

３ 基于多阶 Ｍａｒｋｏｖ链模型的用户伪装攻击
检测方法

３１ 训练

本文建立特殊的 ｎ阶齐次 Ｍａｒｋｏｖ链：预先设定
Ｍａｒｋｏｖ链的状态个数 Ｎ和序列状态个数Ｍ，然后根据
单个 ｓｈｅｌｌ命令确定Ｍａｒｋｏｖ链的状态，根据长度为 ｎ的
ｓｈｅｌｌ命令序列确定 Ｍａｒｋｏｖ链的长度为 ｎ的序列状态
（为方便描述，以下用自然数１，２，…，Ｍ来表示序列状
态）．新确定的 Ａ＝（ａｉｊ）Ｍ×Ｎ描述了长度为ｎ的 ｓｈｅｌｌ命
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令序列与单个 ｓｈｅｌｌ命令之间的转移关系，Ｍ和Ｎ不满
足关系式（２）．

定义３ 设 ｘ＝（ｘ１，ｘ２，…，ｘｍ）为一个长度为 ｍ的
有序符号串，称ｘｉ＝（ｘｉ，ｘｉ＋１，…，ｘｉ＋ｌ－１）为在 ｘ上以ｌ
为窗长截取出来的第ｉ个序列（１≤ｉ≤ｍ－ｌ＋１），其长
度为 ｌ．

定义４ 称由序列ｘｉ构成的序列ｘ＝（ｘ１，ｘ２，…，
ｘｍ＋ｌ－１）为由 ｘ以ｌ为窗长生成的序列流，简称为 ｘ的
序列流．序列里的符号和序列流里的序列都是按时间
先后次序排列的．

定义５ 以有序符号串 ｘ＝（ｘ１，ｘ２，…，ｘｍ）为模版
以｛１，２，…，Ｋ｝为状态集合，符号 ｘ＃的状态 ｑ定义如
下：

（１）提取出有序符号串 ｘ中互不相同的符号，并根
据频率降序排列．设 ｘ中互不相同的符号共有Ｗ个（Ｗ
≤ｍ），符号 ｘ＆在ｘ中出现的次数为ｅ，则 ｘ＆在ｘ中出
现的频率ｆ定义为

ｆ＝ｅ／ｍ． （３）
（２）把排序后的符号按频率从大到小阶梯式归并

成 Ｋ－１个集合．设 ｂ是不大于Ｗ／（Ｋ－１）的最大整数，
ｖ＝ｂ＋１，ｈ＝Ｗ－（Ｋ－１）ｂ，则 Ｗ＝ｈｃ＋（Ｋ－ｈ－１）ｂ，
前 ｈｃ个符号按ｃ个一组归并成１个集合，剩下的符号
按 ｂ个一组归并成１个集合．

（３）定义符号 ｘ＃的状态 ｑ：如果存在１≤ｉ≤Ｋ－１，
使 ｘ＃∈Λｉ，则 ｑ＝ｉ；否则，ｑ＝Ｋ．在实际操作中为节约
时间，可利用频率优先匹配方法确定 ｘ＃的状态 ｑ：依次
在集合Λ１，Λ２，…，Λｋ－１中查找 ｘ＃，如果在第 ｉ（１≤ｉ≤
Ｋ－１）个集合Λｉ中查找到ｘ＃，则 ｑ＝ｉ；如果在所有 Ｋ
－１个集合中都查找不到 ｘ＃，则 ｑ＝Ｋ．
训练阶段的主要工作是计算特殊的 ｎ阶 Ｍａｒｋｏｖ链

的状态转移概率矩阵，具体步骤如下：

（１）获得合法用户的正常行为训练数据，并预处理
为 ｓｈｅｌｌ命令有序符号串 ｓ＝（ｓ１，ｓ２，…，ｓｒ）．

（２）确定 ｎ阶Ｍａｒｋｏｖ链的状态．以ｓｈｅｌｌ命令有序符
号串 ｓ为模版，以｛１，２，…，Ｎ｝为状态集合，利用定义５
的方法确定 ｓ中每个 ｓｈｅｌｌ命令符号的状态（符号状态）
作为Ｍａｒｋｏｖ链的状态．

（３）确定 ｎ阶Ｍａｒｋｏｖ链的序列状态．首先由ｓｈｅｌｌ命
令有序符号串 ｓ以ｎ为窗长生成 ｓｈｅｌｌ命令序列流珌ｓ＝
（ｓ１，ｓ２，…，ｓｒ－ｎ＋１）．把ｓｉ和珌ｓ分别当作 “符号”和“有序
符号串”，以珌ｓ为模版，以｛１，２，…，Ｍ｝为状态集合，确定
珌ｓ中每个 ｓｈｅｌｌ命令序列的“状态”（序列状态）作为
Ｍａｒｋｏｖ链的序列状态．

（４）计算 ｎ阶 Ｍａｒｋｏｖ链的状态转移概率矩阵 Ａ＝
（ａｉｊ）Ｍ×Ｎ．设在训练数据中，序列状态为 ｉ的（长度为 ｎ

的）ｓｈｅｌｌ命令序列之后的下一个 ｓｈｅｌｌ命令符号的状态
为 ｊ的次数（即序列状态 ｉ向符号状态ｊ转移的次数）为
Ｚｉｊ，序列状态 ｉ向各个符号状态转移的总次数为Ｙｉ，则

ａｉｊ＝
Ｚｉｊ／Ｙｉ， １≤ｉ≤Ｍ－１，１≤ｊ≤Ｎ－１
０， ｉ＝Ｍ ｏｒ ｊ＝{ Ｎ

（４）

３２ 检测

检测阶段的工作是利用特定的检测模型来识别被

监测用户当前行为中的异常，步骤如下：

（１）得到被监测用户执行的 ｓｈｅｌｌ命令行，并预处理
成ｓｈｅｌｌ命令有序符号串 ｃ＝（ｃ１，ｃ２，…，ｃｕ），然后由
ｓｈｅｌｌ命令有序符号串 ｃ以ｎ＋１为窗长生成 ｓｈｅｌｌ命令
序列流珌ｃ＝（ｃ１，ｃ２，…，ｃｕ－ｎ）．

（２）根据状态转移概率矩阵，计算 ｓｈｅｌｌ命令序列流
珌ｃ中的每个序列的“状态转移概率”．

对珌ｃ中第ｉ（１≤ｉ≤ｕ－ｎ）个长度为 ｎ＋１的序列ｃｉ
＝（ｃｉ，ｃｉ＋１，…，ｃｉ＋ｎ），利用训练阶段（２）（３）里的结果和
频率优先匹配法，可确定符号 ｃｉ＋ｎ的符号状态为ｈ（１≤
ｈ≤Ｎ），及长度为 ｎ的子序列（ｃｉ，ｃｉ＋１，…，ｃｉ＋ｎ－１）的序
列状态为 ｇ（１≤ｇ≤Ｍ），则ｃｉ的“状态转移概率”为
Ｐ（ｃｉ＋ｎ｜ｃｉ，ｃｉ＋１，…，ｃｉ＋ｎ－１）＝ａｇｈ．
（３）根据 ｓｈｅｌｌ命令序列流珌ｃ中每个序列对应的“状

态转移概率”，计算每个序列的分类值．
分类值的计算公式为：

ｃｌａｓｓ（ｃｉ）＝
１， Ｐ（ｃｉ＋ｎ｜ｃｉ，ｃｉ＋１，…，ｃｉ＋ｎ－１）＞λ
０，{ ｏｔｈｅｒｓ

（５）
式中，ｃｌａｓｓ（ｃｉ）表示 ｓｈｅｌｌ命令序列ｃｉ对应的分类

值，取值“１”表示正常转移，“０”表示异常转移，λ为概率
门限需预先设定．经过以上计算，可得到分类值序列
（ｃｌａｓｓ（ｃ１），ｃｌａｓｓ（ｃ２），…，ｃｌａｓｓ（ｃｕ－ｎ））．

（４）对分类值序列（ｃｌａｓｓ（ｃ１），ｃｌａｓｓ（ｃ２），…，ｃｌａｓｓ
（ｃｕ－ｎ））进行加窗平滑处理，获得判决值．

判决值的计算公式为：

Ｄ（ｋ）＝１ｗ ∑
ｋ

ｉ＝ｋ－ｗ＋１
ｃｌａｓｓ（ｃｉ） （６）

式中，Ｄ（ｋ）表示ｓｈｅｌｌ命令序列ｃｋ对应的判决值，ｗ为窗
长度，且 ｗ≤ｋ≤ｕ－ｎ，ｋ的增长步长为１．我们不直接
利用分类值对用户行为进行判决，是考虑到用户在短

时间内的行为可能会偏离其历史行为．
（５）根据判决值和预先设定的判决门限对用户行

为进行判决．
设判决门限为 ｄ，判决方法为：如果 Ｄ（ｋ）≥ｄ，将

被监测用户的“当前行为”判为正常行为，否则，将其判

为异常行为．这里，“当前行为”是相对于 ｓｈｅｌｌ命令序列
ｃｋ而言的，它是指被监测用户执行的以ｓｈｅｌｌ命令序列ｃｋ
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为终点的 ｗ个ｓｈｅｌｌ命令序列ｃｋ－ｗ＋１，ｃｋ－ｗ＋２，…，ｃｋ．
在在线检测的情况下，被监测用户所执行的 ｓｈｅｌｌ

命令行的获取和预处理，“状态转移概率”的计算，分类

值序列的获得，判决值的计算以及对用户行为的判决

都是同步进行的．

４ 实验设计与结果分析

４．１ 在Ｐｕｒｄｕｅ大学数据上的试验
本组实验采用 Ｐｕｒｄｕｅ大学数据［１１，１２］中的４个用户

ｕｓｅｒ１、ｕｓｅｒ２、ｕｓｅｒ３、ｕｓｅｒ４的数据．将 ｕｓｅｒ１、ｕｓｅｒ２、ｕｓｅｒ４设
为伪装用户，将 ｕｓｅｒ３设为合法用户．每个用户的 ｓｈｅｌｌ
命令流中各有１５０００个命令，ｕｓｅｒ３的前１００００个命令作
为训练数据用于正常行为建模，而每个用户的后 ５０００
个命令作为测试数据用于性能测试．参数设置为 Ｍ＝
３，Ｎ＝３，ｎ＝２，ｗ＝９１，λ＝１０－４．实验时，正常行为训练
数据中互不相同的 ｓｈｅｌｌ命令符号共有 ２００个，Ｍａｒｋｏｖ
链的状态个数为３，互不相同长度为２的ｓｈｅｌｌ命令序列
共有８４３个，Ｍａｒｋｏｖ链的长度为２的序列状态个数为３，
所需存储单元的个数为 ２００＋８４３×２＋３×３＝１８９５．
Ｍａｒｋｏｖ链的状态转移概率矩阵：

Ａ＝
０．９８９ ０．０１１ ０
０．９５５ ０．０４５ ０









０ ０ ０

４．１．１ 检测准确率分析

图１示出了由式（６）计算出的判决值曲线．可见，我
们的判决值曲线具有很好的可分性．

图２示出了本文和文献［５，７，１２，１３］方法的ＲＯＣ曲
线．图中各种方法的参数是在保证平均检测时间基本
相同的前提下设置的［１９］．由图可见，本文方法比其它４
种方法的检测准确率均有大幅度的提高．
４．１．２ 状态个数对检测性能的影响

图３示出了序列状态个数 Ｍ和状态个数Ｎ同时变
化的ＲＯＣ曲线．（Ｍ，Ｎ）＝（２，２），（３，３），（５，５），（９，９）时
的检测准确率很接近（ＲＯＣ曲线重合了），（１７，１７）时的
检测准确率稍好一点，（１７，１７），（３３，３３），（６５，６５）时的
检测准确率越来越差．对某些具体用户而言，状态个数
越多本文方法往往能够对用户行为描述得更加精细，

而对用户复杂多变的行为适应性往往较差，训练数据

不充分会引起检测准确率的降低．由图２和图３知本文
方法（２，２）也比其它４种方法的检测准确率均有大幅度
的提高．考虑到方法的普遍性和计算及存储成本，试验
中取（Ｍ，Ｎ）＝（３，３）．

４．１．３ 存储空间和试验时间分析

表１列出了本文方法和其它４种不同方法的存储
空间和试验时间（相同试验条件下测量）．

从表１可看出本文方法存储空间是所有方法中最
少的，仅是文献［５］方法的４６７％，减少了２个数量级．
文献［５］方法状态个数是 ２０１，而本文试验方法多阶
Ｍａｒｋｏｖ链的状态个数和序列状态个数都是３，减少了２
个数量级，状态转移概率矩阵的存储量仅为文献［５］方
法的００２％，减少了４个数量级．实验时间是指实验中
进行训练和检测所需要的时间，它与检测方法的计算

成本成正比，并在一定程度上反映了检测的实时性．从
表１可看出本文方法实验时间也是所有方法中最少的．
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本文方法实验时间仅是文献［１２］Ｌａｎｅ方法的 ０８９％， 减少了２个数量级；是文献［５］方法的８５３２％．
表１ ５种不同方法的存储空间和试验时间

文献［１２］方法 文献［１３］方法 文献［７］方法 文献［５］方法 本文方法

存储单元（个） ２５４４ ３５１２ ３５１２ ４０６０１ １８９５

试验时间（秒） １７４３．１ ３０ ２８．６０９ １８．０９４ １５．４３７

综合考虑检测准确率、存储空间和试验时间，本文

方法的整体性能优于已有的４种方法．
４．２ 在ＡＴ＆ＴＳｈａｎｎｏｎ实验室数据上的试验

本组实验采用ＡＴ＆ＴＳｈａｎｎｏｎ实验室数据［１４］中前４
个用户ｕｓｅｒ１、ｕｓｅｒ２、ｕｓｅｒ３、ｕｓｅｒ４的数据，每个用户有５０００
个ｓｈｅｌｌ命令．实验时将 ｕｓｅｒ４设为合法用户，他的前
４０００个命令作为训练数据用于正常行为建模，其他 ３
个用户设为伪装用户，他们的５０００个 ｓｈｅｌｌ命令和 ｕｓｅｒ４
的后１０００个命令均作为测试数据用于性能测试．参数
设置为 Ｍ＝３，Ｎ＝３，ｎ＝２，ｗ＝１００，λ＝０７４．图４示出
了本文和文献［５，７，１２，１３］方法的 ＲＯＣ曲线．可见，本
文方法比其它４种方法的检测准确率均有大幅度的提
高．

５ 结束语

本文提出一种基于多阶 Ｍａｒｋｏｖ链模型的高效的伪
装攻击检测方法，主要用于以 ｓｈｅｌｌ命令为审计数据的
主机入侵检测系统．该方法充分考虑了用户行为的多
变性和审计数据的相关性，改进了对用户正常行为模

式的表示方式，仅根据状态转移概率对用户行为进行

判决．实验表明，同已有的４种典型检测方法相比，本文
方法在降低存储成本和计算成本的同时，提高了检测

准确率，具有很强的可操作性，特别适用于在线检测．
而且，在实际应用中还可以通过优化参数设置进一步

提高性能．
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