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摘 要： 本文提出理性第三方的概念，在秘密共享中任何理性的局中人都可以充当“可信中心”来分发秘密信

息，这样使秘密共享体制更具有普适性．基于博弈论分析秘密分发协议，它被形式化为 ｎ个二人博弈．证明在这些博
弈中，理性秘密分发者总是选择欺骗各局中人以获得更大的收益，同时提出解决该问题的理性秘密分发机制．最后，基
于健忘传输协议提出秘密重构机制，有效解决秘密重构中各局中人的不合作问题．

关键词： 博弈论；纳什均衡；秘密共享；理性第三方

中图分类号： ＴＰ３０９，ＴＮ９１８ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１１）１２２７９００６

ＧａｍｅＴｈｅｏｒｅｔｉｃＡｎａｌｙｓｉｓｆｏｒｔｈｅＳｅｃｒｅｔＳｈａｒｉｎｇＳｃｈｅｍｅ

ＴＩＡＮＹｏｕｌｉａｎｇ１，２，ＭＡＪｉａｎｆｅｎｇ１，ＰＥＮＧＣｈａｎｇｇｅｎ２，ＪＩＷｅｎｊｉａｎｇ１
（１．ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ（ＭｉｎｉｓｔｒｙｏｆＥｄｕｃａｔｉｏｎ），ＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，Ｘｉ’ａｎ，Ｓｈａａｎｘｉ７１００７１，Ｃｈｉｎａ；

２．ＣｏｌｌｅｇｅｏｆＳｃｉｅｎｃｅＧｕｉｚｈｏｕＵｎｉｖｅｒｓｉｔｙ，Ｇｕｉｙａｎｇ，Ｇｕｉｚｈｏｕ５５００２５，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓｔｈｅｃｏｎｃｅｐｔｏｆｒａｔｉｏｎａｌｔｒｕｓｔｅｄｐａｒｔｙ．ＡｎｙｒａｔｉｏｎａｌｐａｒｔｙｃａｎｂｅｔｈｅＴＴＰｔｏｄｉｓｔｒｉｂｕｔｅｔｈｅｓｈａｒｅｓ
ｉｎｔｈｅｓｅｃｒｅｔｓｈａｒｉｎｇｓｕｃｈｔｈａｔｉｔｉｓｔｏｂｅｍｏｒｅｓｕｉｔａｂｌｅｆｏｒｕｓｅ．Ａｓｆａｒａｓｗｅｋｎｏｗ，ｔｈａｔｉｓｆｉｒｓｔｌｙｔｏａｎａｌｙｚｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆｓｈａｒｅｓｗｉｔｈ
ｇａｍｅｔｈｅｏｒｙｉｎｓｅｃｒｅｔｓｈａｒｉｎｇｓｃｈｅｍｅ．Ｉｔｉｓｆｏｒｍａｌｉｚｅｄａｓｎｔｏｗｐｅｒｓｏｎｇａｍｅｓ．Ｉｔｉｓｐｒｏｖｅｎｔｈａｔｒａｔｉｏｎａｌｄｅａｌｅｒａｌｗａｙｓｓｅｌｅｃｔｓｃｈｅａｔ
ｉｎｇａｌｌｐｌａｙｅｒｓｔｏｇｅｔｍｏｒｅｐａｙｏｆｆｓｉｎｔｈｅｓｅｇａｍｅｓ．Ｓｉｍｕｌｔａｎｅｏｕｓｌｙａｒａｔｉｏｎａｌｓｅｃｒｅｔｄｉｓｔｒｉｂｕｔｉｏｎｍｅｃｈａｎｉｓｍｉｓｐｒｏｐｏｓｅｄｔｏｓｏｌｖｅｔｈｉｓ
ｐｒｏｂｌｅｍ．Ｍｏｒｅｏｖｅｒ，ｗｅｃｏｎｓｔｒｕｃｔａｍｅｃｈａｎｉｓｍｏｆｒｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆｓｅｃｒｅｔｂａｓｅｄｏｎｏｂｌｉｖｉｏｕｓｔｒａｎｓｆｅｒｐｒｏｔｏｃｏｌ，ｗｈｉｃｈｓｏｌｖｅｔｈｅｐｒｏｂ
ｌｅｍｏｆｐｌａｙｅｒｓ’ｎｏｎｃｏｏｐｅｒａｔｉｏｎｉｎｒｅｃｏｎｓｔｒｕｃｔｉｏｎｐｈａｓｅ．

Ｋｅｙｗｏｒｄｓ： ｇａｍｅｔｈｅｏｒｙ；Ｎａｓｈｅｑｕｉｌｉｂｒｉｕｍ；ｓｅｃｒｅｔｓｈａｒｉｎｇ；ｒａｔｉｏｎａｌｔｈｉｒｄｐａｒｔｙ

１ 引言

我们知道，秘密共享体制是针对密钥管理中密钥的

泄露和遗失问题提出的．它是一种分发、保存以及恢复秘
密密钥（或其它秘密信息）的方法．博弈论是应用数学的
一个重要分支，它所要考虑的是各位局中人在针对其他

局中人的所选策略下，怎样做决策对自己最有利．博弈环
境下的局中人都假定是理性的，各位局中人掌握的信息

都是对称的，而在密码协议（如秘密共享、安全多方计算

等）中考虑其局中人要么是诚实的，要么是邪恶的．２００４
年，Ｈａｌｐｅｒｎ和 Ｔｅａｇｕｅ［１］介绍了理性秘密共享（Ｒａｔｉｏｎａｌ
ＳｅｃｒｅｔＳｈａｒｉｎｇ）和多方计算（ＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ）问题．

在理性秘密共享方案中，每位局中人的行为都是自

私的（ｓｅｌｆｉｓｈ），他们有自己的偏好及效用函数，每位局中
人总是尽最大可能让自己的收益最大化．在秘密共享方
案中，局中人的效用是通过他们能否知道其共享的秘密

来刻画的．Ａｂｒａｈａｍ［２］等学者在局中人可以结盟的情况

下，分析了理性秘密共享和安全多方计算问题；Ｌｙｓｙａｎ
ｓｋａｙａ和 Ｔｒｉａｎｄｏｕｌｏｓ［３］在混合模型下分析了多方计算问
题，其局中人要么是理性的，要么是邪恶的，邪恶的敌手

至多能控制「ｎ／２?－２位局中人．Ｍａｌｅｋａ等学者［４］基于
重复博弈研究了理性秘密共享问题．ＧｉｌａｄＡｓｈａｒｏｖ和
ＹｅｈｕｄａＬｉｎｄｅｌｌ［５］研究了秘密共享的在博弈论环境下的
效用等问题．陈晶等［６］研究在网络环境下研究基于概率
密度的信任博弈模型．可见，基于博弈论的密码协议及
信息安全技术已被越来越多的学者所关注．

然而，在理性秘密共享体制中，研究者们主要关注

门限结构的理性秘密共享体制，重点研究秘密重构问

题，未涉及一般的秘密共享体制及秘密共享体制中的秘

密分发协议．针对这些问题，本文研究假定秘密分发者
（庄家）也是理性的，提出理性第三方（ＲａｔｉｏｎａｌＴｈｉｒｄＰａｒ
ｔｙ，ＲＴＰ）的概念．在理性假定下，设计理性秘密分发机
制，有效防止秘密分发者的欺诈行为及秘密分发博弈达

到更优的纳什均衡．分别在门限结构和一般访问结构下
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分析秘密重构协议，当各理性局中人在更愿意得到共

享秘密的偏好下，各局中人选择广播自己正确的子秘

密是最佳策略．但是，在秘密重构协议中各局中人易产
生不合作行为，大家都不发送自己的子密钥，这样就让

大家陷入一种“僵局”．博弈论中称之为空威胁（Ｅｍｐｔｙ
ｔｈｒｅａｔ）．最后设计一个秘密重构机制解决各理性局中人
的合作问题．

２ 准备知识

本节介绍相关背景知识和基本概念．本节内容主
要参考文献［７］和文献［８］．
２１ 秘密共享

设 Ｐ＝｛Ｐ１，…，Ｐｎ｝是 ｎ个局中人的集合， ≠ＡＳ

２Ｐ，我们称 ＡＳ是Ｐ上的存取结构（ａｃｃｅｓｓｓｔｒｕｃｔｕｒｅ），如
果集合 ＡＳ满足单调性：若 Ａ∈ＡＳ，则对Ａ′∈２Ｐ和Ａ
Ａ′，有 Ａ′∈ＡＳ．若 ＡＳ是Ｐ上的存取结构，则 ＡＳ中
的任何集合称为 Ｐ上的授权子集，简称授权集；对于
２Ｐ＼ＡＳ中的任何集合，称为 Ｐ上的非授权子集，简称非
授权集．令 ＡＳｍ＝｛Ａ∈ＡＳ｜Ｂ∈２Ｐ，Ｂ∩Ａ＝ Ｂ
ＡＳ｝，称 ＡＳｍ为ＡＳ的极小存取结构，ＡＳｍ中的元素

称为极小授权集．在（ｔ，ｎ）门限秘密方案中，极小存取
结构 ＡＳｍ＝｛ＡＰ｜Ａ ＝ｔ｝．

定义１（秘密共享体制） 秘密共享体制Γ是一个

三元组｛Ｐ，Π，ＲＥ｝，简记为Γ＝｛Ｐ，Π，ＲＥ｝．其中 Ｐ＝
｛Ｐ１，…，Ｐｎ｝是 ｎ个局中人的集合，ＡＳ是Ｐ上的存取结
构．设 Ｓ，Ｓ１，…，Ｓｎ，Ｒ是ｎ＋２个有限集，称 Ｓ为主秘密
空间，Ｓ１，…，Ｓｎ分别为Ｐ１，…，Ｐｎ的子密钥空间，Ｒ是
随机输入集合．Π是秘密分发算法，由影射Π：Ｓ×Ｒ→
Ｓ１×… ×Ｓｎ实现；重构算法 ＲＥ＝｛ＲＥ：Ｓ１×…Ｓ｜Ａ｜→
Ｓ｜Ａ∈ＡＳ｝，且Π和 ＲＥ满足如下的条件：
（１）重构要求：对任何 Ａ∈ＡＳ，Ｈ（Ｓ｜ＳＡ）＝０，这里

Ｈ（·）是熵函数，ＳＡ表示集合Ａ中局中人的子密钥．
（２）安全性要求：对任何 Ｂ∈２Ｐ＼ＡＳ，０＜Ｈ（Ｓ｜ＳＢ）

＜Ｈ（Ｓ）．
如果在条件（２）中要求 Ｈ（Ｓ｜ＳＢ）＝Ｈ（Ｓ），则称Γ

是一个完美的秘密共享体制．
２２ 博弈论概念

下面简单介绍博弈和博弈的纳什均衡：

定义 ２（博弈） 博弈表达的基本式由局中人集合

Ｐ、策略空间 Ｓ和效用函数 ｕ三个要素组成，即 Ｇ＝
｛Ｐ，Ｓ，ｕ｝，其中 Ｐ＝｛Ｐ１，…，Ｐｎ｝，Ｓ＝｛Ｓ１，…，Ｓｎ｝，ｕ＝
｛ｕ１，…，ｕｎ｝．效用函数 ｕｉ：Ｓ→Ｒ（Ｒ代表实数空间），它
表示第 ｉ位局中人在不同策略组合下所得到的收益．

定义３（纳什均衡） 一个策略组合 ｓ ＝（ｓ１，…，
ｓｎ）是博弈 Ｇ＝｛Ｐ，Ｓ，ｕ｝的一个纳什均衡，如果对于每

一个局中人 Ｐｉ（ｉ＝１，…，ｎ），对于所有的 ｓｊ∈Ｓｉ，不等式
ｕｉ（ｓｉ，ｓ－ｉ）≥ｕｉ（ｓｊ，ｓ－ｉ）都成立．
直观的讲，如果每一个参与者 ｉ≠ｊ遵从策略ｓｉ，

则参与者 ｊ应该都不会背离ｓｊ，因为它背离该策略不
会得到任何好处．一般情况下，一个博弈可能存在多个
纳什均衡．
２３ 安全多方计算

多方安全计算就是：拥有秘密输入的多方，希望用

各自的输入共同计算一个函数．计算要求每方都能接
收到正确的输出（正确性），并且每方只能了解他们自

己的输出（保密性）．
一个多方安全计算协议是一个为了解决安全多方

计算问题的协议．它涉及多方（ｋ方），每方的计算能力
都限制在多项式时间上．
２４ 健忘传输协议

健忘传输协议是诸多密码算法的一个基础协议．
健忘传输 ＯＴｋ１协议（ＯｂｌｉｖｉｏｕｓＴｒａｎｓｆｅｒ：１ｏｕｔｏｆｋ）：

发送者Ａｌｉｃｅ有 ｋ个秘密数据（Ｓ１，…，Ｓｋ），选择者 Ｂｏｂ
要选择的 ｋ个数据之一Ｓｉ（１≤ｉ≤ｋ）．在协议结束后，
Ａｌｉｃｅ不知道哪个数是 Ｂｏｂ需要的，Ｂｏｂ不知道 Ａｌｉｃｅ的
另外任意一个数的信息．

３ 秘密共享体制分析

３１ 效用函数分析

３．１．１ 庄家的效用分析

在秘密分发阶段，需要一位庄家 Ｐ０来分发秘密信
息，它是绝对诚实可信的．但在现实中很难找到这样一
个可信中心．在此假设 Ｐ０与其他局中人一样，其行为
是理性的，称之为理性第三方（ＲａｔｉｏｎａｌＴｈｉｒｄＰａｒｔｙ，
ＲＴＰ）．一位ＲＴＰ是否能保证每个局中人都能得到一个
由 Ｐ０分发的正确子密钥呢？这是个非常值得关注的
问题．假定 ＲＴＰＰ０对分发协议Π，总希望能在局中人
Ｐ１，…，Ｐｎ中分发成功（不存在被拒绝接受的情况）．然
而，在分发过程中，Ｐ０的最大期望是他给局中人 Ｐｉ（ｉ＝
１，２，…，ｎ）分发一个错误的子密钥 ｓｉ，且 Ｐｉ没有拒绝接
受；其次是 Ｐｉ接受，若 ｓｉ是正确的；第三种情况是当 ｓｉ
是错误的时候，Ｐｉ拒绝；第四，Ｐ０分发一个正确的 ｓｉ，但
Ｐｉ拒绝接受．
对于分发者 Ｐ０，设 ｖ１、ｖ２、ｖ３和 ｖ４代表上述四种不

同的收益，即：ｖ１∶Ｐ０分发错误的子密钥且 Ｐｉ接受 （欺
骗成功）；ｖ２∶Ｐ０分发正确的子密钥且 Ｐｉ接受（没有欺
骗）；ｖ３∶Ｐ０分发错误的子密钥且 Ｐｉ拒绝 （欺骗失败）；
ｖ４∶Ｐ０分发正确的子密钥且 Ｐｉ拒绝 （Ｐ０不可信，分发
失败）．

通过上述假定和分析，显然有 ｖ１＞ｖ２＞ｖ３＞ｖ４．
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３．１．２ 秘密分发阶段局中人的效用分析

对于每一个局中人 Ｐｉ（ｉ＝１，２，…，ｎ）来说，不是任
随 Ｐ０分发来的子密钥就接受，他有一个验证协议来验
证其子密钥的正确性，或者通过 Ｐ０的历史来判断是否
应该接受其子密钥．可见，秘密共享的分发协议可以看
成是由 ｎ个二人博弈组成的，这 ｎ个二人博弈之间又
有一定的关系，这种关系主要是由分发协议所决定的．
对于局中人 Ｐｉ（ｉ＝１，２，…，ｎ），在分发协议中的局中人
只有 Ｐ０和 Ｐｉ，Ｐｉ总是不希望被欺骗，但 Ｐｉ希望收到正
确的子密钥ｓｉ，而不希望收到错误的子密钥．

用μ１、μ２、μ３和μ４来表示相应的收益，即：μ１：表示

Ｐｉ接受了正确的子密钥（没有被欺骗）；μ２：表示 Ｐｉ拒
绝了正确的子密钥（没有被欺骗）；μ３：表示 Ｐｉ拒绝了错
误的子密钥（没有被欺骗）；μ４：表示 Ｐｉ接受了错误的子
密钥（被欺骗成功）．

对于每位局中人来说，当然都希望在没有被欺骗

的情况下，自己收到的子密钥是正确无误的，因此有

μ１＞μ２＞μ３＞μ４．
３．１．３ 秘密重构阶段局中人的效用分析

在秘密重构阶段，文献［１，４］中简要分析过该问题．
每位理性的局中人首先都希望自己得到这个秘密而其

他局中人不能得到该秘密；其次，若其他局中人得到共

享秘密，希望自己也知道该秘密；第三种情况是，若自

己不知道该秘密，也希望其他任何一位局中人都不知

道该共享秘密；第四，当然最糟糕的情况，其他局中人

都知道共享秘密而自己不知道．对于局中人 Ｐｉ，设 ｗ１、
ｗ２、ｗ３和 ｗ４代表上述四种不同的收益，即：ｗ１：局中人
Ｐｉ得到这个秘密而其他局中人不能得到该秘密；ｗ２：局
中人 Ｐｉ知道共享秘密，其他局中人也知道该秘密；ｗ３：
局中人 Ｐｉ不知道共享秘密，其他任何一位局中人都不
知道该共享秘密；ｗ４：局中人 Ｐｉ不知道共享秘密，而其
他局中人都知该秘密．经分析，显然有 ｗ１＞ｗ２＞ｗ３＞ｗ４．
３２ 秘密分发协议的博弈论分析

３．２．１ 秘密分发博弈

在秘密分发阶段，这 ｎ个局中人与秘密分发者Ｐ０
之间的游戏不是一个 ｎ＋１人博弈，而是 ｎ对二人博
弈，但是它们间又有一定的内在关系，这种关系主要是

由分发协议Π所决定的．记该博弈为Π＝｛Π１，…，Πｎ｝．
首先分析下它们之间的博弈，对于Πｉ（ｉ＝１，…，ｎ）来说：

（１）局中人是 Ｐ０和 Ｐｉ；
（２）Ｐ０的策略 Ｓ０１和 Ｓ０２，其中 Ｓ０１是发送正确的子

秘密 ｓｉ给Ｐｉ，Ｓ０２是发送错误的子秘密 ｓｉ给Ｐｉ（这里不
考虑秘密分发者不给局中人 Ｐｉ分发子秘密的情况，因
为对于一位 ＲＴＰＰ０来说，显然发送正确或者错误的子
秘密给 Ｐｉ都严格优于不给局中人Ｐｉ分发子秘密）；Ｐｉ

的策略Ｓｉ１和 Ｓｉ２，其中 Ｓｉ１：Ｐｉ接收ｓｉ，Ｓｉ２：Ｐｉ拒接ｓｉ；
（３）结果和收益如表１所示：

表１

Ｐ０＼Ｐｉ Ｓｉ１ Ｓｉ２
Ｓ０１ （ｖ２，μ１） （ｖ４，μ２）
Ｓ０２ （ｖ１，μ４） （ｖ３，μ３）

下面分析纳什均衡：对于 Ｐ０来说，若他选择策略
Ｓ０１，则其收益为 ｖ２或 ｖ４；若选择策略 Ｓ０２，则其收益至
少是 ｖ３，甚至可能是 ｖ１，因此对于 Ｐ０来说，其最佳策略
是 Ｓ０２．同样分析可知 Ｐｉ的最佳策略亦为Ｓｉ２．所以（Ｓ０２，
Ｓｉ２）是唯一的纳什均衡点．也就是说，在秘密分发博弈

Πｉ（ｉ＝１，…，ｎ）中，秘密分发者 Ｐ０总是分发错误的子
秘密，而局中人 Ｐｉ总是拒绝．

这里存在一个非常严重的问题：秘密分发者 Ｐ０是
理性的，如在分发协议Π＝｛Π１，…，Πｎ｝中都达到了纳什
均衡，则该秘密分发协议总是失败的．从而我们有如下
结论：

定理１ 在秘密共享体制Γ＝｛Ｐ，∏，ＲＥ｝中，若秘
密分发者 Ｐ０及各局中人均是理性的当且仅当秘密分
发者 Ｐ０选择欺骗各局中人．

充分性证明 在理性假设下，若 Ｐ０不选择欺骗局
中人 Ｐｉ，即他选择了策略 Ｓ０１，在上述效用函数假定下，
则他可能的收益为 ｖ１或 ｖ４，而当他选择策略 Ｓ０２时，其
收益至少是 ｖ３．由于 ｖ３＞ｖ４，因此理性的秘密分发者将
会选择策略 Ｓ０２，即总是选择欺骗各局中人．

必要性证明（反证法） 设秘密分发者 Ｐ０总是选
择欺骗各局中人，则他是非理性的．若秘密分发者 Ｐ０
是非理性的，则他将会考虑选择策略 Ｓ０１以获得可能比
ｖ３更高的收益 ｖ２，这与假定相矛盾．因此，若秘密分发
者 Ｐ０总是选择欺骗各局中人，则他是理性的．

显然，对于秘密分发者和各局中人来说，纳什均衡

所产生的并不是他们最大收益，其最大收益为（ｖ２，μ１）．
我们自然要问：在什么机制下，使得 ＲＴＰＰ０不存在欺诈
行为并得到更佳的收益呢？这里我们可以考虑引入博

弈论中自然（Ｎａｔｕｒｅ）．Ｎａｔｕｒｅ知道秘密分发者 Ｐ０及各局
中人 Ｐｉ的策略分布．各局中人根据 Ｎａｔｕｒｅ提供的知识
来做出决策．博弈Πｉ（ｉ＝１，…，ｎ）的描述见图１．在该博
弈中，Ｎａｔｕｒｅ先开始行动．使得秘密分发者 Ｐ０知道局中
人 Ｐｉ的策略（Ｓｉ１，Ｓｉ２）分布为（β，１－β）；局中人 Ｐｉ知道
Ｐ０的策略（Ｓ０１，Ｓ０２）分布为（α，１－α）．此时的收益情况
见表２．

表２

Ｐ０＼Ｐｉ Ｓｉ１：β Ｓｉ２：１－β
Ｓ０１：α （ｖ２，μ１） （ｖ４，μ２）
Ｓ０２：１－α （ｖ１，μ４） （ｖ３，μ３）
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秘密分发者 Ｐ０的期望收益由从纯策略下的（ｖ１＋ｖ２
＋ｖ３＋ｖ４）／４变为（（１－α）βｖ１＋αβｖ２＋（１－α）（１－β）ｖ３
＋α（１－β）ｖ４）；局中人 Ｐｉ的期望收益由（ｖ１＋ｖ２＋ｖ３＋
ｖ４）／４变为（（αβμ１＋α（１－β）μ２＋（１－α）（１－β）μ３＋（１
－α）βμ４）．当α＞１／２和β＞１／２，则策略（Ｓ０１，Ｓｉ１）为该博
弈的纳什均衡，其收益为（ｖ２，μ１），明显优于（ｖ３，μ３）．

对于 Ｐ０和 Ｐｉ来说，其策略的概率分布都是秘密信
息．而在现实中很难找到这样的 Ｎａｔｕｒｅ都知道这些分
布．下节给出解决该问题的具体机制．
３．２．２ 理性秘密分发机制

秘密分发者 Ｐ０想在 ｎ位局中人间分发秘密Ｓ．为
了简单，我们记分发机制Π＝｛Π１，…，Πｎ｝为：Ｐ０将秘
密 Ｓ＝（Ｓ１＝…Ｓｎ）中的 Ｓｉ秘密分发给Ｐｉ．具体方
法描述如下．

分发机制Πｉ分为三个子协议：Ｃｏｍｍｉｔ，ＳＣｏｍｐｕｔｅｄ
和Ｄｉｓｔｒｉｂｕｔｅｄ．

（１）Ｃｏｍｍｉｔ
协议 Ｃｏｍｍｉｔ分为两步，如图２所示．

Ｓｔｅｐ１ Ｐ０计算 Ｃ（Ｓ），Ｃ（Ｓ１），…，Ｃ（Ｓｎ），且满足 Ｃ（Ｓ）＝

Ｃ（Ｓ１）…，Ｃ（Ｓｎ）．其中函数 Ｃ（·）为承诺单向函数，

是公共信息．
Ｓｔｅｐ２ Ｐ０向局中人广播 Ｃ（Ｓ）和 Ｃ（Ｓｉ），ｉ＝１，２…，ｎ．

图２ Ｃｏｍｍｉｔ协议

（２）ＳＣｏｍｐｕｔｅｄ
说明：利用 ２．３节的安全多方计算技术计算函数

ＳＣ（ｘ，ｙ）＝（ＳＣ０（ｘ，ｙ），ＳＣｉ（ｘ，ｙ）），ｘ是Ｐ０的秘密信
息（ｘ代表策略Ｓ０１的概率分布），ｙ是Ｐｉ的秘密信息（ｙ
表示策略 Ｓｉ１的概率分布）．其协议分为四步，如图 ３
所示．

Ｓｔｅｐ１ Ｐ０秘密输入 ｘ，Ｐｉ秘密输入ｙ．

Ｓｔｅｐ２ 如果 ｘ≥１／２和 ｙ≥１／２，则：
ＳＣ０（ｘ，ｙ）＝０，ＳＣｉ（ｘ，ｙ）＝０；

否则，如果 ｘ＜１／２则：
ＳＣ０（ｘ，ｙ）＝１，ＳＣｉ（ｘ，ｙ）＝１；

Ｓｔｅｐ３ Ｓｔｅｐ３ 如果 ｙ＜１／２，则：
ＳＣ０（ｘ，ｙ）＝１，ＳＣｉ（ｘ，ｙ）＝１；

Ｓｔｅｐ４ 输出（ＳＣ０（ｘ，ｙ），ＳＣｉ（ｘ，ｙ））．

图３ ＳＣｏｍｐｕｔｅｄ协议

（３）Ｄｉｓｔｒｉｂｕｔｅｄ
该子协议分为三步，如图４所示．

Ｓｔｅｐ１ 如果 ＳＣ０（ｘ，ｙ）＝０，则 Ｐ０选择策略 Ｓ０１；否则，Ｐ０选择策

略 Ｓ０２．

Ｐｉ执行如下两步：

Ｓｔｅｐ２ Ｐｉ计算收到的Ｃ（Ｓｉ），验证是否 Ｃ（Ｓｉ）＝Ｃ（Ｓｉ），若成

立，则转Ｓｔｅｐ３；否则，Ｐｉ选择策略Ｓｉ２．

Ｓｔｅｐ３ 如果 ＳＣｉ（ｘ，ｙ）＝０，则 Ｐｉ选择策略Ｓｉ１；否则，Ｐｉ选择策

略Ｓｉ２．

图４ Ｄｉｓｔｒｉｂｕｔｅｄ协议

我们有如下结论：

定理２ 假定庄家和局中人都是理性的，在上述机

制下秘密分发博弈Π＝｛Π１，…，Πｎ｝达到均衡结果（ｖ２，μ１）．
证明 根据博弈机制描述，在该博弈 Ｃｏｍｍｉｔ阶段，

保证了秘密分发者 Ｐ０不可能存在欺诈行为而获得更
好的收益；否则，Ｐ０将有能力攻破单向函数 Ｃ（·）．也就
是说，一方面，对 Ｐ０来说，它若分发一个错误的子密钥
Ｓｉ给Ｐｉ，Ｓｉ能通过验证的概率是可以忽略的，所以它总
是分发一个正确的子密钥给 Ｐｉ，否则，将不能保证通过
验证机制．另一方面，对 Ｐｉ来说，若收到的子密钥能通
过 Ｐｉ的验证，则接收；否则就拒绝接收．可见，对于理性
的秘密分发者 Ｐ０来说，它分发给 Ｐｉ一个错误的子密钥
的概率是可以忽略的．这样就可以保证 Ｐｉ总能收到一
个正确的子密钥．博弈的Ｄｉｓｔｒｉｂｕｔｅｄ阶段依据 ＳＣｏｍｐｕｔｅｄ
阶段的结果进行决策．根据函数 ＳＣ（ｘ，ｙ）＝（ＳＣ０（ｘ，
ｙ），ＳＣｉ（ｘ，ｙ））的功能描述，则 Ｐ０和 Ｐｉ根据共同的偏
好进行决策：当 Ｐ０的偏好是发送正确的子秘密给 Ｐｉ，
无论 Ｐｉ的偏好如何，选择接收都是上策；当 Ｐ０的偏好
是发送错误的子秘密给 Ｐｉ，则在博弈的 Ｄｉｓｔｒｉｂｕｔｅｄ阶段
不能通过 Ｐｉ的验证，则 Ｐｉ将采取拒绝策略，从而导致
Ｐ０的收益为 ｖ３（＜ｖ２）．因此在该机制下，对于理性的庄
家和局中人来说，（Ｓ０１，Ｓｉ１）是他们的最佳选择，从而产
生均衡结果（ｖ２，μ１）．
３３ 秘密重构协议的博弈论分析

３．３．１ 秘密重构博弈

在秘密共享体制Γ＝｛Ｐ，Π，ＲＥ｝中，秘密重构协议
ＲＥ是ｎ位局中人恢复共享秘密Ｓ的特定方法．在（ｔ，
ｎ）门限方案中，任何 ｔ位局中人合作能重构共享秘密，
而任何 ｔ－１位局中人共谋都得不到共享秘密的任何信
息；在一般的秘密共享体制中，任何一个授权子集中的

局中人合作能恢复共享秘密，而属于非授权子集中的

成员合谋却得不到关于共享秘密的任何信息．
在所有局中人都是理性的假设下，秘密重构协议

ＲＥ就是一个ｎ人博弈，仍记为 ＲＥ，ＲＥ＝｛Ｐ，Ａｉ，Ｕｉ｝．其
中 Ｐ是局中人集合，Ａｉ是Ｐｉ的策略集合，Ｕｉ是Ｐｉ的收
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益集合．详细说明如下：
（１）局中人 Ｐ＝｛Ｐ１，…，Ｐｎ｝；
（２）局中人 Ｐｉ的策略集合Ａｉ＝｛Ａｉ１，Ａｉ２，Ａｉ３｝（ｉ＝１，

２，…，ｎ），Ａｉ１∶Ｐｉ广播正确的子密钥Ｓｉ，Ａｉ２∶Ｐｉ广播错误
的子密钥Ｓｉ′，Ａｉ３∶Ｐｉ保持沉默，什么都不广播；

（３）局中人 Ｐｉ的收益Ｕｉ＝｛ｗ１，ｗ２，ｗ３，ｗ４｝，其中
ｗ１：局中人 Ｐｉ得到这个秘密而其他局中人不能得到该
秘密；ｗ２：局中人 Ｐｉ知道共享秘密，其他局中人也知道
该秘密；ｗ３：局中人 Ｐｉ不知道共享秘密，其他任何一位
局中人都不知该共享秘密；ｗ４：局中人 Ｐｉ不知道共享
秘密，而其他局中人都知道该秘密；且 ｗ１＞ｗ２＞ｗ３＞ｗ４．

下面分析纳什均衡：首先分析（ｔ，ｎ）门限秘密共享
体制下的情况．因为对于每个局中人 Ｐｉ来说，它都有三
个可选的策略 Ａｉ１，Ａｉ２和 Ａｉ３．当 Ｐｉ选择Ａｉ１时，分两种情
形讨论：

（１）当有大于等于 ｔ－１位局中人也选择策略 Ａｊ１（ｊ
＝１，２，…，ｌ，ｔ－１≤ｌ≤ｎ）时，无论余下局中人选择 Ａｉ２
还是 Ａｉ３，其局中人都能获得共享秘密 ｓ，此时 Ｐｉ的收
益是ｗ２，其他局中人的收益也是 ｗ２；

（２）当有小于 ｔ－１位局中人也选择策略 Ａｊ１（ｊ＝１，
２，…，ｌ，ｌ＜ｔ－１）时，此时 Ｐｉ的收益可能是ｗ３或 ｗ４，当
ｌ＝ｔ－２时，无论余下局中人选择 Ａｉ２还是 Ａｉ３，此时就有
ｎ－ｔ＋１＝ｎ－ｌ－１位局中人的收益是 ｗ１，而此情况下
Ｐｉ及余下局中人的收益是ｗ４；当 ｌ＜ｔ－２时，所有局中
人的收益均为 ｗ３（这里不考虑部分局中人结盟的情
形）．

当 Ｐｉ选择Ａｉ２时，分两种情形：
（１）当有大于等于 ｔ位局中人选择策略Ａｊ１（ｊ＝１，２，

…，ｌ，ｔ≤ｌ≤ｎ）时，无论余下局中人选择 Ａｉ２还是 Ａｉ３，其
局中人都能获得共享秘密 ｓ，此时 Ｐｉ的收益是ｗ１，其他
局中人的收益是 ｗ２；

（２）当有小于 ｔ位局中人也选择策略Ａｊ１（ｊ＝１，２，
…，ｌ，ｌ＜ｔ）时，此时 Ｐｉ的收益可能是ｗ１或 ｗ３，当 ｌ＝ｔ
－１时，无论余下局中人选择 Ａｉ２还是 Ａｉ３，此时就有 ｎ－
ｔ＋１＝ｎ－ｌ－１位局中人的收益是 ｗ１（包括 Ｐｉ在内），
余下局中人的收益为 ｗ４；当 ｌ＜ｔ－２时，所以局中人的
收益均为 ｗ３（这里不考虑部分局中人结盟的情形）．

当 Ｐｉ选择策略Ａｉ３时，此情况类似于 Ｐｉ选择策略
Ａｉ２时的情形．

可见，对于任何一位局中人 Ｐｉ来说，如果他更愿意
得到共享秘密，则选择 Ａｉ１的收益是最大的，此时纳什均
衡是（Ａ１１，Ａ２１，…，Ａｎ１）．

在一般秘密共享体制下，对任意一个授权子集 Ｂ，
任意 Ｐｉ∈Ｂ，若 Ｐｉ选择策略Ａｉ１时，除非 Ｂ中余下的局
中人都选择策略Ａｊ１（Ｐｊ∈Ｂ），大家都得到共享秘密．否

则，无论余下的局中人都选择策略 Ａｊ２还是 Ａｊ３（Ｐｊ∈Ｂ），
他们都不可能获得共享秘密．

因此，在一般的秘密共享体制下，对于任何一位局

中人 Ｐｉ来说，如果他更愿意得到共享秘密，则选择 Ａｉ１的
收益是最大的，此时（Ａ１１，Ａ２１，…，Ａ Ｂ ）是纳什均衡．

通过上面的分析很容易看出，在后广播他们子秘

密的局中人能够获得更大的收益．２００４年，Ｈａｌｐｅｒｎ和
Ｔｅａｇｕｅ［１］针对门限方案分析了类似结论．由此可见，由
于大家都是理性的，没有哪位局中人有动力来给他人

发送自己的子密钥．因此大家的最优策略就是都不发
送自己的子密钥，这样就让大家陷入一种“僵局”．博弈
论中称之为空威胁（Ｅｍｐｔｙｔｈｒｅａｔ）．下面给出解决该问题
的机制．
３．３．２ 理性秘密重构机制

为了简单记共享秘密 Ｓ＝（Ｓ１…Ｓｎ），Ｐｉ拥有
子秘密Ｓｉ，且知道秘密及子秘密的承诺信息 Ｃ（Ｓ）和 Ｃ
（Ｓｉ）（ｉ＝１，…，ｎ）．重构秘密 Ｓ的具体机制描述如下：

重构机制分为如下两步：ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ和 ＯＴ
Ｐｏｏｌｉｎｇ．

（１）ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ
协议ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ如图５所示．

ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ（Ｐ１，…，Ｐｎ）
Ｂｅｇｉｎ
Ｓｔｅｐ１ Ｐ１，…，Ｐｎ共同随机产生一个数ｋ（１≤ｋ≤ｎ），每位 Ｐｉ置

ｆｌａｇｉ＝Ｓｉ．（说明：当 ｋ＝ｎ时，ｋ＋１＝１．下同此规定）

Ｓｔｅｐ２ Ｆｏｒｊ＝１ｔｏｎ－２
Ｆｏｒｉ＝０ｔｏｎ－１
（ａ）Ｐｋ＋ｉ将其子秘密ｆｌａｇｋ＋ｉ（＝Ｓｋ＋ｉ）传送给 Ｐｋ＋ｉ＋１．
（ｂ）Ｐｋ＋ｉ＋１收到 ｆｌａｇｋ＋ｉ后，验证其正确性及是否已有
该子秘密．如果通过验证，则 Ｐｋ＋ｉ＋１置 ｆｌａｇｋ＋ｉ＋１＝
ｆｌａｇｋ＋ｉ，并发送 ｆｌａｇｋ＋ｉ＋１给 Ｐｋ＋ｉ＋２；否则，广播

Ｐｋ＋ｉ为“ＣＨＥＡＴ”，转执行协议 ＰｕｎｉＣＤ（ｋ＋ｉ，ｊ）．
ＥｎｄＦｏｒ

ＥｎｄＦｏｒ
Ｓｔｅｐ３ 重置各局中人的身份为 Ｐｉ１，…，Ｐｉｎ（（ｉ１，…，ｉｎ）是（１，…，

ｎ）的一个置换）．
Ｅｎｄ

图５ ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ协议

惩罚协议 ＰｕｎｉＣＤ（ｋ，ｊ）如图 ６所示．该协议表示
ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ协议执行至第 ｊ轮因Ｐｋ的背叛行为而
执行的协议．

（２）ＯＴＰｏｏｌｉｎｇ
当成功执行完ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ协议执行 ＯＴＰｏｏｌｉｎｇ

协议，该协议分为两步，如图７所示．
对该机制的分析，我们有如下结论：

定理３ 假定各局中人都是理性的，在上述机制下

秘密重构博弈 ＲＥ达到均衡结果（ｗ２，…，ｗ２）．
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ＰｕｎｉＣＤ（ｋ，ｊ）
Ｂｅｇｉｎ
Ｓｔｅｐ１ 如果 ｊ＝１，则重置时钟，重执 ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ（Ｐ１，…，

Ｐｎ）协议．
Ｓｔｅｐ２ 如果 ｊ＞１，则剔除局中人 Ｐｋ，转执 ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ（Ｐ１，

…，Ｐｎ－１）协议．
Ｅｎｄ

图６ ＰｕｎｉＣＤ协议

Ｓｔｅｐ１ Ｐ１，…，Ｐｎ一起随机产生序列（ｊ１，…，ｊｎ）（说明：（ｊ１，…，

ｊｎ）是（１，…，ｎ）的一个置换）．
Ｓｔｅｐ２ Ｆｏｒｌ＝１ｔｏｎ

如果 Ｐｌ已得到秘密，则：

Ｐｌ退出协议．
否则，就执行如下两步：

（ａ）Ｐｌ与Ｐｊｌ同时执行两个健忘传输协议ＯＴｎ－１１ ，取
回所需结果．

（ｂ）Ｐｌ根据（ａ）的结果计算恢复 Ｓ，并可验证 Ｓ的
正确性．

图７ ＯＴＰｏｏｌｉｎｇ协议

证明 ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ（Ｐ１，…，Ｐｎ）顺利执行结束
后，则理性的局中人将都有 ｎ－１份子秘密（若某位局
中人在某轮有欺诈行为，根据其惩罚协议，他将获得更

少的子密钥），且互不相同．每位局中人都仅需要一份
子密钥就能恢复出共享秘密，而且各自所需的子秘密

也互不相同．协议 ＣｙｃｌｅＤｉｓｔｒｉｂｕｔｉｏｎ（Ｐ１，…，Ｐｎ）中的
Ｓｔｅｐ３步打乱了各局中人的身份信息，使得在后面的协
议中各参与者互不知道对方需要何份子秘密，能够猜

中的概率为１／ｎ．这样保证 ＯＴＰｏｏｌｉｎｇ协议执行前，发送
者不知道哪个子密钥是接收者所需要的．最后各局中
人通过ＯＴＰｏｏｌｉｎｇ协议取回自己所需的那份子密钥．

通过该机制，各参与者的最佳策略都是采取合作．
否则他将得到更差的收益（当然，这里没有考虑各局中

人结盟的情况）．从而每位局中人都得到共享密码，根
据其效用函数知他们的收益均为 ｗ２．从而达到 Ｎａｓｈ均
衡（ｗ２，…，ｗ２）．

４ 结论

本文基于博弈论研究了秘密共享问题，详细分析

在博弈论环境下秘密共享体制并提出理性秘密分发机

制和密码重构机制．在理性秘密共享中，局中人仅关心
自己的收益，无论在秘密分发协议还是在秘密重构协

议中，做决策的依据都依赖于其效用．但是在秘密学
中，如何刻画各局中人的效用函数亦非常困难，甚至其

效用无法刻画．文中也仅给出各局中人的效用界定．虽
然近年来在理性秘密共享方面已取得很多研究成果，

但还有很多问题值得我们进一步深入研究．
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