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摘 要： 提出一种基于部分ＴＭＲ和逻辑门掩盖的ＦＰＧＡ抗辐射工艺映射算法 ＦＤＲＭａｐ，以及一个基于蒙特卡洛
仿真的并行错误注入和仿真平台．该平台和算法已经应用到复旦大学自主研发的ＦＰＧＡ芯片 ＦＤＰ４软件流程的工艺映
射模块．实验结果表明，ＦＤＲＭａｐ能够在增加１４０６％ＬＵＴ数目的前提下，降低电路的抗辐射关键度３２６２％；与单纯采
用部分ＴＭＲ的方法相比，在节省１２２３％的ＬＵＴ数目同时，还能额外降低电路关键度１２４４％．
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１ 引言

现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅＡｒｒａｙ，
ＦＰＧＡ）由于其电路功能可重配置、开发周期短、设计成
本低等优点，被广泛应用到国防武器装备、民用通信、航

空航天等领域．但随着集成电路工艺技术的提高，器件
特征尺寸不断减小，芯片更易受到辐射导致的单粒子翻

转（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ，ＳＥＵ）［１］的影响，使电路功能发生
错误．与专用集成电路相比，由于采用大量 ＳＲＡＭ可编
程点来实现逻辑功能，ＦＰＧＡ受到 ＳＥＵ的影响更加严
重．如何提高 ＦＰＧＡ应用的鲁棒性，提高电路的平均失
效时间，已成为目前 ＦＰＧＡ研究的一个热点方向［２，３］．

Ｘｉｌｉｎｘ，Ａｌｔｅｒａ，Ａｃｔｅｌ公司分别在硬件层面上提出了
抗辐射的ＦＰＧＡ架构［３～５］，学术界也已经针对 ＦＰＧＡ的
抗ＳＥＵ性能做了广泛的研究［６］．利用电路结构冗余性
改进抗辐射性能的方法很早就被提出来，如最常见的三

模冗余方法［７］，但是这种方法在电路的面积功耗性能上

产生了很大开销．利用电路逻辑冗余性可以在不增加可

编程逻辑单元的前提下提高抗辐射性能，比如通过匹配

增加等价电路的再汇聚路径，增加冗余可编程点来提高

电路的错误屏蔽功能［８］，或者利用查询表（ＬｏｏｋＵｐ
Ｔａｂｌｅ，ＬＵＴ）可编程点冗余信息的方法［９］来掩盖错误．

本文提出了一个基于蒙特卡洛并行仿真的快速错

误注入和仿真平台，还提出一种新型抗辐射工艺映射算

法ＦＤＲＭａｐ，并且将平台和算法实际应用到复旦大学自
主研发的ＦＰＧＡ芯片 ＦＤＰ４软件流程中．

２ 错误仿真平台

２１ 错误建模

由于在辐射环境下同时多个 ＳＲＡＭ发生翻转的概
率极低［１］，本文采用基于 ＬＵＴ可编程点的单粒子错误
概率模型［９，１０］．为了量化每一个 ＳＲＡＭ可编程点对于
ＳＥＵ的关键程度，定义 ＬＵＴ每一个的 ＳＲＡＭ可编程点 ｂ
的关键度为：

ｃｂ＝
１
２ｎ
｛ｘ｜Ｃ（ｘ）≠Ｃ珋ｂ（ｘ）｝ （１）
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其中 ｎ为电路Ｃ的输入数目，ｘ是输入向量，ｘ∈｛０，
１｝ｎ，Ｃ（ｘ）是当 ｘ为输入向量时电路的输出值．Ｃ珋ｂ（ｘ）
表示当可编程点 ｂ发生翻转的时候电路的输出值．即
一个可编程点的关键度就是其发生翻转的时候，在电

路的输出能够观察到错误的概率值．由于不是每个翻
转引起的错误都会传播到输出，有一些错误在电路中

就会被掩盖［１１］，这里只关心能够传播到输出的错误．同
理，对于单个ＬＵＴ的关键度定义为：

ｃＬ＝
１
２Ｋ∑ｉ ｃＬｉ （２）

其中 Ｌｉ是对于 ＬＵＴＬ中第ｉ个 ＳＲＡＭ可编程点的关键
度，Ｋ指 ＦＰＧＡ硬件中 ＬＵＴ的输入数目，这是因为 ＳＥＵ
是针对芯片硬件而言，ＬＵＴ任何可编程点都有可能发生
翻转．假设硬件实现上是４输入 ＬＵＴ，而在具体电路中
只用来实现２输入ＬＵＴ的功能，则只有４个ＳＲＡＭ可编
程点是有效的．由于冗余可编程点的存在，ＬＵＴ２的关键
度比ＬＵＴ４更低．整个电路 Ｃ的关键度如式（３）所示，其
中 Ｌｕｔｓ（Ｃ）是电路 Ｃ中所有 ＬＵＴ的集合，ＰＦ是单个可
编程点发生ＳＥＵ的概率．

ｃｃｉｒ＝
∑Ｌ∈Ｌｕｔｓ（Ｃ）

ｃＬ
｜Ｌｕｔｓ（Ｃ）｜·ＰＦ （３）

２２ 错误仿真

在建立了整个电路层次的 ＳＥＵ错误模型之后，需
要计算电路的关键度．如果遍历电路所有的输入组合，
需要仿真２ｎ次，其中 ｎ为电路的输入数目．通常一个
实际电路的输入数会超过 ２０，这种情况下遍历所有输

入组合进行仿真就不可行．可以采用蒙特卡洛的仿真
方法多次随机输入模拟，计算出电路的概率关键度．

由于电路网表具有层次化关系，在仿真一个 ＬＵＴ的
时候必须保证其输入值已经更新，因此要先对电路进行

深度优先（ＤｅｐｔｈＦｉｒｓｔＳｅａｒｃｈ，ＤＦＳ）遍历，按照电路网表的
拓扑顺序储存所有ＬＵＴ和其真值表，接着再分别进行正
确情况和模拟错误情况的仿真．在错误仿真的时候，首
先进行ＳＥＵ错误注入，即依次翻转电路中每个 ＬＵＴ的每
一个ＳＲＡＭ可编程点，然后根据式（３）计算出整个电路单
次仿真得出的关键度．最后计算多次仿真结果的算术平
均值作为这个电路的关键度．进行一次电路的蒙特卡洛
仿真需要耗时：

ｔＭＣ＝ｓｉｍ∑
Ｌ∈Ｌｕｔｓ（Ｃ）

２ｋ′·ｔｂ （４）

其中 ｔｂ为仿真每一个可编程点的 ＳＥＵ错误需要的时
间，ｋ′为 ＬＵＴ用到的输入数目，ｓｉｍ为蒙特卡洛方法的
仿真次数．由式（４）可以看出，仿真时间与仿真次数和
电路规模成正比，因此蒙特卡洛的仿真方法非常耗时．
本文提出利用多线程并行来改进时间复杂度．具体的
算法流程如图１所示．

首先进行电路网表的数据保护，设置整个电路网

表为只读，整个程序只需要维护一份电路网表．然后将
蒙特卡洛仿真中用到的多次随机输入进行分组，启动

多个线程，每个线程负责仿真多组相互无关的随机输

入．为了减少数据间的相互依赖性，提高程序的并行
度，选择将所有仿真的中间数据复制多份，每个线程只

负责运算和维护自己的数据，而无需

额外的线程间通信开销，因而每个线

程完成独立的蒙特卡洛仿真过程．最
后将每个线程的结果合并，再除以相

应的线程数来得到整个电路的关键

度．假设开启 Ｎ个线程进行并行仿
真，这时的时间复杂度为公式５，其中
Ｔｓｐｌｉｔ和Ｔｃｏｍｂ分别为输入划分和结果合
并的时间．

ｔＭＣ＝
１
Ｎ·ｓｉｍ∑Ｌ∈Ｌｕｔｓ（Ｃ）２

ｋ′·ｔｂ＋Ｔｓｐｌｉｔ＋Ｔｃｏｍｂ

（５）

３ 抗辐射工艺映射算法

３１ 部分三模冗余

为了减少 ＳＥＵ对电路的影响，最
常用的纠错技术是三模冗余（Ｔｒｉｐｌｅ
ＭｏｄｕｌａｒＲｅｄｕｎｄａｎｃｙ，ＴＭＲ）［７，１２］．这种
技术是通过复制三份当前 ＬＵＴ，然后
添加一个表决器进行错误纠正，表决
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器其实也是一个 ＬＵＴ．如果其中一个 ＬＵＴ出现 ＳＥＵ错
误，但是另外两个ＬＵＴ的副本结果正确的话，表决器执
行少数服从多数的选通原则，就能输出多数的正确结

果．目前 ＴＭＲ方法的主要问题就是非常消耗 ＦＰＧＡ的
逻辑资源，而且会降低ＦＰＧＡ的时序和功耗性能．

文献［１３］提出使用部分ＴＭＲ的方法来达到资源利
用率和抗辐射效果的折中．通过式（２），可以计算出每
个ＬＵＴ的关键度．然后将这些 ＬＵＴ的关键度进行降序
排序，就可以选择出关键度最大的部分 ＬＵＴ，只需将这
些ＬＵＴ进行ＴＭＲ就可以取得较好的效果．理论上，越靠

近输出的ＬＵＴ关键度越大．
３２ ＦＤＲＭａｐ

目前商用 ＦＰＧＡ芯片如 ＸｉｌｉｎｘＶｉｒｔｅｘ５和 Ａｌｔｅｒａ
ＳｔｒａｔｉｘＩＶ［１４，１５］都采用了可分解的 ＬＵＴ，即能够将一个多
输入的ＬＵＴ分解成两个甚至更多输入数目较少的ＬＵＴ，
同时引出额外的输出端口，如图２所示．除此之外，ＣＬＢ
内部还含有进位链，多路选择器（ＭＵＸ）等其他辅助器
件来提升逻辑资源利用率．文献［１０］提出一种利用可分
解 ＬＵＴ和进位逻辑来增强电路的抗辐射性能，同时不
消耗额外的逻辑资源的方法．

为了利用逻辑掩盖提高电路的抗辐射性能，首先

将可分解ＬＵＴ分解成输入相连的两个ＬＵＴ，当它们的可
编程点配置相同时，通过后一级添加不同的逻辑门可

以掩盖不同的翻转错误．这样可以使 ＬＵＴ的复制发生
在同一个ＣＬＢ内部，将 ＣＬＢ间的互连转移到 ＣＬＢ内部，
可以在不增加ＣＬＢ数目的同时提高布线的布通率和时
序性能．如图３所示，如果逻辑门为与门时，当其中一个
ＬＵＴ的编程点出现由０到１的翻转时，另一个 ＬＵＴ的输
出还是正确的０，这与门就能实现由０到１的错误掩盖
而得到正确结果．同理，如果逻辑门为或门，就可以掩
盖由１到０的翻转错误．

但是对于大多数ＦＰＧＡ芯片，文献［１０］中的方法存
在以下两个问题：

（１）进位链的输出 Ｃｏｕｔ通常不与正常的布线通道
连接，如果利用进位逻辑进行错误掩盖，则输出信号只

能在进位链专用的布线上传播，而无法连接到正常 ＣＬＢ
的输入端．

（２）在一个 ＣＬＢ内部进位信号通常是自底向上传
播，利用进位逻辑进行掩盖的时候，必须根据所需的掩

盖类型设置 Ｃｉｎ值为０或者１，这样整条进位链就只能
实现一种错误类型掩盖；而且每个 ＣＬＢ只有一个 Ｃｏｕｔ

端口输出到外部，因此如果 ＣＬＢ中拥有 ２个以上进位
逻辑的话，如图２（ｂ）所示，最多只能使用一个来实现逻
辑掩盖．

图４为复旦大学专用集成电路与系统国家重点实
验室自主研究的抗辐射ＦＰＧＡ芯片 ＦＤＰ４可编程逻辑块
结构框图．在 ＦＤＰ４芯片中，两个共享输入 ＬＵＴ的输出
连接到内部ＭＵＸ上，同时连到ＭＵＸ中的还有ＣＬＢ内部
的常数发生器．由于 ＭＵＸ通过配置也可以实现不同的
逻辑功能，以２选１的ＭＵＸ为例：

ｆＭＵＸ２＝Ｓ·Ａ＋珔Ｓ·Ｂ （６）
其中 Ｓ为ＭＵＸ的选择端，Ａ和Ｂ为信号输入端．通过配
置ＭＵＸ可编程点，可以使两个ＬＵＴ的输出与 ＭＵＸ的 Ｓ
端和Ａ端相连，常数发生器与 Ｂ端相连．只需将常数发
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生器的值设置为０，ｆＭＵＸ２＝Ｓ·Ａ，就能得到逻辑与的功
能，而无需额外的逻辑资源来实现．同理，如果将 ＬＵＴ
的输出分别与ＭＵＸ的 Ｓ端和Ｂ端相连，常数发生器与
Ａ端相连，设置常数值为 １，ｆＭＵＸ２＝Ｓ＋Ｂ，就能实现逻
辑或的功能．

本文提出的利用 ＦＤＰ４芯片结构特征来实现抗辐
射电路的方法，比文献［１０］中提到的利用进位链的方法
更具有实用性：

（１）对于目前主流的 ＦＰＧＡ芯片，通常 ＬＵＴ的输出
都是通过ＭＵＸ连接到 ＣＬＢ的输出端，可以和正常的布
线通道相连，避免了只能使用专用布线的限制，具有普

遍适用性．
（２）通常一个 ＬＵＴ组合逻辑都对应一个输出 ＭＵＸ，

如图２（ｂ）和图４所示，这样可以根据不同的错误类型设
置不同的掩盖逻辑，能够充分利用ＣＬＢ内部所有资源．

利用这种方法进行错误纠正，在不增加额外资源

开销的同时，由于逻辑门不含可编程点，因此不会引入

新的 ＳＥＵ错误．但这种方法的缺点是掩盖的效果具有
单一性，需要根据不同类型的错误选择不同的逻辑门

来掩盖．在此基础上，本文进一步提出一种结合部分
ＴＭＲ和逻辑门掩盖的新型抗辐射工艺映射算法
ＦＤＲＭａｐ，适用于具有复杂 ＣＬＢ结构的 ＦＰＧＡ芯片．定义
ＬＵＴ的 ＳＥＵ类型：

ＴＬ＝
Ｔ０→１， ｉｆ

ｃ０→１
ｃＬ
＞ｔｈｒｅｓｈｏｌｄ

Ｔ１→０， ｉｆ
ｃ１→０
ｃＬ
＞{ ｔｈｒｅｓｈｏｌｄ

（７）

其中 ｔｈｒｅｓｈｏｌｄ表示ＬＵＴ的类型阈值．首先通过式（２）选
出关键度最大的一部分 ＬＵＴ，接着通过式（７）判断 ＬＵＴ
的ＳＥＵ类型．如果当前ＬＵＴ属于 Ｔ０→１类型，就采用与门
的掩盖方法；如果属于 Ｔ１→０类型，就采用或门的掩盖方
法；如果当前 ＬＵＴ的关键度没有超过阈值，采用ＴＭＲ技
术．具体的算法流程如图５所示．

４ 实验结果

错误仿真平台和抗辐射工艺映射算法均在 Ｗｉｎ
ｄｏｗｓ平台下用Ｃ＋＋语言实现，同时嵌入到由实验室开
发的 ＦＰＧＡ设计软件ＦＤＥ２０１０中．测试例子采用最大的
２０个 ＭＣＮＣ电路［１６］，测试环境为 Ｑ８４００４×２６６ＧＨｚ
ＣＰＵ和４ＧＢ内存．假设错误类型只有一个单粒子翻转，
式（３）中的 ＰＦ＝１００％．整个电路的关键度是通过１０２４
次蒙特卡洛仿真取平均值而得．
４１ 并行仿真加速

多线程仿真代码是用Ｃ＋＋ Ｂｏｏｓｔ标准库中的
Ｔｈｒｅａｄ类来实现．在进行多线程仿真的时候启动４个线
程进行同时仿真．在内存开销方面，平均每个程序占用
内存２０ＭＢ左右．实验结果如图６所示，与串行仿真相
比，２０个ＭＣＮＣ例子的多线程并行仿真速度平均提高
了３６２倍．
４２ ＦＤＲＭａｐ算法效果

定义单位数目ＬＵＴ进行 ＴＭＲ后得到的电路关键度
减少为 ＬＵＴ效用 Ｅｆｆ，可以用式（８）表示．其中Δｃｃｉｒ表示
电路关键度的减少数量，ΔＬＵＴ表示通过部分 ＴＭＲ增加
的ＬＵＴ数量．

Ｅｆｆ＝Δｃｃｉｒ／ΔＬＵＴ （８）
图 ７中横坐标为部分 ＴＭＲ的比例，纵坐标为 ＬＵＴ

的效用值．采用部分 ＴＭＲ方法是选择关键度最大的
ＬＵＴ优先进行ＴＭＲ，由图７可以看出，在 ＴＭＲ比例越小
的区间内，ＬＵＴ的效用值越高，随着 ＴＭＲ比例的扩大，
整条曲线的斜率不断减小，说明随后的 ＬＵＴ效用值逐
步降低．

由于ＬＵＴ数目和关键度基本上呈现反比例关系，
如果希望电路拥有更低的关键度，则需要额外增加更

多的 ＬＵＴ来实现错误掩盖．为了得到面积和抗辐射性
能的折中，定义关键度和 ＬＵＴ数目的乘积 ｃｃｉｒ｜ＬＵＴ｜
作为综合衡量的电路性能的标准，因此乘积越小，代表

抗辐射算法的综合性能就越好．图８展示了分别采用部
分 ＴＭＲ，逻辑门掩盖和 ＦＤＲＭａｐ三种方法在 ＭＣＮＣ例子
ｄｅｓ上的实验结果．选取关键度最大的前１０％ＬＵＴ，横坐
标是ＬＵＴ的ＳＥＵ类型阈值，纵坐标为 ｃｃｉｒ｜ＬＵＴ｜．从图
８中可以看出，ＦＤＲＭａｐ算法的综合性能明显好于单独
采用部分ＴＭＲ或逻辑门掩盖的方法．

表１为采用 ＦＤＲＭａｐ算法对２０个 ＭＣＮＣ例子的实
验结果，实验中选取关键度最大前 １０％的 ＬＵＴ，设置
ＬＵＴ的ＳＥＵ类型阈值为０８．与原始数据相比，ＬＵＴ数目
平均增加１４０６％，关键度平均减少３２６２％；与采用部
分ＴＭＲ的方法相比，平均减少 ＬＵＴ数目 １２２３％，同时
还能够改进关键度１２４４％．这是由于采用逻辑门的掩
盖方法，避免了ＴＭＲ中表决器出错的风险．
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表１ ＦＤＲＭａｐ实验结果

网表
原始数据 部分ＴＭＲ ＦＤＲＭａｐ 与原始数据比较 与部分ＴＭＲ比较

ＬＵＴ 关键度 ＬＵＴ 关键度 ＬＵＴ 关键度 ＬＵＴ增加 关键度减少 ＬＵＴ减少 关键度减少

ａｌｕ４ １６５３ ０．０３２４ ２１４８ ０．０２４９ １７１０ ０．０２２２ ３．４５％ ３１．３８％ ２０．３９％ １０．８３％
ａｐｅｘ２ ２２００ ０．０３８５ ２８６０ ０．０２９６ ２２１２ ０．０２８５ ０．５５％ ２５．８７％ ２２．６６％ ３．６１％
ａｐｅｘ４ １４９６ ０．０７８９ １９４３ ０．０６０８ １５９８ ０．０５８７ ６．８２％ ２５．６５％ １７．７６％ ３．４４％
ｂｉｇｋｅｙ １９２７ ０．０８２０ ２５０３ ０．０６３１ ２５００ ０．０５３６ ２９．７４％ ３４．６３％ ０．１２％ １５．０９％
ｃｌｍａ ７８９２ ０．００３８ １０２５９ ０．００２９ ８４１４ ０．００１２ ６．６１％ ６７．２３％ １７．９８％ ５７．４１％
ｄｅｓ ２２３４ ０．０７４５ ２９０３ ０．０５７３ ２８７３ ０．０４７９ ２８．６０％ ３５．７１％ １．０３％ １６．４５％
ｄｉｆｆｅｑ １９６４ ０．０８２５ ２５５２ ０．０６３５ ２４８３ ０．０５４６ ２６．４３％ ３３．８５％ ２．７０％ １４．０５％
ｄｓｉｐ １８１３ ０．０８１９ ２３５６ ０．０６３１ ２３５３ ０．０５３５ ２９．７８％ ３４．７４％ ０．１３％ １５．１９％
ｅｌｌｉｐｔｉｃ ５１９９ ０．０８５４ ６７５６ ０．０６５７ ６５５５ ０．０５６９ ２６．０８％ ３３．３３％ ２．９８％ １３．３６％
ｅｘ１０１０ ５８７０ ０．０２２５ ７６３１ ０．０１７３ ５９５７ ０．０１７０ １．４８％ ２４．４９％ ２１．９４％ １．８５％
ｅｘ５ｐ １３８７ ０．０４３７ １８０１ ０．０３３６ １４１１ ０．０３１６ １．７３％ ２７．７３％ ２１．６５％ ６．１６％
ｆｒｉｓｃ ４８７７ ０．０９１１ ６３３８ ０．０７０１ ５６１５ ０．０６２９ １５．１３％ ３０．９１％ １１．４１％ １０．２２％
ｍｉｓｅｘ３ １６００ ０．０５１５ ２０８０ ０．０３９６ １６０６ ０．０３７７ ０．３８％ ２６．７１％ ２２．７９％ ４．７２％
ｐｄｃ ５６３２ ０．０２８３ ７３２１ ０．０２１８ ５９１４ ０．０２０１ ５．０１％ ２９．０３％ １９．２２％ ７．７２％
ｓ２９８ ２０１８ ０．０３７９ ２６２１ ０．０２９２ ２１０８ ０．０２７２ ４．４６％ ２８．２０％ １９．５７％ ６．７５％
３８４１７ ８２２４ ０．０５５８ １０６９０ ０．０４２９ １０６６６ ０．０３３３ ２９．６９％ ４０．２２％ ０．２２％ ２２．２９％
ｓ３８５８４ ７６０１ ０．０７０９ ９８８１ ０．０５４５ ９７０４ ０．０４５４ ２７．６７％ ３５．９７％ １．７９％ １６．７７％
ｓｅｑ ２０４３ ０．０４９８ ２６５５ ０．０３８３ ２０４９ ０．０３６７ ０．２９％ ２６．３４％ ２２．８２％ ４．２８％
ｓｐｌａ ４２７０ ０．０５６３ ５５５１ ０．０４３３ ４７７１ ０．０３９７ １１．７３％ ２９．４６％ １４．０５％ ８．３１％
ｔｓｅｎｇ １５３５ ０．０９９６ １９９４ ０．０７６６ １９２８ ０．０６８８ ２５．


６０％ ３０．９５％ ３．３１％ １０．２９％

平均 １４．０６％ ３２．６２％ １２．２３％ １２．４４％

５ 结论

本文提出一种新型工艺映射算法 ＦＤＲＭａｐ，能够利
用现代ＦＰＧＡ可编程逻辑块中的辅助逻辑资源，有效提
高ＦＰＧＡ的抗辐射性能．同时提出一种针对单粒子翻转
的快速错误仿真平台，利用多线程进行蒙特卡洛并行

仿真，能够比串行仿真提速３６２倍．ＦＤＲＭａｐ算法和错
误仿真平台已经应用于 ＦＤＰ４芯片软件设计流程的工
艺映射模块中，通过对 ＭＣＮＣ例子的测试表明，该算法
能够在增加１４０６％面积的前提下，降低电路的 ＳＥＵ关
键度３２６２％．与单纯采用部分 ＴＭＲ的方法相比，在面
积上优化 １２２３％的同时，还能额外降低电路出错率
１２４４％．随着工艺尺寸延伸到纳米级别，抗辐射特性在
集成电路设计中越来越重要，对 ＦＰＧＡ的软件算法进行
抗辐射性能的研究也就显得十分关键．
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