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摘 要： 由于传统的服务漂移方法存在一定不足，致使服务器集群的负担较重，且服务漂移的时间开销过大，严

重影响服务连续性．为了改善这种情况，本文提出了一种漂移意图可感知的 ＩＰ网络生存性服务提供模型（Ｉｎｔｅｎｔｐｅｒ
ｃｅｉｖｅｄＳｅｒｖｉｃｅＭｉｇｒａｔｉｏｎ，ＩＳＭ）．在ＩＳＭ模型中，我们设计了一种独特的服务漂移触发机制和目标节点选取策略，并通过服
务器与客户端的协作，使客户端对服务器集群内部的服务漂移意图有了预感知能力．分析结果表明，ＩＳＭ模型既能在
时间和空间上保证服务漂移的随机性，增强服务抗毁度；又能显著减小由服务漂移带来的服务间断时间，有效提高了

ＩＰ网络服务可生存性．
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１ 引言

网络生存性主要是指网络在遇到外部攻击或自身

故障等突发异常情况下，仍能继续提供信息服务的能

力［１，２］．目前，国内外已开始对 ＩＰ网络生存性的通用机
理和调控方法展开深入系统的研究，研究角度主要包括

类生态学［３，４］、拓扑抗毁［５，６］、容错容侵［７～９］、异常检

测［１０～１２］、服务漂移［１３，１４，１５～２６］等．其中，服务漂移是指系

统主动或被动地将服务从当前节点迁移到另一工作状

况良好的节点上继续提供服务的技术．它可以通过采用
负载分担、数据备份、服务恢复、服务重启等方法，在网

络负载过重或遭受生存威胁等情况下，最大限度地保证

服务连续性，因而具有重要的研究价值．
现有的服务漂移策略主要在服务器集群内部来实

现．如文献［１３，１４］提出在服务器集群中采用随机自治
可生存调度算法（ＳＡＳＳ）来实施服务漂移．服务器在开
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始提供服务的同时，启动内部的伪随机序列产生器，一

旦随机序列输出为‘１’，就停止当前服务器，其余备份
服务器通过自由竞争机制来接替当前服务器继续提供

服务．与ＤＮＳ动态解析［１５，１６］、ＨＴＴＰ报文重定向［１７，１８］、ＩＰ
报文重定向［１９］等传统方法相比，ＳＡＳＳ方法不需要前端
调度器，消除了前端节点所存在的安全瓶颈，同时有效

保证了服务漂移在目标节点选取方面的随机性，但该

方法也明显地存在以下三个方面不足：（１）由于在随机
序列输出为‘０’时不会触发服务漂移，那么在较长的‘０’
游程期间攻击者就可能有充足的时间来攻破当前服务

器；（２）备份服务器之间的自由竞争机制会占用大量网
络带宽和处理时间，增加了服务器集群的负担；（３）服
务漂移的触发机制略显死板且漫无目的，漂移频率过

快导致服务间断时间较大，势必对实时性要求较高的

业务造成影响．文献［２１］对文献［１４］中的服务漂移触发
机制做了改进，提出了“循环触发”的概念，即每隔特定

时间就产生一个时隙作为服务漂移触发点，如果时隙

在‘０’游程期间到达，同样可以触发服务漂移．同时文
献［２１］引入了令牌机制，让负载最低的备份服务器优先
获得令牌，一旦服务漂移触发，持有令牌的备份服务器

就接替主服务器提供后续服务．与自由竞争机制相比，
令牌机制可以减少目标节点的选取时间，但令牌机制

存在固有的缺陷：如果某备份服务器长期处于低负载

状态，那么它获持令牌的概率就高，从而使目标节点选

取的随机性降低．文献［２２］在文献［１４］的基础上增加了
入侵检测系统，当检测到外部攻击时就主动实施服务

漂移，有效提高了服务漂移的主动性，但仍缺乏对自身

健康状况的监测，而健康状况会直接影响到服务可生

存性．此外，以上文献都是仅从服务器的角度来考虑服
务漂移，主要体现在集群内部的进程迁移上，而客户端

则一直处于接收服务的状态，没有参与服务漂移的实

施．如果客户端能提前感知到服务器集群内部的服务
漂移意向，那么在主服务器向备份服务器迁移服务的

同时，客户端就可以尝试与备份服务器建立连接，减小

服务漂移时耗．
基于以上考虑，本文提出了一种漂移意图可感知

的 ＩＰ网络生存性服务提供模型（ＩｎｔｅｎｔｐｅｒｃｅｐｔｉｂｌｅＳｅｒｖｉｃｅ
Ｍｉｇｒａｔｉｏｎ，ＩＳＭ）．该模型不仅在时间和空间上保证了服
务漂移的随机性，提高服务抗毁度；而且实现了客户端

对服务器集群内部服务漂移意图的预感知功能，可以

大幅缩减由服务漂移带来的服务间断时间，从而在减

少系统开销与提高服务可生存性之间取得最佳平衡．

２ 问题描述

考虑这样一个网络场景：ＩＰ网络上一用户向远程
可用服务器请求ＨＴＴＰ服务．客户端用Ｃｌｉｅｎｔ表示，服务

器集群表示为 Ｓ＝｛Ｓ１，Ｓ２，Ｓ３，…｝，假设 Ｓ１、Ｓ２、Ｓ３的功
能相同或相似，且互为备份服务器．当 Ｓ１向 Ｃｌｉｅｎｔ提供
服务时，如果出现外部网络攻击或者 Ｓ１自身健康状况
恶化，都可能导致服务中断，所以在这种情况下是最应

当触发服务漂移的；另一方面，当未出现任何异常时，

也可以考虑让服务在集群内主动漂移以增加服务抗毁

能力．因此如何设计一种合理的服务漂移触发机制，是
其关键问题之一．

服务漂移触发之后，涉及到一个目标节点选取的

问题．如果按照特定的顺序来选择目标节点，比如 Ｓ１→
Ｓ２→Ｓ３→Ｓ１，则会有较大的安全隐患，因为固定的服务
漂移顺序易被攻击者掌握，成为其实施攻击的有力工

具，从而使服务漂移失去了应有的效果．为确保服务漂
移的有效性，必须保证服务漂移意图在攻击者看来是

行踪不定的，以使攻击者无法准确找到攻击目标．因此
如何建立一种高度随机的服务漂移模式，是其关键问

题之二．
已有的服务漂移策略［１３，１４］大多采用“先漂移后连

接”的方法，即先将主服务器上的服务迁移到备份服务

器上，然后备份服务器再与客户端之间建立连接．这种
方法使服务漂移的全部工作量都由服务器承担，造成

服务器集群的负担较重；且服务漂移过程的时耗较大，

致使服务间断时间较长．因此如何降低服务漂移的时
耗，从而最大程度上减小由服务漂移所带来的服务间

断时间，是其关键问题之三．

３ ＩＳＭ模型与算法实现

在具体描述 ＩＳＭ模型之前，先做以下假设：
假设１ 服务漂移主要针对图１所示的 ＩＰ端到端

服务（ＣｌｉｅｎｔＳｅｒｖｅｒ模式），其中客户端（Ｃｌｉｅｎｔ）和服务器
集群（ＳｅｒｖｅｒＣｌｕｓｔｅｒ）分别通过边界路由器 ＩＰＲｏｕｔｅｒａ和
ＩＰＲｏｕｔｅｒｂ连接到 ＩＰ网络中．

假设２ 集群内的服务器（Ｓ１，Ｓ２，Ｓ３）互为备份服
务器，可以向 Ｃｌｉｅｎｔ提供相同或相似的服务，且它们之
间能够互通信息，这些信息包括工作日志、服务状态、

健康状况等．
假设３ Ｃｌｉｅｎｔ和 ＳｅｒｖｅｒＣｌｕｓｔｅｒ两端的接入网不会

发生灾难性故障，尤其是边界路由器要工作稳定，使

Ｃｌｉｅｎｔ与ＳｅｒｖｅｒＣｌｕｓｔｅｒ之间可以随时建立连接，这是保
证服务漂移具有可行性的前提．
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假设４ 以下对 ＩＳＭ模型的论述均是在假设 Ｃｌｉｅｎｔ
已被排除是恶意节点的情况下完成．
３．１ ＩＳＭ模型的服务漂移触发机制

ＩＳＭ模型从三个方面来考虑服务漂移的触发问题，
分别是遭受外部攻击、自身健康状况恶化和正常状态

下的主动服务漂移，并建立了异常事件触发与伪随机

序列触发相结合的触发机制．
我们把外部攻击对服务器的威胁程度（用 Ｌ表示）

由弱到强进行分级，如 Ｌ０，Ｌ１，Ｌ２，…，Ｌｔｏｐ；把服务器集
群的网关防护级别（用 Ｄ表示）由低到高进行分级，如
Ｄ０，Ｄ１，Ｄ２，…，Ｄｔｏｐ．当服务器遭受到外部攻击时，先评
估当前攻击的威胁程度，然后根据网关防护级别来决

定是否触发服务漂移．假如威胁程度在网关的防护级
别之内，即 Ｌ＜Ｄ，则不影响服务器正常工作，不触发服
务漂移；如果攻击的威胁程度超过了网关的防护级别，

即 Ｌ≥Ｄ，有可能会导致服务中断，遂触发服务漂移．
由于服务器自身健康状况也会影响服务的可生存

性，所以我们把服务器健康状况纳入到了服务漂移的

触发因素之列，并将服务器的健康指数（用 Ｈ表示）由
弱到强分为不同等级，如 Ｈ０，Ｈ１，Ｈ２，…，Ｈｔｏｐ，同时设置
服务漂移阈值（用 Ｈｔｈｒｅｓｈｏｌｄ表示）．在服务器对外提供服
务期间，我们选择负载最低的备份服务器来监测当前

服务器的健康状况，并计算其健康指数．如果 Ｈ＞
Ｈｔｈｒｅｓｈｏｌｄ，表示当前服务器的运行环境比较安全；如果 Ｈ

≤Ｈｔｈｒｅｓｈｏｌｄ，表明当前服务器的健康状况恶化，应及时将
服务迁移到备份服务器上，并把当前服务器转入修复

状态．
综合上述两个方面，我们建立了服务漂移的异常

事件触发机制，并用变量 Ｖａｂｎｏｒｍａｌ作为服务漂移触发信
号，其定义式如下：

Ｖａｂｎｏｒｍａｌ＝
１－

ｍｉｎ（（Ｄ－Ｌ），（Ｈ－Ｈｔｈｒｅｓｈｏｌｄ））
ｍｉｎ（（Ｄ－Ｌ），（Ｈ－Ｈｔｈｒｅｓｈｏｌｄ( )））

÷２，

Ｄ≠Ｌ且Ｈ≠Ｈｔｈｒｅｓｈｏｌｄ
１， Ｄ＝Ｌ或Ｈ＝Ｈ










ｔｈｒｅｓｈｏｌｄ

（１）
由式（１）可知，Ｖａｂｎｏｒｍａｌ的取值为１或０．当 Ｖａｂｎｏｒｍａｌ＝１

时，触发服务漂移；当 Ｖａｂｎｏｒｍａｌ＝０时，则维持当前服务器
的服务状态．这种异常事件触发机制可以在外部攻击
或自身健康状况恶化等异常情况下触发服务漂移，确

保了服务漂移的合理性．
下面考虑正常状况下主动实施服务漂移的情况．

我们在服务器集群内部建立了一种伪随机序列触发机

制，并把伪随机序列的上升沿（即从‘０’电平到‘１’电平
的跳变）作为服务漂移的触发信号（用 ｂｎｏｒ表示），具体
可以通过下式来计算：

ｂｎｏｒ（ｋ）＝ｂｋ＋ｂｋ＋ｂｋ－１ （２）
其中 ｂｋ和ｂｋ－１是序列的两个相邻比特位，只有当出现
上升沿（即 ｂｋ－１＝０且 ｂｋ＝１）时 ｂｎｏｒ才等于１，其余情况
下 ｂｎｏｒ都等于０．如果 ｂｎｏｒ＝１，即触发服务漂移；如果 ｂｎｏｒ
＝０，则当前服务器继续提供服务．由伪随机序列的性
质［２７］可知，这种伪随机序列触发机制能确保服务漂移

在触发时间上的随机性．
ＩＳＭ模型结合了以上两种触发机制，并用变量 Ｓｔｒｉ

作为服务漂移的总触发信号，其定义式如下：

Ｓｔｒｉ＝Ｖ



ａｂｎｏｒｍａｌ ｂｎｏｒ （３）
其中运算符‖表示逻辑或运算．在 ＩＳＭ模型中，我们设
定在 Ｓｔｒｉ＝１时触发服务漂移，在 Ｓｔｒｉ＝０时则维持当前
服务．由式（３）可知，在 Ｖａｂｎｏｒｍａｌ与 ｂｎｏｒ两者之间任何一个
变量为１的情况下 ＩＳＭ模型均会触发服务漂移，因而确
保了服务漂移在触发时间上的合理性与随机性．
３．２ ＩＳＭ模型的目标节点选取方法

在目标节点选取方面，我们设计了一种基于游程

长度的目标节点选取方法，即根据服务漂移触发时刻

的前一时刻所记录的游程长度来计算目标节点．设集
群内服务器个数为 ｎ，服务漂移触发时刻为 ｋ，且触发
的前一时刻所记录的游程长度为 ｒｋ－１，那么服务漂移
的目标节点（用 ｏｋ表示）可以通过下式来计算：

ｏｋ＝（ｒｋ－１ｍｏｄｎ）＋１ （４）
其中，ｍｏｄ表示模运算．例如，当 ｒｋ－１＝１０，ｎ＝３的时候
得出 ｏｋ＝２，表示在 ｋ时刻触发服务漂移，目标节点为
服务器 Ｓ２；如果当前服务器即为 Ｓ２，则表示让 Ｓ２继续
提供服务．根据伪随机序列的性质［２７］可知，伪随机序列
中的游程长度是随机出现的且具有一定的统计特性，

这就保证了服务漂移的目标节点选取在空间上是随机

性．表１给出了服务器集群在一个伪随机序列 ｂｋ作用
下的服务漂移情况，其中 ｎ＝３表示集群内有三个服务
器（Ｓ１、Ｓ２、Ｓ３）．先由式（２）计算出触发信号 ｂｎｏｒ的值，可
以得出服务漂移的触发时刻依次为 ｋ＝９、１６、１９，然后
根据触发前一时刻所记录的游程长度（即 ｒ８＝６、ｒ１５＝
２、ｒ１８＝１），通过式（４）可以计算出三次服务漂移的目标
节点依次为 ｏ９＝Ｓ１、ｏ１６＝Ｓ３、ｏ１９＝Ｓ２．
３．３ ＩＳＭ模型的漂移意图感知机制

ＩＳＭ模型通过在服务器集群内构建线性反馈移位
寄存器（ＬｉｎｅａｒＦｅｅｄｂａｃｋＳｈｉｆｔＲｅｇｉｓｔｅｒ，ＬＦＳＲ）来产生伪随
机序列（本文采用的是 ｍ序列），用以触发服务漂移和
目标节点选取．具体的伪随机序列理论可参考文献
［２７］，这里不做重复性介绍．图２给出了 ＩＳＭ模型所采
用的ＬＦＳＲ的结构图，其反馈函数可以表示为
ｂｋ＝ｃ１ｂｋ－１＋ｃ２ｂｋ－２＋ｃ３ｂｋ－３＋…＋ｃｌ－１ｂｋ－ｌ＋１＋ｃｌｂｋ－ｌ

（５）
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表１ ＩＳＭ模型在伪随机序列作用下的服务漂移触发与目标节点选取（ｎ＝３）
时间（ｋ） ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０ ２１ …

伪随机序列（ｂｋ） Ｘ １ １ ０ ０ ０ ０ ０ ０ １ １ １ １ １ ０ ０ １ １ ０ １ １ １ …

游程长度（ｒｋ） Ｘ １ ２ １ ２ ３ ４ ５ ６ １ ２ ３ ４ ５ １ ２ １ ２ １ １ ２ ３ …

触发信号（ｂｎｏｒ） Ｘ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ １ ０ ０ １ ０ …

目标节点（ｏｋ）
１
（Ｓ１）

３
（Ｓ３）

２
（Ｓ２）

…

对应的联接多项式可以表示为

ｆ（ｘ）＝ｃ０＋ｃ１ｘ＋ｃ２ｘ２＋…＋ｃｌｘｌ，（ｃ０＝ｃｌ＝１）（６）
我们都知道，ＬＦＳＲ的逻辑功能完全由反馈函数所

标识，如果知道了ＬＦＳＲ的联接多项式 ｆ（ｘ），便立即可
以求得相应的反馈函数．此外，ｍ序列的生成过程还受
初始向量和系统时钟两个因素影响．

由序列密码产生的原理［２８］可知，在联接多项式为已

知而初始向量为随机的情况下，所产生的０－１序列是难
以预测的，于是针对同种类型的服务，所有服务器均采

用相同的联接多项式和互异的非零初始向量来构建各

自的ＬＦＳＲ；针对不同类型的服务则选择不同的联接多项
式．假设Ｃｌｉｅｎｔ同时请求了３种类型的服务，分别为 ａ，
ｂ，ｃ，用 Ｓｔｙ来表示Ｃｌｉｅｎｔ所请求服务的类型集合，则有：

Ｓｔｙ＝｛ａ，ｂ，ｃ｝ （７）
与 Ｓｔｙ相对应的联接多项式集合可表示为
Ｆ（Ｓｔｙ）＝｛ｆａ（ｘ），ｆｂ（ｘ），ｆｃ（ｘ）ｆａ（ｘ）≠ｆｂ（ｘ）≠ｆｃ（ｘ）｝

（８）
其中 ｆａ（ｘ）是指服务器集群在提供 ａ类型服务时的ＬＦ
ＳＲ联接多项式．服务器 Ｓ１上针对 Ｓｔｙ的 ＬＦＳＲ初始向量
集合可表示为

ＰＳ１（Ｓｔｙ）＝｛ｐＳ１，ａ，ｐＳ１，ｂ，ｐＳ１，ｃ ｐＳ１，ａ≠０
，ｐＳ１，ｂ≠０，ｐＳ１，ｃ≠０｝

（９）
其中 ｐＳ１，ａ是指服务器Ｓ１在提供 ａ类型服务时所选用的
ＬＦＳＲ初始向量．那么针对服务类型集合 Ｓｔｙ，服务器集
群内的所有初始向量可以用集合表示为：

Ｐ＝｛ｐａ，ｐｂ，ｐｃ ｐａ≠０，ｐｂ≠０，ｐｃ≠０｝

{＝ ｛ｐａ，Ｓ１，ｐａ，Ｓ２，ｐａ，Ｓ３｝，｛ｐｂ，Ｓ１，ｐｂ，Ｓ２，ｐｂ，Ｓ３｝，
｛ｐｃ，Ｓ１，ｐｃ，Ｓ２，ｐｃ，Ｓ３｝，ｐａ１≠ｐａ２≠ｐａ３≠０，

ｐｂ１≠ｐｂ２≠ｐｂ３≠０，ｐｃ１≠ｐｃ２≠ｐｃ３≠ }０ （１０）

有了以上对ＬＦＳＲ组成因素的分析和提取，我们可
以在客户端也建立同样的伪随机序列产生器，实现

Ｃｌｉｅｎｔ对集群内部服务漂移意图的感知功能．在 ＩＳＭ模

型中，服务漂移将同时执行两个进程，一个是主服务器

与备用服务器之间的服务状态迁移，另一个是备用服

务器与客户端之间建立连接．假设集群中 Ｓ１第一个向
Ｃｌｉｅｎｔ提供服务，首先 Ｓ１会根据 Ｃｌｉｅｎｔ所请求的服务类
别（Ｓｔｙ）选择合适的联接多项式（Ｆ）和初始向量（ｐＳ１）来
组建 ＬＦＳＲ（命名为 Ｓ１ＬＦＳＲ），然后向备份服务器广播
Ｆ，同时把 Ｆ和ｐＳ１发送给 Ｃｌｉｅｎｔ．备份服务器在接收到
Ｆ后，会随机选择初始向量来组建各自的 ＬＦＳＲ；Ｃｌｉｅｎｔ
接收到 Ｆ和 ｐＳ１之后，也会立即组建运行在客户端的
ＬＦＳＲ（命名为 ＣＬＦＳＲ）．上述过程完成之后，ＣＬＦＳＲ与
Ｓ１ＬＦＳＲ会依次启动，这样 Ｃｌｉｅｎｔ就可以掌握集群内 Ｓ１
的服务漂移触发时间点和目标节点．一旦 Ｃｌｉｅｎｔ从 Ｃ
ＬＦＳＲ所产生的 ｍ序列中计算出服务漂移的触发时刻
和目标节点（假如是 Ｓ３），那么在 Ｓ１向 Ｓ３迁移服务的
同时，Ｃｌｉｅｎｔ就开始与 Ｓ３建立连接．如果 Ｓ３响应了
Ｃｌｉｅｎｔ的连接请求，它会首先将 Ｓ３ＬＦＳＲ的初始向量 ｐＳ３
发给 Ｃｌｉｅｎｔ，用以重建 ＣＬＦＳＲ．为形象说明漂移意图感
知机制是如何实现的，图３给出了 Ｃｌｉｅｎｔ与服务器集群
之间建立ＴＣＰ连接的具体过程．

３．４ ＩＳＭ模型的算法实现
ＩＳＭ模型的算法流程如图４所示，包括５个功能模块．
功能块１：建立连接模块．假设 Ｓ１第一个响应 Ｃｌｉｅｎｔ

的服务请求，首先组建 Ｓ１ＬＦＳＲ和ＣＬＦＳＲ．一旦Ｃｌｉｅｎｔ完
成ＣＬＦＳＲ的组建，即刻开启 ＣＬＦＳＲ，并向 Ｓ１发送启动
信号．如果 Ｓ１在规定时间内接收到ＣＬＦＳＲ的启动信号，
就转入功能块２、３、４执行，否则循环执行功能块１；

功能块２：健康监测模块．在备份服务器中选择负载
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最低的服务器来监测 Ｓ１的健康状况．当计算出 Ｓ１的健
康指数 Ｈ后，将 Ｈ与服务漂移阈值 Ｈｔｈｒｅｓｈｏｌｄ进行比较，以
判断是否触发服务漂移．如满足服务漂移的触发条件，
则转到功能块５继续执行，否则循环执行功能块２；

功能块 ３：入侵检测模块．启动 Ｓ１的入侵检测进
程，监视外部网络攻击情况，并评估其威胁等级 Ｌ．将 Ｌ
与网关防护级别Ｄ作比较，如满足服务漂移触发条件，
则转到功能块５执行，否则循环执行功能块３；

功能块４：伪随机序列生成模块．启动 Ｓ１ＬＦＳＲ以
产生ｍ序列，并统计其游程长度．根据式（２）计算 ｂｎｏｒ，
判断其是否满足触发条件．若 ｂｎｏｒ＝１，则转到功能块５
执行服务漂移，否则循环执行功能块３；

功能块５：服务漂移执行模块．先根据式（４）计算服
务漂移的目标节点（假设是 Ｓ３），然后 Ｓ１压缩当前的服
务状态信息并发送给 Ｓ３．同时 Ｃｌｉｅｎｔ开始与 Ｓ３建立连
接，并由 Ｓ３提供后续服务．服务漂移完成．

４ 性能分析与评估

本节将 ＩＳＭ模型与文献［１４］的ＳＡＳＳ模型以及文献
［２１］的 ＴＯＫＥＮ模型进行比较，主要从服务抗毁度和服
务间断时间两个方面来评估它们的性能．下面先给出
服务抗毁度的定义．

定义１ 服务抗毁度（用 Ｒｄ表示）：假设集群内的
服务器个数为 ｎ，服务漂移到第 ｉ个备份服务器的概率
为Ｐｉ，借鉴信息熵的概念，服务抗毁度可表示为

Ｒｄ＝－∑
ｎ

ｉ＝１
Ｐｉｌｎ（Ｐｉ），ｎ≥２ （１１）

Ｒｄ值越大说明服务漂移的随机性越高，则攻击者捕获
服务漂移信息的难度就越大，从而反映出服务的抗毁

度越高．
在 ＳＡＳＳ模型中，随机序列输出‘０’或‘１’的概率均

为１／２，但只有‘１’是服务漂移的触发信号，所以触发概
率为１／２．当发生服务漂移时，ＳＡＳＳ模型从 ｎ－１个备份
服务器中选择一个作为新主服务器；如果不发生服务

漂移，则仍由当前服务器继续提供服务．假如各备份服
务器竞争成为主服务器的概率相等，那么根据式（１１）可
得出 ＳＡＳＳ的服务抗毁度为

Ｒｄ＝－
１
２ｌｏｇ（

１
２）＋（ｎ－１）

１
２（ｎ－１）ｌｏｇ（

１
２（ｎ－１）[ ]）

（１２）
由式（１２）可以计算出 ＳＡＳＳ模型在不同服务器个数

下的服务抗毁度，如图６中ＳＡＳＳ曲线所示，可见ＳＡＳＳ模
型的服务抗毁度是随着服务器个数的增加而增大的．

在 ＴＯＫＥＮ模型中，当服务漂移触发之后，会从 ｎ－
１个备份服务器中选择负载最低的服务器作为新主服
务器，因此 ＴＯＫＥＮ模型的服务抗毁度为

Ｒｄ＝－
１
２ｌｏｇ（

１
２）＋ｎｏ×

１
２ｎｏ
ｌｏｇ（１２ｎｏ[ ]），１≤ｎｏ≤ｎ－１

（１３）
式（１３）中的 ｎｏ是指备份池中负载最低的服务器个数．
由于 ＴＯＫＥＮ模型在服务器集群中采用了负载均衡技
术，所以 ｎｏ值的大小受负载均衡技术的影响，而最理想
的情况是 ｎ－１个备份服务器的负载都相同，因此 ｎｏ
最大可取ｎ－１，最小值为１．图５给出了 ＴＯＫＥＮ模型在
不同场景下的服务抗毁度，其中横坐标表示集群中的

服务器个数，纵坐标是依据式（１３）计算出的服务抗毁
度，５条曲线分别对应 ｎｏ的５种不同取值（代表不同网
络场景）．可以看出，当 ｎｏ固定时，集群中服务器个数越
多则服务抗毁度越大；在服务器个数确定的情况下，服

务抗毁度随 ｎｏ的增加而变大，由此可见负载均衡技术
的优劣直接影响了ＴＯＫＥＮ模型的服务抗毁度的大小．

ＩＳＭ模型是依靠伪随机序列的上升沿来触发服务
漂移的，目标节点的选取决定于上升沿之前的‘０’游程
长度，因此服务抗毁度的计算与伪随机序列中游程长

度的分布特性是密不可分的．表２给出了在服务器个数
为２的情况下（即 ｎ＝２）ＩＳＭ模型的服务抗毁度的具体
计算方法．从表２可以看出，服务器个数 ｎ和移位寄存
器阶数ｌ均影响 ＩＳＭ模型的服务抗毁度大小．
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图６给出了 ＩＳＭ模型、ＳＡＳＳ模型和 ＴＯＫＥＮ模型的
服务抗毁度变化曲线．通过比较可以看出，ＩＳＭ的服务
抗毁度大体上随着 ｌ和ｎ的增加而变大．当 ２≤ｎ≤４
时，ＳＡＳＳ模型的抗毁度最大，ＩＳＭ模型可以通过调节 ｌ
值来获得与 ＳＡＳＳ相同或相近的抗毁度，并且均大于
ＴＯＫＥＮ在对应 ｎ值下的抗毁度；当 ｎ≥４时，ＩＳＭ模型
的服务抗毁度曲线均低于 ＳＡＳＳ曲线和 ＴＯＫＥＮ模型的
最佳曲线（ｎｏ＝ｎ－１的情况）．不过当 ｎｏ≠ｎ－１的时
候，ＩＳＭ模型的抗毁度可能高于 ＴＯＫＥＮ模型，例如在 ｎ
＝８且 ｎｏ＝ｎ－５的情况下，如果 ｌ取值大于 ６，则 ＩＳＭ
模型的抗毁度就大于ＴＯＫＥＮ模型；如果 ｌ取值为４，ＩＳＭ
模型的值就低于ＴＯＫＥＮ模型．由此可见，当集群中服务
器个数不大于４的时候，ＩＳＭ模型的服务抗毁度可与最
优者（ＳＡＳＳ模型）持平．

服务间断时间也是我们评价服务漂移模型的重要

指标，因为服务漂移在提高服务抗毁度的同时会在一

定程度上造成服务的间断，这直接影响到服务的连续

性．下面先给出服务间断时间的定义．
表２ ＩＳＭ模型的服务抗毁度计算方法（ｎ＝２）

由 ｌ阶移位寄存器生成ｍ序列，单周期内‘０’游程总个数为２ｌ－２

‘０’游程长度 １ ２ ３ ４ ５ ６ … ｌ－２ ｌ－１
在游程总个数中所占比例 １／２ １／４ １／８ １／１６ １／３２ １／６４ … １／２ｌ－２ １／２ｌ－２

对应的目标节点（Ｓ１或 Ｓ２） Ｓ２ Ｓ１ Ｓ２ Ｓ１ Ｓ２ Ｓ１ … Ｓ（ｌ－２）ｍｏｄ２＋１ Ｓ（ｌ－１）ｍｏｄ２＋１
Ｓ２选取概率 Ｐ（Ｓ２） １／２＋１／８＋１／３２＋…
Ｓ１选取概率 Ｐ（Ｓ１） １／４＋１／１６＋１／６４＋…
服务抗毁度 Ｒｄ －［Ｐ（Ｓ２）×ｌｏｇＰ（Ｓ２）＋Ｐ（Ｓ１）×ｌｏｇＰ（Ｓ１）］

定义２ 服务间断时间（用 Ｔｄ表示）：假设服务器
集群在完成一个服务过程中共发生了 Ｍ次服务漂移，
Ｔｊ是第ｊ次服务漂移所需的时间，则有

Ｔｄ＝∑
Ｍ

ｊ＝１
Ｔｊ （１４）

由定义２可知，服务间断时间受服务漂移时间和服
务漂移频率的影响．一般情况下服务漂移过程存在三
个时间段：目标节点选取时间（用 Ｔｏｓ表示）、主服务器向
备用服务器迁移服务的时间（用 Ｔｓｍ表示）、以及备用服
务器与客户端建立连接的时间（用 Ｔｅｃ表示）．ＳＡＳＳ模型
与ＴＯＫＥＮ模型均采用“先漂移后连接”的方法，不同的
是ＳＡＳＳ模型通过自由竞争来选取目标节点，而 ＴＯＫＥＮ
模型直接选取负载最低的备份服务器作为目标节点，

节约了目标节点选取时间（用 Ｔｏｓ表示），因此ＳＡＳＳ模型
执行一次服务漂移所需的时间为 Ｔｏｓ＋Ｔｓｍ＋Ｔｅｃ，而 ＴＯ
ＫＥＮ模型执行一次服务漂移所需时间为 Ｔｓｍ＋Ｔｅｃ．本文
的ＩＳＭ模型通过读取游程长度来计算目标节点，节省
了目标节点选择时间，而且在服务迁移的同时即开始

建立连接，因此 ＩＳＭ模型执行一次服务漂移所需的时
间可以表示为 Ｔｓｍ＋Ｔｅｃ－Ｔｘ，其中 Ｔｘ是服务迁移与建

立连接的重叠时间，且０≤Ｔｘ≤ｍｉｎ（Ｔｓｍ，Ｔｅｃ）．图７形象
地说明了 ＩＳＭ模型的单次服务漂移时间明显小于 ＳＡＳＳ
模型和 ＴＯＫＥＮ模型．

除单次服务漂移时间之外，漂移频率同样也影响

着服务间断时间的大小．由于 ＩＳＭ、ＳＡＳＳ、ＴＯＫＥＮ三种模
型都是基于伪随机序列来触发服务漂移的，因此我们

可以考虑在伪随机序列的一个周期内的服务漂移次数

（即单周期漂移次数）．图 ８给出了在 ｍ序列作用下三
种模型的单周期漂移次数．从图中可以看出，三种模型
都是随着移位寄存器阶数 ｌ的变大呈指数增长趋势．由
于 ＳＡＳＳ模型和ＴＯＫＥＮ模型都是利用‘１’信号来触发服
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务漂移，而 ＩＳＭ模型利用随机序列中的上升沿来触发
服务漂移，因此 ＩＳＭ模型的单周期服务漂移次数仅为
ＳＡＳＳ的一半．此外因ＴＯＫＥＮ模型还增加了“循环触发”
机制，所以它的实际单周期服务漂移次数会在 ＳＡＳＳ曲
线的基础上有所升高，图８中的 ａ表示在ｍ序列单周期
内出现的循环触发次数．由图８可知，ＩＳＭ模型的单周期
服务漂移次数是最少的，再结合图７的分析，可以得出
ＩＳＭ模型因执行服务漂移所带来的服务间断时间显著小
于ＳＡＳＳ模型和 ＴＯＫＥＮ模型，证明了 ＩＳＭ模型既能提高
服务抗毁度又能在一定程度上保持服务连续性．

５ 结论

本文讨论了一种用于提高 ＩＰ网络服务可生存性的
新型服务漂移模型．由于传统的服务漂移方法存在一
定不足，致使服务器集群的负担较重，且服务漂移的时

间开销过大，严重影响服务连续性．为了改善这种情
况，从而保证 ＩＰ网络服务的连续性，本文提出了一种漂
移意图可感知的 ＩＰ网络生存性服务提供模型（ＩＳＭ）．在
ＩＳＭ模型中，我们设计了一种独特的服务漂移触发机制
和目标节点选取策略，并通过服务器与客户端的协作，

使客户端对服务器集群内部的服务漂移意图有了预感

知能力．
通过对 ＩＳＭ模型进行分析评估，并与 ＳＡＳＳ模型和

ＴＯＫＥＮ模型相比较，证明了 ＩＳＭ模型具有一定的优势：
它既能保证服务漂移在触发时间上的随机性，也能在

空间上满足目标节点的选取是行踪不定的，并可以在

提高服务抗毁度的同时，显著减小服务间断时间，有效

提高了服务连续性，对 ＩＰ网络的生存性研究有一定启
发意义．
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