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摘 要： 目前将信誉信息存储在本地进行管理的方法需要通过第三方验证信誉的完整性，这在动态的Ｐ２Ｐ环境
中很难实现，而且信誉信息易丢失或被篡改．提出了一种新的本地存储信誉信息的管理方法，将信誉信息以证书的形
式存储在本地，并由所有者自行维护．通过设计相应的协议，实现了旧信誉证书的完整性验证以及新信誉证书的生成．
该方法避免了大量的通信开销，提高了查询效率，并具有一定的安全性．
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１ 引言

在分布式 ＰｅｅｒｔｏＰｅｅｒ网络中，信任和信誉已经出
现并作为重要的决策支持工具去选择在线的服务以及

评估获取服务的风险［１］．信任与信誉模型被提出来以解
决Ｐ２Ｐ环境下信任和信誉的查询和评估［２～５］．待交易的
节点为了全面地评估交易对方节点的信誉，需要其它节

点的推荐［６］，这在分布式Ｐ２Ｐ环境中［７］往往导致大量的
传播消息，如 Ｐ２Ｐ下的应用系统 Ｇｎｕｔｅｌｌａ［８］使用泛洪
（ｆｌｏｏｄｉｎｇ）的方式以及其它的应用于 Ｐ２Ｐ环境下的信誉
查询系统［９］等．

信任与信誉系统的最基本的思想就是让交易双方

互评［１０］，评价信息可以帮助其它节点决定是否与被评

价节点进行交易．例如，ＥｉｇｅｎＲｅｐ［１１］采用分布式安全迭
代计算方法以阻止恶意节点．信任值的存储位置直接影
响着信誉的查询与计算效率．如果存储在被评价者本
地［１２］，其它节点可以直接查询，不仅提高检索效率，而

且可避免恶意节点的错误反馈信息［１３］，但是信誉信息

的完整性将面临很大的挑战．目前将信誉信息存储在本
地的管理方法，需要通过第三方（ＴＴＰ，ＴｈｅＴｈｉｒｄＰａｒｔｉｅｓ）
进行完整性验证［１４，１５］．但是在分布式 Ｐ２Ｐ网络中，大量
的节点频繁地加入和离开网络，在验证完整性时，很难

保证第三方证人是在场的，或者节点已经在查询的边界

之外［１６］．
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针对以上问题，本文提出了一种新的本地存储信

誉的管理方法，将节点的信誉以证书的形式保存在本

地，并由节点自行维护和更新．每次交易前，节点将自
己的信誉证书交给对方验证完整性；交易结束后，由交

易双方互相评价并签名，生成相应的信誉证书．其它节
点仅通过该节点就可以得到其它节点对该节点的全面

的评价信息，而且对其证书的完整性验证也很容易实

现，不需要第三方的参与．本文通过设计相应的协议，
实现了信誉证书的生成以及完整性验证，并从安全性

和性能等方面进行了分析和比较．

２ 相关研究工作

Ｏｏｉ等［１４］在２００３年提出了一个分布式 Ｐ２Ｐ环境下
的信誉管理系统，采用信誉证书 ＲＣｅｒｔ记录其它与之交
易过的节点对其行为所做的评价．引入了公钥加密体
制（ＰＫＩ，ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ），利用 ＰＫＩ和建立在上
面的一些机制，保障信息的完整性．当验证信誉数据的
真实性时，要求上一次的交易对方作为证人在场，从而

限制了协议的可用性．ＬｉｎｔａｏＬｉｕ等［１５］在ＲＣｅｒｔ的基础上
提出一个轻量级可扩展的信誉管理系统 Ｒｃｈａｉｎ．该系
统采用监管的形式，随机选择几个证人进行监管并对

评价进行签名．但是在处理如何选择证人以及证人共
谋的情况时，该文处理的非常繁琐．另外Ｒｃｈａｉｎ没有设
计表头，不能避免整个链表被删除的情况．ＴｒｕｓｔＭｅ［１７］是
由ＡａｍｅｅｋＳｉｎｇｈ等提出来的 Ｐ２Ｐ分布式的环境下信任
关系的匿名管理系统．该系统也采用 ＰＫＩ机制，并利用
多个密钥对实现安全管理．但是该系统有一些完全被
信任的引导服务器，在完全分布式的环境中难以实现．
ｈｉＲＥＰ［１８］是一个分级的信誉管理系统，采用分级的体系
结构，解决信任值的存储和发布，同时保证将真实的交

易结果报告给信誉代理．文献［１９］提出一个可信的信誉
管理服务（ＴＲＭＳ），采用分布式的方法聚合和发布节点的
信誉，能够保证系统的安全性、高效和扩展性．ＨａｏＬ
等［２０］提出了一个高效健壮的自我存储的Ｐ２Ｐ信誉系统，
它提供了高效的检索节点评级的一种方法．每个节点都
将其它节点对于它的正面的评级存放在本地．Ｐｒａｓｈａｎｔ
Ｄｅｗａｎ等［２１］研究了Ｐ２Ｐ网络中的加强信誉数据安全的方
法，提出了一个信誉模型以及信誉交换协议．文献［２２］中
主要描述了超级节点网络下的信任管理结构．下面详细
介绍无需第三方的本地信誉存储管理方法．

３ 信誉证书生成及验证

３．１ 信誉证书格式

信誉证书格式由两部分组成：信誉证书头（ＲＣＨ，
ＲｅｐｕｔａｔｉｏｎＣｅｒｔｉｆｉｃａｔｅｓＨｅａｄ）和信誉证书（ＲＣ，Ｒｅｐｕｔａｔｉｏｎ
Ｃｅｒｔｉｆｉｃａｔｅｓ）．如表１所示，信誉证书头包含节点的基本

信息．节点的 ＩＤ可能会有一个或多个．每个节点拥有
唯一的一对公钥 ＰＫ和私钥 ＳＫ分别用于签名和验证，
这一对公私钥也用于用户的身份识别．ＴＩＤ０是第一个
信誉证书交易号（ＴＩＤ１）的前驱号码，用来防止恶意节点
将自己的信誉证书全部删除（详细见３．３节）．ＯｔｈｅｒＩｎｆｏ
可以根据需要定义．

表１ 信誉证书头的内容

内容 符号

节点标识 ＩＤ
节点公钥 ＰＫ
第一个交易号的前驱号码 ＴＩＤ０
其它信息 ＯｔｈｅｒＩｎｆｏ

信誉证书记录着节点的评价信息，每个信誉证书代

表一次评价，包含的内容如表２所示．证书中的评价内
容由对方节点评出并进行签名．每笔交易都会在消费节
点和服务节点中分别产生一个信誉证书（生成过程见

３２节），下面从一笔交易中节点所承担的角色分别是服
务节点和消费节点的角度，详细说明其中的内容：

表２ 信誉证书的内容

内容 符号

交易号 ＴＩＤ
时间 ＴＳ
角色标志位 ＲＦ
节点对交易号、时间和角色标志位的签名 Ｓｉｇｎａｔｕｒｅ
交易对方的公钥 ＰＫ
交易对方对本次交易的评价 Ｒａｔｉｎｇ
交易对方的签名 Ｓｉｇｎａｔｕｒｅ
其它信息 ＯｔｈｅｒＩｎｆｏ

（１）对于消费节点 Ｃ
当 Ｃ请求服务时，产生一个空的信誉证书

ＲＣＣ－Ｎｅｗ，ｉ，表示准备开始第 ｉ笔交易．交易号 ＴＩＤＣ，ｉ由系
统生成，是节点交易信息的唯一标识，由前后两部分组

成：ＴＩＤＣ，ｉ的前缀 Ｐｒｅｆｉｘ（ＴＩＤＣ，ｉ）和 ＴＩＤＣ，ｉ的后缀 Ｐｏｓｔｆｉｘ
（ＴＩＤＣ，ｉ），前缀由公钥的单向函数产生：Ｐｒｅｆｉｘ（ＴＩＤＣ，ｉ）＝
Ｈａｓｈ（ＰＫＣ）；后缀由公钥做为种子，产生一个连续的编
码．为了保证所有交易号的连续性，编码器中需要设置
一个记忆单元，记录上一次产生的编码，以保证每次生

成不重复的连续编码．因为各个节点的公钥是不同的，
所以同一笔交易中的交易双方证书中的交易号是不同

的．时间 ＴＳＣ，ｉ是系统时间．角色标志位 ＲＦＣ，ｉ为消费．Ｃ
用自己的私钥签名处理以上信息后发送给服务节点 Ｓ．
当交易结束后，由 Ｓ对 Ｃ评价并用自己的私钥签名．证
书中的其它信息 ＯｔｈｅｒＩｎｆｏＣ，ｉ可以根据需要定义．

（２）对于服务节点 Ｓ
如果 Ｓ接受消费节点Ｃ的请求，假设将要进行第 ｋ

笔交易．Ｓ会生成一个空的信誉证书 ＲＣＳＮｅｗ，ｋ，交易号
ＴＩＤＳ，ｋ与时间ＴＳＳ，ｋ的生成同Ｃ的生成过程．角色标志
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位 ＲＦＳ，ｋ为服务．经过 Ｓ签名的新信誉证书发送给Ｃ．
在同一笔交易中，Ｃ和Ｓ分别产生的两个证书的

时间不要求完全一致，它们只要满足式（１）即可，其中τ
为双方节点可以接受的时间延迟．否则一方或者双方
重新生成新的证书，原来的新证书做为空证书仍然保

留．
│ＴＳＳ，ｋ－ＴＳＣ，ｉ│≤τ （１）

交易结束后，由 Ｃ对Ｓ评价并用自己的私钥签名．
３．２ 信誉证书生成及验证协议

３．２．１ 协议中的符号说明

假设网络中的各节点即将进行交易，按一笔交易

中所承担的角色进行划分，提供服务的节点称为服务

节点 Ｓ，享用服务的节点称为消费节点 Ｃ，所有能够提
供本次交易中指定服务的节点称为资源节点 Ｒ．这些
节点的角色划分是动态变化的．假设 Ｃ即将进行第ｎ＋
１笔交易，Ｓ即将进行第ｍ＋１笔交易．交易中的一些证
书及符号说明如下（以消费节点为例，其中‖为连接
符，下同）：

证书头：ＲＣＨＣ＝ＩＤＣ‖ＰＫＣ‖ＴＩＤＣ，０‖ＯｔｈｅｒＩｎｆｏＣ；
旧信誉证书（前 ｎ笔交易产生的证书）：ＲＣＣＯｌｄ＝ＲＣＣ，１
‖ＲＣＣ，２‖…‖ＲＣＣ，ｉ‖…‖ＲＣＣ，ｎ；
第 ｎ＋１笔交易前新产生的证书：ＲＣＣＮｅｗ，ｎ＋１＝ＴＩＤＣ，ｎ＋１
‖ＴＳＣ，ｎ＋１‖ ＲＦＣ，ｎ＋１‖ ＳｉｇｎＳＫｃ（ＴＩＤＣ，ｎ＋１‖ ＴＳＣ，ｎ＋１‖
ＲＦＣ，ｎ＋１）；
第 ｎ＋１笔交易产生的证书：ＲＣＣ，ｎ＋１＝ＲＣＣＮｅｗ，ｎ＋１‖
ＰＫＳ‖ ＲａｔｉｎｇＣ，ｎ＋１‖ ＳｉｇｎＳＫｓ（ＲＣＣＮｅｗ，ｎ＋１‖ ＰＫＳ‖ Ｒａｔ
ｉｎｇＣ，ｎ＋１）；
验证 Ｓ的旧信誉证书：Ｖｅｒｉｆｙ－Ｓｅｑｕｅｎｃｅ（ＲＣＳＯｌｄ）．
３．２．２ 协议设计

协议过程如图１所示，包括新信誉证书的生成以及
旧信誉证书的验证．

交易结束后，将刚产生的信誉证书加入到旧信誉

证书中，Ｃ与Ｓ分别更新旧信誉证书的内容：
ＲＣＣＯｌｄ＝ＲＣＣＯｌｄ‖ＲＣＣ，ｎ＋１
ＲＣＳＯｌｄ＝ＲＣＳＯｌｄ‖ＲＣＳ，ｍ＋１

３．３ 过程分析

下面针对３．２节协议中的几个问题进行讨论：
（１）验证过程的对等性
交易双方均需要经过两次验证，实现对方的信誉

证书的完整性验证，双方地位的对等性非常符合 Ｐ２Ｐ
的特点．如果任何一方在验证的过程中发现对方是不
可靠的，都可以通知对方终止协议．

（２）交易号的验证
双方在验证如图 ２所示，交易号可能存在以下问

题：

（ａ）错误的交易号
根据交易号与公钥之间的关系，其它节点验证信

誉证书的真伪．如果验证失败，那么该证书不属于该节
点．

（ｂ）交易号的不连续性
交易号的连续性如图２所示．证书的内容经过签名

后，如果想删除不良记录，证书所有者只能将一个或若

干个信誉证书整体删除．通过验证信誉证书中的 ＴＩＤ０
与 ＴＩＤ１之间，或者 ＴＩＤｉ和ＴＩＤｉ＋１（１≤ｉ＜ｎ）之间的连续
性，从而验证是否存在删除现象．

（３）签名的验证
节点不能删除证书中的若干个或者

全部证书．为了防止信誉证书中的内容被
修改，如复制其它节点信誉证书，或将一

个不良的记录删除形成一个空证书，要求

对方节点在信誉证书上签名，签名的范围

是信誉证书中除其它信息以外的所有信

息项．通过证书中交易对方的公钥，可以
方便地检测出是否被篡改过．

（４）时间和空证书
交易双方在交易前就已经产生了新
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的空信誉证书，并产生了相应的时间．如果协议被提前
终止，消费节点需要再次选择下一个服务节点，根据式

（１），时间很有可能已经过了对方的容忍延迟，那么这
个信誉证书成为一个空证书，消费节点将再次生成一

个新的空信誉证书请求服务；服务节点也是一样．这些
空证书也需要保留，以保证连续的交易号，它们并不会

影响节点的信誉．
（５）系统维护
信誉证书的系统维护

工作也非常重要，在本文

中涉及到两个问题：（１）如
何处理过期（间隔时间比

较久）的信誉证书；（２）如
何设置证书的存储结构，

方便系统的维护工作．因
为有时其它节点并不需要

查询所有的信誉信息，而

且有些经常交易的节点，信誉信息更新非常快，造成本

地庞大的信誉证书难以维护．本文采用循环队列（ｃｙｃｌｉｃ
ｑｕｅｕｅ）的存储结构，如图 ３所示．循环队伍中包含各信
誉证书和信誉证书头．循环队列的大小由节点加入到
网络时根据需要进行定义．按照队列“先进先出”的特
点，在循环队列中，较老的信誉信息被新的信息覆盖．
当队列未满时，其它节点可以按照前面的方法验证节

点信誉信息的完整性．如图４（ａ）中所示，但是，当队列
已经满时，再插入进来的信誉信息将依次覆盖最早产

生的信誉证书，如图４（ｂ）所示．因此，队伍中保存了节
点最近所从事的交易信息，验证完整性只需要验证整

个队列中所存储的信誉证书的连续性．

４ 安全性分析

Ｐ２Ｐ网络开放、匿名和动态特性使其面临很多安全
威胁，本文所设计的协议从安全方面做了详细的考虑，

具体分析如下：

（１） 防止搭车行为（ｆｒｅｅｒｉｄｉｎｇ）

通常情况下，信誉管理中的服务节点的信誉可能

会受到更多的关注．而在本协议中，服务节点和消费节
点受到同样的关注．通过设置角色标志位ＲＦ，可以统计
节点享用服务的次数和提供服务的次数，见式（２），其
中λ是资源节点能够提供服务的阀值，由服务节点确

定具体的值．

享用服务次数
提供服务次数

＝∑ＲＦ＝Ｃ

∑ＲＦ＝Ｓ

≥λ （２）

（２）保密通信
如果交易的双方需要保密通信，Ｃ可以在第三步

同时发送一条保密请求的消息 ＲｅｑｕｅｓｔＭｅｓｓａｇｅ（Ｅｎｃｒｙｐ
ｔｉｏｎ），Ｓ收到后，在第五步，用 ＰＫＣ加密一个对称加密的
密钥，假设为 ＫＣＳ，发送给 Ｃ，即 ＲｅｐｌｙＭｅｓｓａｇｅ（ＥＰＫｃ
（ＫＣＳ））．Ｃ使用自己的ＳＫＣ解密，即 ＤＳＫｃ（ＥＰＫｃ（ＫＣＳ）＝
ＫＣＳ．在后面的通信过程中，双方可以用 ＫＣＳ加密信息后
再发送给对方．该协议中使用的是对称密钥，如果发送
的信息量很少，也可以使用对方的公钥进行加密处理，

收方用私钥解密．
如果将协议中的第三步与第七步交换，第五步与

第九步交换，即先发送旧的信誉证书，再发送新产生的

空信誉证书，因为协议的执行并不能总是完全的，所以

相对比本文所采用的方式，需要更多的通信量以及计

算量．

５ 性能分析

５．１ 实验与性能对比

本文介绍的将信誉信息存储在本地，并由交易对

方验证信誉信息完整性的方式，既提高了查询的效率，

又不用第三方介入．这种方式跟现有的信誉信息管理
方法相比，极大地减少了查询的时间，而且信誉证书的

维护也很简单．图 ５显示了没有信任关系的情况、Ｒ
ｃｈａｉｎ和文献［２０］（以下各图中标为 Ｈａｏｓｙｓｔｅｍ）的对比
结果．

通过对以下几种信誉管理进行分析：集中式信誉

管理，如 ｅＢａｙ，分布式信誉管理，如 ＲＣｅｒｔＰ［１４］和 Ｒ
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ｃｈａｉｎ［１５］，以及 Ｐ２Ｐ下普通分布式信誉查询管理，如
ＥｉｇｅｎＲｅｐ［１１］和 Ｈａｏ［２０］．其中 ＲＣｅｒｔＰ、Ｒｃｈａｉｎ、Ｈａｏｓｙｓｔｅｍ
和本文都是将信誉信息存储在本地．本文从交易的失
败率，分析了这几种信誉管理系统的性能对比．假设节
点数目为１０００，其中诚实节点的百分比为８０％到２０％，
相应的恶意节点的百分比为２０％到８０％，节点的交易
率为７５％，恶意节点从事恶意行为的百分比为８０％，诚
实节点从事诚实行为的百分比为 ９０％，参与的交易数
目为１０００次．恶意节点百分比与交易失败率如图６所
示．为了防止恶意节点，Ｒｃｈａｉｎ和本文都做了大量的安
全分析，所以，从图６中可以看出，失败的交易百分比变
化比较小．如果没有信任管理，那么当恶意节点的百分
比比较高时，失败的交易率非常高．

本文方案无需第三方节点的验证以及其它的节点

的加入．在 Ｈａｏ提出的系统中，也只需要交易的双方节
点，而其它信誉管理系统中，因为每笔交易都需要第三

方节点的加入，当网络规模增加时，每笔交易中所涉及

的节点数都会急剧增加．如图７所示，当网络规模增加
时，所涉及的节点数也会增加，网络开销非常大．

如果用响应时间代表查询节点从查询到收到足够

判断一个节点信誉的信任信息的时间，那么在

ＴｒｕｓｔＭｅ［１７］系统中，每个节点的信誉值被保存在多个节
点中，查询的响应时间比本文方法所消耗的响应时间

多，如图 ８所示．虽然 ＴｒｕｓｔＭｅ中可以采用多个 ＴＨＡ的

方式减少查询的响应时间，但是从图中可以看出累加

的响应时间比本文的方法多６２％．

５．２ 扩展性

本文前言中提到一些计算或者评估信誉的模型，

这些模型在处理信誉值时需要先查询节点的信誉，再

计算信誉值．本文所设计的方法不仅提高了信誉查询
的效率，而且没有包含任何前提假设，没有做一些特殊

处理，所以可以与任何一个模型有效的结合，从而快速

全面地得到一个节点的信誉值．

６ 结论

本文提出将信誉信息保存在本地并由交易对方验

证完整性的方法，可以避免通信开销，能保证信誉信息

的完整性，而且不需要证人或者权威机构的参与．同
时，协议具有较高的安全性以及较好的扩展性．采用信
誉证书证明信息完整性的方法，虽然不用通过权威机

构颁发，由所有者节点自己生成并由对方节点签名，但

是如果交易节点的私钥丢失或被盗，那么证书的真实

性将存在问题，需要作废处理．另外节点刚加入到网络
中，并不能很好地预测出循环队列的大小，以确定存储

的开销．因此如何动态地处理循环队列的大小，一方面
不影响完整性验证，另外又可以保证信誉信息的充分

性，需要进行深入的研究．
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