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摘 要： 为解决客体关联性引起的泄密问题，本文对客体关联性进行了深入分析，提出了基于属性关联的客体

聚合信息级别推演方法．该方法根据客体属性依赖关系，挖掘出高关联度的客体，通过客体关联属性级别模糊集可能
性测度，推演出关联客体推导出更高级别信息的可能性，以此指导多级安全网络访问控制策略的制定，控制主体对关

联客体的访问，降低系统失泄密的风险．
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１ 引言

信息系统进行分级保护后，系统间无疑会构建起严

格的保护和隔离壁垒，形成新的数据孤岛，如何在不破

坏原有信息系统正常运行和等级化安全特性的前提下，

继续保持信息系统间的互联互通是等级保护必须要解

决的关键问题．
经典的多级安全模型ＢＬＰ（ＢｅｌｌＬａＰａｄｕｌａ），通过为主

客体分配安全标记实施强制访问控制，尽管达到了信息

系统间访问控制的目的，但是在等级化网络中，客体间

关系异常复杂，存在着关联客体聚合而引起的泄密问

题，即客体聚合推导问题［１］，主体对客体的访问不再仅

仅是遵从ＢＬＰ的简单安全特性和特性［１，２］，也应该考
虑客体间的关系［３］．

聚合推导已被证明是个 ＮＰ完全问题［４］．目前对它
的研究，主要的研究对象为数据库，研究内容为检测并

消除推理通道［５］，其方法主要为两类，一类是在数据库

设计阶段发现推理通道，通过提升数据安全级别消除推

理通道，另一类是在数据库查询阶段，依据既定的推理

控制规则，检测潜在的推理通道并拒绝查询．但是此类
方法并不完全适用于关系更为复杂的网络信息客体，主

要体现在：（１）网络信息客体由不同主体创建，相比单一
的数据库管理更为复杂，难以在设计阶段避免推理通道

的发生；（２）数据库中属性推导关系主要体现在①Ａ→Ｂ
或②Ａ→Ｂ，Ｂ→ＣＡ→Ｃ，而网络客体更为复杂，还包

括③Ａ１→ｐ１
Ｂ，Ａ２→ｐ２

ＢＡ１，Ａ２→ｐ（≥ｍａｘ（ｐ１，ｐ２））
Ｂ，Ａ１→ｐ１

Ｂ，

Ａ２→ｐ２
Ｃ（Ａ１，Ａ２）→ｐ（Ｂ，Ｃ）与④Ａ＝Ａ１‖Ａ２Ｏ（Ａ１），

Ｏ（Ａ２）→ｐＯ（Ａ）等关联关系，其中 Ｏ（Ａｉ）为拥有属性 Ａｉ
的客体，这也是数据库中所忽略的．尽管文献［６］研究了
客体聚合信息级别推演方法，但研究对象为相似客体，

并非关联客体．
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因此，本文针对③④两种关联关系进行了深入分

析，提出了一种客体关联度计算方法，以有效地挖掘高

关联度的客体，依据客体间关联属性，给出了关联客体

推导出更高级别信息可能性的推演算法，以指导网络

边界访问控制策略的实施，降低系统泄密的风险．

２ 客体关联性发现方法

为了更好地发现出客体之间的关联性，本文首先

基于决策表知识约简［７］，对已有的实例化数据进行了

属性约简获取推导规则，构建领域先验推导知识库 Ｋ，
形如｛（Ｒ，μ）｝，Ｒ为规则，μ为强度，用于指导后续客体
的关联性发现．
２１ 基于属性推导路径的客体关联发现

针对第三种关联情况，本文提出了基于属性推导

路径的客体关联发现方法．
定义 １ Ａ为属性集，ｐ，ｑ，ｌ１，ｌ２，…，ｌｋ∈Ａ，若 ｐ

→γ１ｌ１，ｌ１→γ２ｌ２，…，ｌｋ→γｋ＋１ｑ，则γ′，使得 ｐ→γ′ｑ，称

ｌ１，ｌ２，…，ｌｋ为属性ｐ和ｑ的属性推导路径，记作 ＡＩＰｐｑ．
其中，γｉ为属性依赖度

［７］，γ′＝γ１γ２…γｋγｋ＋１．
定义２ 令 ｐ，ｑ，ｓ，ｔ∈Ａ，则定义：
（１）若 ｐ→γ１ｓ，ｑ→γ２ｓ，则γ，γ≥ｍａｘ（γ１，γ２），ｐ

→γｑ，γ＝γ１＋γ２－γ１γ２．
（２）若 ｐ→γ１ｓ，ｐ→γ２ｔ，则γ，γ≤ｍｉｎ（γ１，γ２），ｐ→γ

（ｓ∪ｔ）．ｐ→γ１ｓ和ｐ→γ２ｔ相互独立的，因此，γ应为γ１、

γ２的乘积，即γ＝γ１γ２≤ｍｉｎ（γ１，γ２）．
（３）令 ＡＩＰｐｓ＝ｌｐｓ１，ｌｐｓ２，…，ｌｐｓｋ，ＡＩＰｐｔ＝ｌｐｔ１，ｌｐｔ２，…，ｌｐｔｍ，

ＡＩＰｑｓ＝ｌｑｓ１，ｌｑｓ２，…，ｌｑｓｕ，ＡＩＰｑｔ＝ｌｑｔ１，ｌｑｔ２，…，ｌｑｔｖ．由（２）和γ′计
算式可得，（ｓ∪ｔ）对 ｐ的依赖度γｐ（ｓ∪ｔ）为γｐｓ１γｐｓ２…γｐｓｋ＋１
γ
ｐｔ
１γ
ｐｔ
２…γ

ｐｔ
ｍ＋１．（ｓ∪ｔ）对 ｑ的依赖度γｑ（ｓ∪ｔ）为γｑｓ１γｑｓ２…

γ
ｑｓ
ｕ＋１γ

ｑｔ
１γ
ｑｔ
２…γ

ｑｔ
ｖ＋１．再由（１）可得，（ｓ∪ｔ）对（ｐ∪ｑ）的依

赖度为γ
（ｐ∪ｑ）（ｓ∪ｔ）＝γｐ（ｓ∪ｔ）＋γｑ（ｓ∪ｔ）－γｐ（ｓ∪ｔ）γｑ（ｓ∪ｔ）．

（４）依赖度不小于γｍｉｎ（依赖度最小阈值）的推导关
系属性子集称之为强关联属性子集．

定义３ ｋ为强关联属性子集个数，ＡＳｉ为第ｉ个强
关联属性子集，客体 Ｏ１和 Ｏ２的关联度：

Ａｓｓｏｃ３（Ｏ１，Ｏ２）＝∑
ｋ

ｉ＝１
ｗｉγ（ＡＳｉ），其中，γ（ＡＳｉ）为 ＡＳｉ

被高级别属性或子集依赖的程度，ｗｉ为ＡＳｉ的权重．

ｗｉ＝Ｉ（ＡＳｉ）Ｃｍａｘｉ ／∑
ｋ

ｉ＝１
Ｉ（ＡＳｉ）Ｃｍａｘｉ ．其中，Ｃｍａｘｉ 为属

性子集中属性最大安全级别的量化值，Ｉ（ＡＳｉ）为属性子
集的信息量．ａｓｓｏｃｍｉｎ为最小关联度阈值．

据此，本文给出了基于属性推导路径的客体关联

发现算法 ＭＡＯＡＡＩＰ（ＭｉｎｉｎｇＡｌｇｏｒｉｔｈｍｏｆＯｂｊｅｃｔＡｓｓｏｃｉａ
ｔｉｏｎｂａｓｅｄｏｎＡＩＰ）．

算法１ 基于 ＡＩＰ的客体关联发现算法ＭＡＯＡ－ＡＩＰ
Ｉｎｐｕｔ：Ｏ１，Ｏ２，Ａ（ｉｎｆｏｒｍａｔｉｏｎｏｂｊｅｃｔｓ；Ａｔｔｒｉｂｕｔｅｓｅｔ）

Ｏｕｔｐｕｔ：ｆｌｇ（ｆｌａｇｏｆｈｉｇｈａｓｓｏｃｉａｔｉｏｎ）
（１）ａ［］＝Ａｔｔｒ［ｏ１］；ｂ［］＝Ａｔｔｒ［ｏ２］；Ａｓｓｏｃ＝０；
（２）ｆｏｒｉ＝１ｔｏ｜ａ｜ｄｏ
（３）ｂｅｇｉｎ
（４） ｆｏｒｊ＝１ｔｏ｜ｂ｜ｄｏ
（５） ｂｅｇｉｎ
（６） ｉｆ（ａ［ｉ］，ｂ［ｉ］）∈ＫｔｈｅｎＧ［］＝ ａ［ｉ］，ｂ［ｉ］，γＫ（ａ［ｉ］∪ｂ［ｉ{ }］） ；

（７） ｉｆｓ∈Ａ，ａ［ｉ］→γａ［ｉ］，ｓｓ，ｂ［ｉ］→γｂ［ｉ］，ｓｓｔｈｅｎ｛

（８） ｃｏｍｐｕｔｅγ（ａ［ｉ］∪ｂ［ｉ］），ｓ；
（９） ｉｆγ（ａ［ｉ］∪ｂ［ｉ］），ｓ≥γｍｉｎｔｈｅｎ
（１０） Ｇ［］＝ ａ［ｉ］，ｂ［ｉ］，γ（ａ［ｉ］∪ｂ［ｉ］），{ }ｓ ；

（１１） ｝

（１２） ｉｆｓ，ｔ∈Ａ，ａ［ｉ］ｈａｓｉｎｆｅｒｅｎｃｅｐａｔｈｓｔｏｓ，ｔ
（１３） ａｎｄｂ［ｉ］ｈａｓｉｎｆｅｒｅｎｃｅｐａｔｈｓｔｏｓ，ｔｔｈｅｎ｛
（１４） ｃｏｍｐｕｔｅγａ［ｉ］，（ｓ∪ｔ），γｂ［ｉ］，（ｓ∪ｔ），γ（ａ［ｉ］∪ｂ［ｉ］），（ｓ∪ｔ）；
（１５） ｉｆγ（ａ［ｉ］∪ｂ［ｉ］），（ｓ∪ｔ）≥γｍｉｎｔｈｅｎ
（１６） Ｇ［］＝ ａ［ｉ］，ｂ［ｉ］，γ（ａ［ｉ］∪ｂ［ｉ］），（ｓ∪ｔ{ }） ；｝

（１７） ｅｎｄｆｏｒ
（１８）ｅｎｄｆｏｒ
（１９）ｆｏｒｉ＝１ｔｏ｜Ｇ｜ｄｏ
（２０）ｂｅｇｉｎ

（２１） ｗｉ＝Ｉ（Ｇ［ｉ，１］∪Ｇ［ｉ，２］）Ｃｍａｘｉ ／∑
｜Ｇ｜

ｊ＝１
Ｉ（Ｇ［ｊ，１］∪Ｇ［ｊ，２］）Ｃｍａｘｊ；

（２２） Ａｓｓｏｃ＝＋ｗｉＧ［ｉ，３］；

（２３） ｉｆ（Ｇ［ｉ，１］，Ｇ［ｉ，２］）ＫｔｈｅｎＧ［ｉ］Ｋ；／／ａｄｄｔｏＫ
（２４）ｅｎｄｆｏｒ
（２５）ｉｆＡｓｓｏｃ≥ａｓｓｏｃｍｉｎｔｈｅｎｆｌｇ＝１；ｅｌｓｅｆｌｇ＝０；
（２６）ｒｅｔｕｒｎｆｌｇ；

算法分为 ３部分，第 １部分（１行）为客体属性子
集的抽取；第 ２部分（２～１８行）为在领域先验知识库
的指导下，分析客体属性关联性，依据γｍｉｎ获得强关联

属性子集；第３部分（１９～２６）为客体关联度的计算，依
据 ａｓｓｏｃｍｉｎ获得强关联客体．ＭＡＯＡ－ＡＩＰ算法复杂度为
ｏ（｜ａ｜·｜ｂ｜·ｋ·ｋ）．
２２ 基于属性频繁集的客体关联发现

第四种关联关系是第三种关联关系的特例，为了

提高发现关联客体的效率，针对此关联关系，本文提出

了基于属性频繁集的客体关联挖掘方法．
定义４ 令 Ａｏ１ｉ，Ａｏ２ｊ分别为客体Ｏ１，Ｏ２的一个属性

子集，Ａｏ１ｉ和Ａｏ２ｊ间的支持度为：
ｓｕｐ（Ａｏ１ｉ，Ａｏ２ｊ）＝｜（Ａｏ１ｉ∪Ａｏ２ｊ）｜／｜Ｏ｜．

支持度是指属性子集 Ａｏ１ｉ和Ａｏ２ｊ在所有大于Ｏ１，Ｏ２
安全级别的客体中出现的频繁程度，并以最小支持度

ｓｕｐｍｉｎ来进行限定．
定义 ５ Ａｏ１ｉ和Ａｏ２ｊ间的置信度是指包含Ａｏ１ｉ和Ａｏ２ｊ
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的客体（＞ｍａｘ（Ｃ（Ｏ１），Ｃ（Ｏ２）））数量占包含 Ａｏ１ｉ的所有
客体（＞ｍａｘ（Ｃ（Ｏ１），Ｃ（Ｏ２）））数量的百分比．

ｃｏｎｆ（Ａｏ１ｉ，Ａｏ２ｊ）＝｜Ａｏ１ｉ∪Ａｏ２ｊ｜／｜Ａｏ１ｉ｜．
如果置信度太低，那么客体隐含关系的可能越小，

难以依据 Ｏ１和 Ｏ２推断出更高级别的信息，以最小置
信度阈值 ｃｏｎｆｍｉｎ进行限定．为了获得更可靠的置信度，
本文依据领域先验推导知识库进行了修正．

ｃｏｎｆＲ（Ａｏ１ｉ，Ａｏ２ｊ）＝

（ｃｏｎｆ（Ａｏ１ｉ，Ａｏ２ｊ）＋γＡ
ｏ１
ｉ
，Ａｏ２ｊ）／２，

（Ａｏ１ｉ，Ａｏ２ｊ）∈Ｋ

ｃｏｎｆ（Ａｏ１ｉ，Ａｏ２ｊ），
{

ｏｔｈｅｒｗｉｓｅ
定义６ ｎ为强关联属性集个数，Ｏ１和 Ｏ２的关联

度为：

Ａｓｓｏｃ４（Ｏ１，Ｏ２）＝∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
ｗｉｊｃｏｎｆＲ（Ａｏ１ｉ，Ａｏ２ｊ）

其中，ｗｉｊ＝（ＣＡ
ｏ１
ｉｉＩｉＡ

ｏ１
ｉ＋ＣＡ

ｏ２
ｊｊＩＡ

ｏ２
ｊｊ (） ∑

ｎ

ｋ＝１
ＣＡ

ｏ１
ｉｋＩＡ

ｏ１
ｉｋ ＋∑

ｎ

ｌ＝１
ＣＡ

ｏ２
ｊｌＩＡ

ｏ２
ｊ)ｌ ，

∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
ｗｉｊ＝１．

据此，本文给出基于属性频繁集的客体关联发现

算法 ＭＡＯＡ－ＨＦＡ（ＭｉｎｉｎｇＡｌｇｏｒｉｔｈｍｏｆＯｂｊｅｃｔＡｓｓｏｃｉａｔｉｏｎ
ｂａｓｅｄｏｎＨｉｇｈＦｒｅｑｕｅｎｃｙＡｔｔｒｉｂｕｔｅ）．

算法２ 基于属性频繁集的客体关联发现算法

ＭＡＯＡ－ＨＦＡ
Ｉｎｐｕｔ：Ｏ１，Ｏ２，Ａ（ｉｎｆｏｒｍａｔｉｏｎｏｂｊｅｃｔｓ；Ａｔｔｒｉｂｕｔｅｓｅｔ）
Ｏｕｔｐｕｔ：ｆｌｇ（ｆｌａｇｏｆｈｉｇｈａｓｓｏｃｉａｔｉｏｎ）
（１）ａ［］＝Ａｔｔｒ［Ｏ１］；ｂ［］＝Ａｔｔｒ［Ｏ２］；
（２）ｋ＝０；ｄ＝０；ｌ＝０；Ａｓｓｏｃ＝０；
（３）ｆｏｒｉ＝１ｔｏ｜ａ｜ｄｏ
（４）ｂｅｇｉｎ
（５） ｆｏｒｊ＝１ｔｏ｜ｂ｜ｄｏ
（６） ｂｅｇｉｎ
（７） ｐ＝ｓｕｐ（ａ［ｉ］，ｂ［ｊ］）；／／ｓｕｐｐｏｒｔｄｅｇｒｅｅ
（８） ｉｆｐ＞＝ｓｕｐｍｉｎｔｈｅｎ｛
（９） ｋ＝ｋ＋１；Ｅ［ｋ］＝｛ａ［ｉ］，ｂ［ｊ］｝；｝
（１０） ｅｎｄｆｏｒ
（１１）ｅｎｄｆｏｒ
（１２）ｆｏｒｉ＝１ｔｏｋｄｏ
（１３）ｂｅｇｉｎ
（１４） ｆ＝ｃｏｎｆ（Ｅ（ｋ））；／／ｃｏｎｆｉｄｅｎｃｅｄｅｇｒｅｅ
（１５） ｉｆ（Ｅ［ｋ，１］，Ｅ［ｋ，２］）∈Ｋｔｈｅｎ
（１６） ｃｏｎｆＲ（Ｅ（ｋ））＝（ｆ＋γＥ（ｋ））／２；
（１７） ｅｌｓｅｃｏｎｆＲ（Ｅ（ｋ））＝ｆ；
（１８） ｉｆｃｏｎｆＲ（Ｅ（ｋ））＞＝ｃｏｎｆｍｉｎｔｈｅｎ｛
（１９） ｄ＝ｄ＋１；Ｇ［ｄ］＝｛Ｅ［ｋ］，ｆ｝；｝
（２０）ｅｎｄｆｏｒ
（２１）ｆｏｒｊ＝１ｔｏｄｄｏ
（２２）ｂｅｇｉｎ
（２３） ｃｏｍｐｕｔｅｗｉｊ；Ａｓｓｏｃ＝＋ｗｉｊＧ［ｊ，３］；

（２４） ｉｆ（Ｇ［ｊ，１］，Ｇ［ｊ，２］）ＫｔｈｅｎＧ［ｊ］Ｋ；／／ａｄｄｔｏＫ
（２５）ｅｎｄｆｏｒ
（２６）ｉｆＡｓｓｏｃ＞＝ａｓｓｏｃｍｉｎｔｈｅｎｆｌｇ＝１；ｅｌｓｅｆｌｇ＝０；
（２７）ｒｅｔｕｒｎｆｌｇ；

算法分为４部分．第１部分（１行）为客体属性子集
的获取；第２部分（２－１１行）为属性子集间支持度的计
算；第３部分（１２－２０行）为属性频繁子集置信度的计
算；第４部分（２１－２７行）为客体间关联度的计算，依据
ａｓｓｏｃｍｉｎ来确定高关联度的客体．ＭＡＯＡ－ＨＦＡ算法复杂
度为ｏ（｜ａ｜·｜ｂ｜）．

３ 关联客体聚合信息级别的推演

信息聚合后能否推导出高级别信息，是限定用户

访问的关键［８，９］．因此，本文在客体关联性发现的基础
上，通过关联属性级别模糊集可能性测度对关联客体

推导出更高级别信息的可能性进行了评估．
定义７ 设 Ｆ＝｛ｆｃ１，ｆｃ２，…，ｆｃｋ｝为属性空间 Ａ上的

模糊集，ｆｃｉ代表不同安全级别属性集合，Ｃｉ为安全级
别，令 Ｘ为Ａ上取值的变量，与 Ｘ有关的可能性分布，
记为∏ｘ，∏ｘ的可能性分布函数用πＸ，并在数值上定义

等于 Ｆ的隶属度，即ｕ∈Ａ，πＸ（ｕ）＝Ｆ（ｕ）．
定义８ 设 Ｂ为安全级别Ｃ（ｆｃｉ）的 Ａ上的模糊集，

∏ｘ是与变量Ｘ有关联的可能性分布，而 Ｘ在Ａ中取
值，则 Ｂ的可能性测度定义为：

Ｐｏｓｓ（ＸｉｓＢ）∨
ｕ∈Ａ
（Ｂ（ｕ）∧πＸ（ｕ））．其中，Ｂ（ｕ）为

Ｂ的隶属函数；πＸ（ｕ）为与 Ｘ有关的可能性分布函数．
定义９ 关联客体推导出更高安全级别信息的可

能性为关联属性子集在高于关联客体最大安全级别的

模糊集上的可能性测度与其权值的乘积和．

Ｐｒｏ＝∑
ｋ

ｉ＝１
ｗｉ（Ｐｏｓｓｉ（ＸｉｓＢ｜Ｃ（Ｂ）＞ｍａｘ（Ｃ（Ａ１），Ｃ（Ａ２），…））．

其中，ｋ为强关联属性子集Ａｉ的个数；Ｐｏｓｓ（）为高于所
有关联属性最高安全级别的模糊集可能性测度；ｗｉ为
关联属性推出更高级别信息的可能性权值，ｗｉ定义为：

ｗｉ＝Ｉｉ（Ｇ［ｉ，１］，Ｇ［ｉ，２］）／∑
ｋ

ｊ＝１
Ｉｊ（Ｇ［ｊ，１］，Ｇ［ｊ，２］）．

其中，Ｉ（Ｇ［ｉ，１］，Ｇ［ｉ，２］）为 Ｇ［ｉ，１］与 Ｇ［ｉ，２］的互信
息［１０］．

定义１０ Ｐｒｏ≥τ，则认为这些关联客体为不兼容
性客体．τ指的是关联客体推导出安全级别为Ｃｉ（高于
关联客体的最大安全级别）的信息可能性阈值．即关联
客体不能被级别＜Ｃｉ的主体同时访问．

据此，本文给出了关联客体聚合信息级别推演算

法 ＬＩＡＡＩ－ＡＯ（ＬｅｖｅｌＩｎｆｅｒｅｎｃｅＡｌｇｏｒｉｔｈｍｏｆＡｇｇｒｅｇａｔｅｄＩｎｆｏｒ
ｍａｔｉｏｎｏｎＡｓｓｏｃｉａｔｅｄＯｂｊｅｃｔｓ）．
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算法３ 关联客体聚合信息级别推演算法ＬＩＡＡＩ－ＡＯ
Ｉｎｐｕｔ：Ｇ［ｄ］（ｔｕｐｌｅｏｆａｓｓｏｃｉａｔｅｄａｔｔｒｉｂｕｔｅｐａｉｒ）

Ｏｕｔｐｕｔ：ｐｒｏ，ｆｌｇ
（１）ｆｌｇ＝Ｃ１；ｐ＝０；
（２）Ｃ＝ｍａｘ（Ｃ（Ｇ［ｄ］））；／／ｍａｘｉｍｕｍｌｅｖｅｌｏｆａｓｓｏｃｉａｔｅｄａｔｔｒｉｂｕｔｅｓ
（３）ｊ＝ｍｉｎ（｛ｉ｜ｆＣｉ∈Ｆ，Ｃｉ＞Ｃ｝）；

（４）ｆｏｒｉ＝ｊｔｏｋｄｏ
（５）ｂｅｇｉｎ
（６） Ｂ＝ｆＣｊ；∏ｘ＝ ｍａｔｒｉｘ（Ｘ）｜Ｃ＜{ }ｊ；

（７） ｆｏｒｓ＝１ｔｏｄｄｏ
（８） ｂｅｇｉｎ
（９） ｃｏｍｐｕｔｉｎｇｗｓｂｙＧ［ｓ］；
（１０） ｃｏｍｐｕｔｉｎｇＰｏｓｓｓ（ＸｉｓＢ）ｂｙ∏ｘａｎｄＢ；
（１１） Ｐｒｏ＝ｗｓＰｏｓｓｓ（ＸｉｓＢ）；ｐ＝＋Ｐｒｏ；ｓ＝ｓ＋１；
（１２） ｅｎｄｆｏｒ
（１３） ｆｏｒｔ＝１ｔｏｋ－１ｄｏ
（１４） ｂｅｇｉｎ
（１５） ｉｆＰｒｏ≥τｔａｎｄＣ（τｔ）＞Ｃｔｈｅｎｒｅｔｕｒｎ（ｆｌｇ＝ｊ；ｐｒｏ）；
（１６） ｅｎｄｆｏｒ
（１７）ｅｎｄｆｏｒ

算法分为２部分．第 １部分（１－２行）为客体关联
属性子集的最大安全级别 Ｃ的获取；第 ２部分（４－１７
行）为聚合信息推导更高级别信息可能性的评估，若

Ｐｒｏ≥τ，则返回 Ｐｒｏ和相应的安全级别．ＬＩＡＡＩ－ＡＯ算
法复杂度为 ｏ（ｋｄ）．

４ 仿真实验分析

为了说明本文所提出的推演方法的执行效果，我

们对推演方法进行了仿真实验，实验数据来源于本单

位具有安全级别的科研性文档以及人工合成文件，人

工合成文件的目的有两种，一种是为了产生与实际文

件内容关联的文件，一种是将实际文件分割为不同的

关联文件．实验评估的指标为算法执行效率、算法推演
合理性等．
４１ 算法执行效率分析

本文从阈值和客体规模变化两个方面对客体关联

发现算法以及推演算法进行了性能评估．
图１为客体规模１６００个、阈值变化情况下算法的

执行效率．图１（ａ）为第三种关联关系下，ＭＡＯＡ－ＡＩＰ和
ＬＩＡＡＩ－ＡＯ算法的执行效率，从实验结果看，随着γｍｉｎ的
递减，算法执行时间逐步递增，这是由于关联属性集增

多，客体关联度计算量增大．图１（ｂ）为第四种关联关系
下，ＭＡＯＡ－ＨＦＡ和ＬＩＡＡＩ－ＡＯ算法的执行效率，从实验
的结果看，随着 ｓｕｐｍｉｎ和 ｃｏｎｆｍｉｎ的递减，算法执行时间增
多，这由于属性集频繁项增多的原因．从图１也可看出，
当γｍｉｎ和 ｓｕｐｍｉｎ相同情况下，ＭＡＯＡ－ＨＦＡ执行效率高于

ＭＡＯＡ－ＡＩＰ，即参数一致的情况下，发现第四类关联关
系，ＭＡＯＡ－ＨＦＡ优于ＭＡＯＡ－ＡＩＰ．

图２为γｍｉｎ＝０．４，ｓｕｐｍｉｎ＝０．４，ｃｏｎｆｍｉｎ＝０．６下，三
个算法随客体规模变化时的执行效率．从实验结果看，
随着客体数量的增加，算法执行效率相应增加，这是由

于客体增多，属性关联复杂度越大，发现的属性关联集

越多，计算复杂度就会相应增大．

４２ 推演方法合理性分析

假定在仿真实验客体中，由人工分析获得的标准

不兼容性客体元组集合为 Ｓ，推演方法推导出的不兼容
性客体元组集合为 Ｔ．

依据 Ｓ和Ｔ，则有：①正确率 ＶＲ＝｜Ｓ∩Ｔ｜／｜Ｓ｜；②
误差率 ＥＲ＝｜Ｓ－（Ｓ∩Ｔ）｜／｜Ｓ｜；③错误率 ＦＲ＝｜Ｔ－
（Ｓ∩Ｔ）｜／｜Ｓ｜．ＶＲ、ＥＲ反映该方法能够推演出不兼容
性客体的准确性，且 ＥＲ＝１－ＶＲ；而 ＦＲ反映方法推演
出的假的不兼容性客体的错误率．

表１、表２为阈值、客体规模变化情况下，推演方法
正确率、错误率分析．表的左半部分为 ＭＡＯＡ－ＡＩＰ与
ＬＩＡＡＩ－ＡＯ算法对第三（上）、第四（下）种关联关系的分

５４４１第 ７ 期 曹利峰：基于属性关联的客体聚合信息级别推演方法



析；表的右半部分为 ＭＡＯＡ－ＨＦＡ与 ＬＩＡＡＩ－ＡＯ算法对
第四种关联关系的分析；从实验结果看，在本文特定的

实验条件下，推演方法均可在一定程度上挖掘出具有

关联关系的客体，错误率在 ２％左右，属于可接受的范
畴．通过左右两部分实验数据可知，在相同的条件下，
针对第四种关联关系的分析，ＭＡＯＡ－ＨＦＡ算法要优于
ＭＡＯＡ－ＡＩＰ算法，这说明了采用域内支持度来分析，不
仅在算法性能方面，而且在准确性方面会更好．通过对

比表１、表２可知，阈值降低后，推演方法准确率得到提
升，但错误率有所提高．这说明阈值设置越高，放行客
体越多，准确率会降低，易于导致泄密；若阈值设置较

低，则冗余客体较多，错误率会提升，将影响访问控制

系统的执行效率．因此，如何设置合理的阈值，权衡 ＶＲ
与ＦＲ是分析客体关联性，防止信息聚合泄密的关键，
这也是下一步研究的难点．

表１γｍｉｎ＝０７，ｓｕｐｍｉｎ＝０７，ｃｏｎｆｍｉｎ＝０６，ａｓｓｏｃｍｉｎ＝０６５下推演方法的 ＶＲ、ＦＲ（％）

ｎ

τ

ＭＡＯＡ－ＡＩＰ与ＬＩＡＡＩ－ＡＯ算法 ＭＡＯＡ－ＨＦＡ与ＬＩＡＡＩ－ＡＯ算法

１２００ １６００ ２５００ １２００ １６００ ２５００

ＶＲ ＦＲ ＶＲ ＦＲ ＶＲ ＦＲ ＶＲ ＦＲ ＶＲ ＦＲ ＶＲ ＦＲ

τ内文＝０７５
７２．９２
６５．７１

２．０８
０．００

８４．６２
７０．４５

１．５４
２．２７

８６．１１
６８．５２

１．３９
１．８５

７７．１４ ０．００ ８１．８２ ０．００ ７９．６２ １．８５

τ秘密＝０７
７７．５０
６７．８６

０．００
０．００

７６．７９
６８．４２

１．７９
２．６３

８１．８２
７１．１１

１．５２
２．２２

８２．１４ ０．００ ７８．９５ ２．６３ ７７．７８ ０．００

τ机密＝０６５
７０．６７
６７．２４

１．３３
１．７２

８１．６３
６６．６７

２．０４
１．５１

８６．２６
７０．８３

１．５３
２．０８

７９．３１ １．７２ ７４．２４ ０．００ ８１．２５ １．０４

τ绝密＝０．５
８５．００
６７．５０

１．６７
０．００

７７．９４
６４．５８

１．４７
２．０８

８４．６２
７１．４３

１．２８
１．７８

７７．５０ ０．００ ７５．００ ２．０８ ８０．３５ １．７８

表２γｍｉｎ＝０２５，ｓｕｐｍｉｎ＝０２５，ｃｏｎｆｍｉｎ＝０３，ａｓｓｏｃｍｉｎ＝０４下推演方法的 ＶＲ、ＦＲ（％）

ｎ

τ

ＭＡＯＡ－ＡＩＰ与ＬＩＡＡＩ－ＡＯ算法 ＭＡＯＡ－ＨＦＡ与ＬＩＡＡＩ－ＡＯ算法

１２００ １６００ ２５００ １２００ １６００ ２５００

ＶＲ ＦＲ ＶＲ ＦＲ ＶＲ ＦＲ ＶＲ ＦＲ ＶＲ ＦＲ ＶＲ ＦＲ

τ内文＝０．７５
８９．５８
８５．７１

２．０８
０．００

９２．３１
７９．５５

３．０８
２．２７

９４．４４
８１．４８

４．１７
３．７１

９４．２９ ０．００ ９０．０９ ２．２７ ８８．８９ ３．７１

τ秘密＝０．７
８７．５０
７８．５７

２．５０
０．００

９１．０７
８１．５８

５．３５
２．６３

９２．４２
８４．４４

３．０３
２．２２

８９．２９ ３．５７ ８６．８４ ２．６３ ９１．１１ ２．２２

τ机密＝０．６５
９３．３３
８１．０３

５．３３
３．４５

９５．９１
７８．７９

５．１１
３．０３

９０．０７
８３．３３

４．５８
３．１３

８９．６５ ３．４５ ９２．４２ ３．０３ ８８．５４ ２．０８

τ绝密＝０．５
９１．６７
７５．００

１．６７
０．００

８８．２４
７７．０８

２．９４
２．０８

９３．５９
８５．７１

２．５６
１．７８

８７．５０ ０．００ ９１．６７ ４．１６ ９２．８６ １．７８

５ 结束语

本文通过对客体关联性发现，依据属性子集级别

模糊集可能性测度对关联客体能否推导出更高级别信

息的可能性进行了推演．该研究将改变多级安全网络
边界安全防护的基本原则，使其拓宽到客体关系上来，

以有效控制多级安全网络中主体对客体的访问，进一

步降低系统失泄密的风险．
当然，客体聚合还有许多方面待于研究，如主体共

谋泄密等，我们也将在此做进一步的研究．
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