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摘 要： 为保护组合文档全生命周期的隐私安全，提出了一种基于属性加密的组合文档安全自毁方案．该方案
引入多级安全思想创建新的组合文档结构，采用访问密钥加密组合文档内容、基于属性的加密算法加密访问密钥，两

者的密文经过一系列算法提取和变换后获得密文分量和封装自毁对象，分别存储在两个分布式哈希表网络和云服务

器中．当组合文档过期后，该网络节点将自动丢弃所存密文分量，使得原始组合文档密文和访问密钥不可恢复，从而实
现安全自毁．安全分析表明，该方案既能抵抗传统的密码分析或蛮力攻击，又能抵抗分布式哈希表网络的Ｓｙｂｉｌ攻击．
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１ 引言

云计算技术和新兴服务的迅速发展，促使文档的概

念发生巨大转变．传统基于单个文件、单一格式的文档，
如Ｗｅｂ页面、ＰＤＦ文档、图像文件、视／音频片断、Ｗｏｒｄ
文档、Ｅｘｃｅｌ表格和 ＣＡＪ／ＫＤＨ文档等，不再适应云服务
对多样化格式、多种类型文档组合服务的新需求［１］．

而组合文档是云服务环境中承载云服务和复杂工

作流的数据载体．如国际项目联合申请、国际医疗联合
会诊服务等，都需要创建和管理复杂的项目组合文档和

医疗组合文档．不再像传统单一文件参与者仅属于单一
的安全环境，这类组合文档以工作流的方式存在和处

理，其参与者分布在全球范围，导致组合文档的处理需

要跨越多个安全域且传递在不安全的信道中［２］．此外，
组合文档通常包含不同类型的隐私信息，如商业竞争分

析、新产品定价战略、知识产权和个人电子健康记录等．
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这些隐私信息具有不同的安全级别，分属于组合文档

的不同部分，在各个工作流步骤中被不同的参与者处

理．可公开发布的组合文档（ＰｕｂｌｉｃｌｙＰｏｓｔｅｄＣｏｍｐｏｓｉｔｅ
Ｄｏｃｕｍｅｎｔｓ，ＰＰＣＤ）［２，３］是近年提出的一种新型组合文档
结构和机制，支持多工作流参与者的处理，能够跨越多

个不同的安全域并传递在非安全信道中．文献［２］采用
ＰＫＩ方案和文献［３］采用基于身份的加密机制（Ｉｄｅｎｔｉｔｙ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）均在一定程度上实现了 ＰＰＣＤ文
档工作流处理过程中隐私信息的安全访问［４］．以上特
征使得ＰＰＣＤ适合于云服务环境中组合文档工作流的
创建和处理．

然而，在ＰＰＣＤ工作流处理结束后，组合文档中隐
私信息的安全保护往往被忽视，文献［２，３］均未论及这
一问题．而隐私信息在过期后被泄漏能够给个人或单
位带来严重后果．因此，保护组合文档过期后的隐私信
息安全极其重要［５］．最便捷的方式是直接删除这些包
含隐私信息的组合文档．然而，从本地或 Ｗｅｂ页面中删
除存储在云服务器中的组合文档并不能实现真正删

除［６］．研究人员证实，可以通过智能手机完全恢复出从
Ｄｒｏｐｂｏｘ、Ｂｏｘ和 ＳｕｇａｒＳｙｎｃ中删除的图片、音频文件、ＰＤＦ
和Ｗｏｒｄ文档等［７］．

因此，安全删除云端数据极具挑战性，最先研究该

问题的是文件确保删除［８，９］，描述了一个能支持本地文

件过期后确保删除的系统．Ｔａｎｇ等人对其进行扩展，在
已有云计算基础设施上构建了一个安全覆盖云存储系

统［１０，１１］，能支持灵活的文件访问策略且确保满足策略

的文件安全删除．以上文献均属于集中式解决方案，需
要额外指令或操作才能达到文件确保删除．

Ｇｅａｍｂａｓｕ等人提出了一种无需人工干预实现敏感
数据自毁的 Ｖａｎｉｓｈ系统［６］，将加密敏感数据的对称密
钥经过秘密共享处理后将密钥分量分发到分布式哈希

表（ＤｉｓｔｒｉｂｕｔｅｄＨａｓｈＴａｂｌｅ，ＤＨＴ）网络中，利用该网络节点
数据自更新功能丢弃所存密钥分量使得原始密钥不可

恢复，从而敏感数据密文不能被解密和访问，实现该意

义上的数据自毁．Ｗａｎｇ等人改进Ｖａｎｉｓｈ系统并提出ＳＳ
ＤＤ方案［１２］，将密钥和提取的部分密文一起分发到 ＤＨＴ
网络中，从而提高方案的安全性．王等人在 Ｖａｎｉｓｈ系统
的基础上提出一种云环境中的数据确定性删除方

法［１３］，采用密钥派生树组织并管理密钥，以有效提高密

钥管理效率．
然而，Ｗｏｌｃｈｏｋ等人指出，Ｖａｎｉｓｈ系统采用的 Ｖｕｚｅ

ＤＨＴ网络存在Ｓｙｂｉｌ攻击，敌手在过期之前能够获取到
足够多的密钥分量以重构解密密钥［１４］．同样的，文献
［６，１２，１３］等方案均易遭受这类攻击．针对该问题，Ｚｅｎｇ
等人提出ＳａｆｅＶａｎｉｓｈ方案［１５］，在密钥分量中增加随机值
以扩展分量的长度，从而抵抗 Ｖａｎｉｓｈ系统［６］中存在的

Ｓｙｂｉｌ跳跃攻击；同时，采用 ＲＳＡ加密对称密钥以抵抗
Ｓｙｂｉｌ嗅探攻击．然而，Ｖａｎｉｓｈ系统和ＳａｆｅＶａｎｉｓｈ方案均将
完整的密文保存在云端，存在可能的蛮力攻击和密码

分析攻击．Ｘｉｏｎｇ等人在ＳＳＤＤ的基础上提出 ＩＳＤＳ方案，
利用 ＩＢＥ加密对称密钥后既能扩展密钥分量的长度以
抵抗 Ｓｙｂｉｌ跳跃攻击，又能抵抗 Ｓｙｂｉｌ嗅探攻击，但存在
身份隐私泄露的风险［５］．综上所述，以上方案均存在不
同程度的局限性：①均需要“封装对象在过期之前未受

攻击”的理想假设；②大多数方案仅采用对称加密算法

而面临复杂的密钥分发和密钥管理问题；③在隐私信

息有效期内，不能提供多级安全和细粒度访问控制［１６］；

④虽能达到敏感数据或文件的确保删除，但方案本身

易遭受攻击．
为了解决以上问题，保护组合文档在生命周期内

（组合文档工作流处理过程中）和过期后（使用价值结

束）的隐私信息安全，本文创新组合文档的设计思路，

结合基于属性的加密（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）和
大规模分散的ＤＨＴ网络提出基于属性加密的组合文档
安全自毁方案，简称 ＳｅｌｆＤｏｃ方案．其贡献主要体现在：

（１）融合多级安全思想，将组合文档的组件划分安
全等级，相同安全等级的组件共享同一个对称密钥［１６］．
相比原 ＰＰＣＤ而言，减少了对称密钥的数量，简化了复
杂的密钥管理；改进了原有 ＰＰＣＤ结构，减小组合文档
工作流在云端服务器的存储开销，节约成本．

（２）采用 ＡＢＥ算法，无需为工作流参与者颁发证
书，能够缓解ＳａｆｅＶａｎｉｓｈ方案［１５］中使用ＰＫＣ而导致复杂
的证书更新与密钥管理问题；在组合文档生命周期内，

提供细粒度访问控制．
（３）不需要理想化假设的前提下，采用两个 ＤＨＴ网

络分别存储不同的密文分量信息，确保当组合文档过

期后实现自毁的同时达到系统安全，不仅能够抵抗过

期后的传统密码分析和蛮力攻击，过期前的 ＤＨＴ网络
跳跃和嗅探等Ｓｙｂｉｌ攻击，还可任意时刻抵抗这二者的
同时攻击．

２ 预备知识

２１ ＰＰＣＤ技术概述
云服务环境中，包含不同隐私信息的复杂组合文

档工作流的处理需要 ＰＰＣＤ技术，以支持组合文档的安
全创建与管理［２，３］．

ＰＰＣＤ的结构由 ３部分顺序组成：记录表（ｅｎｔｒｙ
ｔａｂｌｅ），密钥映射记录（ｋｅｙｍａｐｅｎｔｒｉｅｓ）和内容部分（ｃｏｎ
ｔｅｎｔｐａｒｔｓ）［３］．

（１）内容部分．ＰＰＣＤ由多个内容部分组成，每个部
分都可能由不同的参与者处理，对应不同的访问密钥．

（２）密钥映射记录．该记录是参与者访问密钥到内
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容部分的映射，访问密钥是内容部分密钥（加密、解密、

签名和验证４个密钥，其中加密和解密一般采用对称密
钥）的子集．一旦获取记录中的访问密钥，参与者即可
解密对应的内容部分．每条密钥映射记录均有记录名．

（３）记录表．每个参与者都有对应的记录条目，该
条目用于快速识别和定位对应的密钥映射记录名．

ＰＰＣＤ工作流在工作步骤中，一旦被某个参与者接
收，参与者便从记录表中查找并解密自己的条目，即可

找到对应的密钥映射记录名，并从中获取文档名和访

问密钥．解密对应文档并在处理完成后对文档加密并
签名，然后传递给下一个流程的参与者．

ＳｅｌｆＤｏｃ方案在 ＰＰＣＤ的基础上，简化了 ＰＰＣＤ的结
构以节约存储开销和成本，并减少密钥的数量以简化

复杂的密钥管理问题．
２２ ＡＢＥ基础

ＡＢＥ是一种典型的公钥密码方案，最早的 ＡＢＥ是
由Ｓａｈａｉ和Ｗａｔｅｒｓ在２００５年欧密会上提出的模糊身份
加密方案［１７］．与 ＩＢＥ方案中的身份标识符为一个字符
串不同，在ＡＢＥ方案中，标识符为一组描述性属性的集
合．系统中每个属性用Ｈａｓｈ函数映射到ＺＺｑ 中，密文和
用户密钥都与属性关联．ＡＢＥ支持基于属性的门限策
略，使用属性集合ω解密由属性集合ω加密消息的密

文，当且仅当属性集合ω与ω中重叠的属性个数大于

或等于某个门限阈值 ｄ时，能够成功解密．
授权中心Ａｕｔｈｏｒｉｔｙ先发布系统公钥，系统公钥与属

性集ω关联，公钥长度与ω中属性数目线性相关，公

钥用于加密消息，并规定门限参数 ｄ．授权中心依据用
户提供的属性集ω为用户创建私钥，属性集ω关联一

个随机的ｄ－１阶的多项式 ｑ（ｘ）并规定 ｑ（０）＝ｙ．对于
用户的解密过程，系统首先判断｜ω∩ω｜ｄ是否成
立，如果成立，则任选｜ω∩ω｜中 ｄ个属性，即可由关
联的多项式 ｑ（ｘ）通过拉格朗日插值法恢复出加密密
钥，从而解密出明文消息．

在ＳｅｌｆＤｏｃ方案中，利用 ＡＢＥ加密密钥映射记录名
和访问密钥，经过相关处理产生密文分量并分发到

ＤＨＴ网络中，以抵抗Ｓｙｂｉｌ攻击．
２３ 门限秘密共享

Ｓｈａｍｉｒ提出门限秘密共享方案，将需要共享的秘密
Ｓ分解成ｎ个分量：Ｓ１，Ｓ２，…，Ｓｉ，…Ｓｎ．从这些分量中
提取任意大于等于 ｄ个Ｓｉ，能够恢复出原始秘密 Ｓ；反
之不能．该方案称之为（ｄ，ｎ）门限秘密共享［１８］．

在ＳｅｌｆＤｏｃ方案中，密钥映射记录名的密文属性分
量被分发到ＤＨＴ网络中；此外，访问密钥经过ＡＢＥ加密
后的密文属性分量和提取出的部分组合文档密文一起

产生密文分量被分发到另一个 ＤＨＴ网络中．即使某个

时刻ＤＨＴ网络中的部分节点动态退出导致部分密文分
量不可用，依据门限秘密共享方案的冗余性，只需要获

取到任意大于等于 ｄ个密文分量就可以恢复出原始密
文．
２４ ＤＨＴ网络概述

ＤＨＴ网络是一种实现查询、存储、检索和管理数据
的全球规模分布式对等网络［１９，２０］．现有 Ｉｎｔｅｒｎｅｔ中存在
多种实用的ＤＨＴ网络，典型代表有Ｖｕｚｅ、ＣＡＮ和ＯｐｅｎＤ
ＨＴ等．以上 ＤＨＴ网络都具备如下特征，适合于构造
ＳｅｌｆＤｏｃ方案：

（１）可用性．ＤＨＴ网络支持可靠的分布式存储，节
点中所存数据在一定期限内确保可用．可用性是 ＤＨＴ
网络用于构造ＳｅｌｆＤｏｃ方案的基础．

（２）节点定时自动更新．每隔一定的时间期限，节
点会自动丢弃原有数据以保存新数据．该功能使得节
点中存储的密文分量在过期后能够自动丢弃而不可恢

复，为ＳｅｌｆＤｏｃ安全自毁提供实现机制．
（３）大规模且全球分布．Ｆａｌｋｎｅｒ等指出在 Ｖｕｚｅ网络

中同时在线的活动节点超过百万个，且全球分布超过

１９０个国家［２０］．这种完全分散的 ＤＨＴ网络能够为 Ｓｅｌｆ
Ｄｏｃ方案提供健壮的抗攻击能力．

３ 需求、假设和模型

为了实现 ＳｅｌｆＤｏｃ方案，首先给出一个新的数据结
构，称为组合文档自毁对象（ＣｏｍｐｏｓｉｔｅｄｏｃｕｍｅｎｔｓＳｅｌｆｄｅ
ｓｔｒｕｃｔｉｎｇＯｂｊｅｃｔ，ＣＳＯ），ＣＳＯ封装包含隐私信息的组合文
档密文并阻止泄露给任意非授权第三方．
３１ 设计需求

ＳｅｌｆＤｏｃ方案应该满足如下设计需求：
（１）组合文档工作流生命周期内的可用性和可控

性．在组合文档工作流各步骤处理过程中，ＣＳＯ的隐私
内容对工作流参与者是可用的；同时，需要实现不同参

与者访问不同安全等级的文档组件，达到细粒度访问

控制．
（２）过期后自毁．ＣＳＯ必须在过期后能够自动销毁

而无需人干预．ＳｅｌｆＤｏｃ方案提供前向安全，即便敌手在
过期前获得完整的 ＣＳＯ副本和所有相关解密密钥，一
旦过期 ＣＳＯ便对任何人不可读，包括工作流创建者和
参与者，从而对组合文档机密性和隐私提供全生命周

期安全保护．
（３）简单高效的密钥管理机制．现有方案仅采用对

称加密算法，容易导致复杂的密钥管理问题，ＳｅｌｆＤｏｃ方
案应具有简单高效的密钥管理机制．

（４）能够抵抗各种攻击．ＳｅｌｆＤｏｃ方案要求不仅能够
抵抗传统的密码分析和蛮力攻击，以及 ＤＨＴ网络的
Ｓｙｂｉｌ攻击，还能够抵抗以上两种类型的同时攻击．
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３２ 方案假设

为了满足 ＳｅｌｆＤｏｃ方案的设计需求，在文献［６，１２］
的基础上做出如下安全假设：

（１）组合文档工作流具有时效性．ＳｅｌｆＤｏｃ方案用于
保护组合文档中隐私信息的安全，该隐私信息只有在

有限的时间范围内对参与者有效和可用．
（２）网络连接．工作流创建者和参与者都可以连接

到 Ｉｎｔｅｒｎｅｔ，以便能够与授权机构、云服务器和ＤＨＴ网络
进行交互，实现生命周期内相关密钥和密文的分发和

提取，以及提交与获取 ＣＳＯ．
（３）授权机构、工作流创建者和参与者可信．授权

机构是可信服务器，是ＡＢＥ的核心组件，负责产生系统
公共参数和生成ＡＢＥ公／私钥．工作流创建者和参与者
是可信的，不会主动泄露或备份ＣＳＯ或相关密钥数据．

（４）云服务器是不安全的．云服务器在提供存储服
务的同时，可能存储多个 ＣＳＯ的备份，或者泄露给非授
权实体．
３３ 系统模型

ＳｅｌｆＤｏｃ方案的系统模型如图 １所示，包含 ６个实
体，分别为：组合文档工作流创建者、云服务器、授权机

构、工作流参与者、ＤＨＴ网络和潜在敌手．

组合文档工作流创建者：创建者将包含隐私信息

的组合文档封装成 ＣＳＯ，并发送到云端服务器存储；并
产生密文分量分发到ＤＨＴ网络中．

云服务器：负责存储工作流创建者封装的 ＣＳＯ，并
确保只有经过认证的工作流参与者才能访问ＣＳＯ．

授权机构：负责系统所需的公共参数和支持 ＡＢＥ
密钥的产生和处理．

工作流参与者：组合文档创建者指定的参与工作

流处理的隐私信息共享者．不同的参与者参与不同的
工作流步骤，拥有不同的访问权限，处理不同的文档组

件．
ＤＨＴ网络：ＤＨＴ网络中的节点负责存储密文分量，

并在过期后自动丢弃节点中的密文分量使得原始密文

和解密密钥不可恢复．

潜在敌手：可能分别攻击ＣＳＯ或ＤＨＴ网络，或者同
时发起攻击的非授权实体．
３４ 攻击模型

ＳｅｌｆＤｏｃ方案的安全目标是确保经过预定义的时间
段后，存储在云服务器中的 ＣＳＯ能够安全自毁．由假设
（３）可知，在 ＳｅｌｆＤｏｃ方案中，能够访问相同 ＣＳＯ的组合
文档创建者和参与者之间相互信任．

在 ＳｅｌｆＤｏｃ攻击模型中，潜在敌手可以分为三类：一
类是在组合文档工作流过期后攻击ＣＳＯ，如云服务器能
提供 ＣＳＯ以支持法院命令或传票、恶意攻击 ＣＳＯ或不
小心泄露；一类是在组合文档工作流生命周期内攻击

ＤＨＴ网络本身，如 Ｓｙｂｉｌ攻击，收集 ＤＨＴ网络节点中保
存的密文分量；一类是在任意时刻，同时攻击 ＣＳＯ和
ＤＨＴ网络，试图同时获得封装的密文和密文分量．

４ ＳｅｌｆＤｏｃ方案构造

ＳｅｌｆＤｏｃ方案将多级安全思想、ＡＢＥ、ＤＨＴ网络与组
合文档工作流相结合，提供组合文档使用期限内的细

粒度访问控制和过期后的安全自毁，实现全生命周期

保护组合文档隐私安全．
在新组合文档结构的基础上，首先概述 ＳｅｌｆＤｏｃ方

案，然后从算法层面和系统层面分别描述 ＳｅｌｆＤｏｃ方案
的具体构造．ＳｅｌｆＤｏｃ方案中基本的符号及其描述如表１
所示．

表１ ＳｅｌｆＤｏｃ方案符号及其描述

符号 描述

ｐ 组合文档组件的明文

Ｃ 组合文档密文

Ａｋ 访问密钥，包含对称密钥 ｋ

Ｎ，ｄ 密文分量个数及门限值

ｕ，ｖ 每次提取的ｂｉｔ数量及提取次数

ψ 系统公开参数

ＧＧ１，ＧＧ２ 素数阶为 ｑ的双线性群

ｐｕｋ，ｍｓｋ，ｐｒｋ 系统公钥，主密钥和参与者私钥

α 密钥映射记录名

χｐａｒｔ，χｕｓｅｒ 文档组件属性集，参与者属性集

Ｋｉ 参与者ＡＢＥ私钥分量

Ｃα，ＣＫＭ α和Ａｋ经过ＡＢＥ加密的密文

Ｒ，Ｌ 分发索引

Ｅｉ 从第 ｉ个文档组件中提取的值

ＣＥｘｔｒａ，ＣＣＳＯ 提取密文和封装密文

ＳＣＳ 密文分量

ＣＳＯ 组合文档自毁对象
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４１ 组合文档新结构

首先，将组合文档依据工作流的现实需要分割成

多个组件，每个组件由共享相同访问控制策略的一个

或多个单独的文档或片断组成．
然后，依据每个组件中所包含信息的隐私程度的

不同而分为多个安全等级，如图２所示．在一个组合文
档工作流中，具有相同安全等级的不同组件共享同一

个对称密钥 ｋ．与原有ＰＰＣＤ结构相比，新结构可以减少
对称密钥的数量和管理开销．

在一个工作流步骤中，每个参与者可能对多个组

件执行操作，需拥有对各组件操作的访问权限（只读或

读写）所对应的访问密钥 Ａｋ（包含加密密钥 ｋ和可能的
签名／校验密钥）．Ａｋ由工作流步骤对应文档组件的属
性集χｐａｒｔ加密并存储于密钥映射记录中，每个参与者都

有一条对应步骤的密钥映射记录．然后，产生一个随机
值作为该记录的记录名α．最后添加随机的伪记录名以
模糊化实际参与者数量．

由 Ａｋ加密各文档组件的组合文档密文Ｃ和密钥
映射记录组成新的组合文档结构．与原有 ＰＰＣＤ结构相
比，新结构减少了记录表部分，从而减小了组合文档存

储和管理开销．

４２ ＳｅｌｆＤｏｃ方案概述
ＳｅｌｆＤｏｃ方案的工作原理如图 ３所示，主要分为加

密（箭头向下）和解密（箭头向上）两个过程．
（１）加密过程
首先，依据组合文档新结构，使用ＡＢＥ加密α得到

Ｃα，将 Ｃα中的属性分量｛Ｃαｉ＝Ｔ
ｊ
ｉ｝ｉ∈χｐａｒｔ

结合分发索引 Ｒ

分发到第一个ＤＨＴ网络中，封装密文 Ｃ′α和Ｒ构成元组
＜Ｒ，Ｃ′α＞存于授权中心．
然后，对 Ｃ进行提取操作，将 Ｃ变为ＣＥｘｔｒａ＋ＣＣＳＯ；

将 ＣＫＭ中的 Ｃ′ＫＭ存于密钥映射记录中，将 ＣＫＭ中的属性
分量｛ＣＫＭｉ＝Ｔｓｉ｝ｉ∈χｐａｒｔ和 ＣＥｘｔｒａ构造拉格朗日多项式并产

生密文分量 ＳＣＳ，并结合分发索引 Ｌ将ＳＣＳ分发到另外
一个ＤＨＴ网络中．

最后，将 ＣＣＳＯ和分发索引 Ｌ一起封装为 ＣＳＯ，将其
存储到云服务器中．

（２）解密过程
该过程是工作流参与者在组合文档工作流生命周

期内访问组合文档的过程，是加密过程的逆过程．
首先，参与者提交属性集χｕｓｅｒ，授权中心认证参与

者之后判断如下条件是否成立：｜χｐａｒｔ∩χｕｓｅｒ｜ｄ．如果
成立，参与者从授权中心获取到元组＜Ｒ，Ｃ′α＞，提取出
Ｒ并从第一个 ＤＨＴ网络中收集足够多的属性分量
｛Ｃｉ＝Ｔｊｉ｝ｉ∈χｐａｒｔ；再从授权中心获得 ＡＢＥ私钥后即可解

密 Ｃ′α，得到记录名α．
然后，参与者从云服务器中获取到 ＣＳＯ，从中提取

到 Ｌ和ＣＣＳＯ，依据 Ｌ从第二个 ＤＨＴ网络中收集足够多
的密文分量 ＳＣＳ，利用拉格朗日插值法重构出 ＣＥｘｔｒａ和
ＣＫＭｉ，将 ＣＥｘｔｒａ和 ＣＣＳＯ还原为原始密文 Ｃ．
最后，利用α便可从密钥映射记录中找到对应的
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条目，将得到的属性分量 ＣＫＭｉ和密钥映射记录中保存
的Ｃ′ＫＭ合并为 ＣＫＭ，再用ＡＢＥ私钥解密 ＣＫＭ得到记录中
的访问密钥 Ａｋ，从而获得其中的 ｋ解密原始密文Ｃ，最
终获得需要访问的组合文档明文．

组合文档工作流一旦过期，则 ＤＨＴ网络将分别自
动删除节点中保存的属性分量和密文分量，因而无法

重构出原始密文 Ｃ、ＣＫＭ和α，进而组合文档不可读，实
现安全自毁．
４３ ＳｅｌｆＤｏｃ方案算法描述

算法层面主要完成由系统层面调用的底层算法的

具体实现，主要包含以下多项式时间算法：

（１）Ｓｅｔｕｐ（κ）
系统建立时，给定安全参数κ，算法产生密文分量个

数 ｎ，门限值 ｄ，每次提取的ｂｉｔ数量 ｕ，提取的次数 ｖ和
一个对称加密算法 ＳＥ；此外，还产生２个加法循环群ＧＧ１
和乘法循环群ＧＧ２，均为素数阶 ｑ，以及 ｅ：ＧＧ１×ＧＧ１→ＧＧ２，其
中ＧＧ１的生成元为 ｇ，则系统公开参数为ψ＝（ｎ，ｋ，ｕ，ｖ，
ＳＥ，ＧＧ１，ＧＧ２，ｇ，ｑ，ｅ）．系统定义拉格朗日系数Δｉ，ｓ，对于 ｉ

∈ＺＺｐ和ＺＺｐ上元素集合 Ｓ，有：Δｉ，ｓ（ｘ）＝ 
ｊ∈Ｓ，ｊ≠ｉ

ｘ－ｊ
ｉ－ｊ．

组合文档工作流创建者依据每个工作流步骤对应

文档组件定义属性集χｐａｒｔ，将其提交给授权机构，依据

集合中属性个数 ｍ，从ＺＺｐ中随机选择ｔ１，ｔ２，…．，ｔｍ和
ｙ，授权机构向创建者发布系统公钥ｐｕｋ为（Ｔ１＝ｇｔ１，…，
Ｔｍ＝ｇｔｍ，Ｙ＝ｅ（ｇ，ｇ）ｙ），保留主密钥 ｍｓｋ为（ｔ１，ｔ２，…，
ｔｍ，ｙ）．
（２）ＳＥ（ψ，ｋ，ｐ）→Ｃｐａｒｔ
给定系统参数ψ，加密算法 ＳＥ加密组合文档组件

ｐ并经过签名后变为密文Ｃｐａｒｔ，所有 Ｎ个组件加密完后
汇总构成组合文档密文 Ｃ．

（３）Ｅｎｃｒｙｐｔ（ψ，χｐａｒｔ，Ａｋ／α）→ＣＫＭ／Ｃα
创建者为每个步骤的参与者定义相关组件的访问

密钥 Ａｋ，算法选取一个随机值ＺＺｐ，采用χｐａｒｔ加密 Ａｋ为
ＣＫＭ＝（χｐａｒｔ，Ｃ

′
ＫＭ＝Ａｋ·ｅ（ｇ，ｇ）ｙｓ，｛ＣＫＭｉ＝Ｔｓｉ｝ｉ∈χｐａｒｔ）．

同时，选取另一个随机值 ｊ，采用χｐａｒｔ加密密钥映
射记录名 α 为 Ｃα ＝（χｐａｒｔ，Ｃ

′
α ＝α·ｅ（ｇ，ｇ）

ｙｊ，

｛Ｃαｉ＝Ｔ
ｊ
ｉ｝ｉ∈χｐａｒｔ

）．

（４）Ｅｘｔｒａｃｔ（ψ，Ｃ）→（ＣＥｘｔｒａ，ＣＣＳＯ）
给定组合文档密文 Ｃ和系统参数ψ，对于 ｉ＝１，２，

…，ｖ（ｖ＜Ｎ），算法依次从第１个组件中提取数据 Ｅ１＝
［１，ｕ·ｄ］，从第２个组件中提取 Ｅ２＝［ｕ·ｄ＋１，ｕ·ｄ·２］，
从第 ｉ个组件中提取Ｅｉ＝［ｕ·ｄ·（ｉ－１）＋１，ｕ·ｄ·ｉ］，从
第 ｖ个组件中提取Ｅｖ＝［ｕ·ｄ·（ｖ－１）＋１，ｕ·ｄ·ｖ］，则
ＣＥｘｔｒａ＝（Ｅ１，Ｅ２，…，Ｅｖ），这里 Ｅｉ＝（Ｅ［ｉ］［０］，Ｅ［ｉ］［１］，…，
Ｅ［ｉ］［ｄ－１］）．

由于每次提取的ｂｉｔ数 ｕ是个变量，同一个组合文
档工作流或不同工作流的不同步骤都可以选取不同的

值，因此可以避免由于参与者不慎泄露 ＣＥｘｔｒａ给敌手时，
敌手在过期后能够获得完整的 Ｃ．

从密文 Ｃ中提取出ＣＥｘｔｒａ后，剩下部分为封装密文
ＣＣＳＯ．
（５）ＰｏｌｙＧｅｎｅｒ（ψ，ＣＥｘｔｒａ，ＣＫＭｉ）→Ｑｉ（ｘ）
给定系统参数ψ、密文 ＣＥｘｔｒａ和属性分量 ＣＫＭｉ，首先

将 ＣＫＭｉ等分成ｄ块ＣＫＭｉ＝（ｃ０，ｃ１，…，ｃｄ－１），算法联合
ＣＥｘｔｒａ和 ＣＫＭｉ产生ｖ＋１个 ｄ－１阶的拉格朗日多项式如
下：

Ｑ１（ｘ）＝Ｅ［１］［ｄ－１］ｘｄ－１＋Ｅ［１］［ｄ－２］ｘｄ－２＋…＋Ｅ［１］［０］，
…

Ｑｉ（ｘ）＝Ｅ［ｉ］［ｄ－１］ｘｄ－１＋Ｅ［ｉ］［ｄ－２］ｘｄ－２＋…＋Ｅ［ｉ］［０］，
…

Ｑｖ（ｘ）＝Ｅ［ｖ］［ｄ－１］ｘｄ－１＋Ｅ［ｖ］［ｄ－２］ｘｄ－２＋…＋Ｅ［ｖ］［０］，
Ｑｖ＋１（ｘ）＝ｃｄ－１ｘｄ－１＋ｃｄ－２ｘｄ－２＋…＋ｃ１ｘ＋ｃ０．
（６）ＣｉｐｈｅｒＳｈａｒｅｓＧｅｎｅｒ（ψ，Ｑｉ（ｘ））→ＳＣＳ
给定系统参数ψ和以上ｖ＋１个拉格朗日多项式，

算法随机选择 ｎ个大于１的自然数 ｘ１，…，ｘｉ，…，ｘｎ，然
后计算密文分量 ＳＣＳ＝（ｃｓ１，…，ｃｓｎ），其中 ｃｓｉ＝（ｘｉ，
Ｑ１（ｘｉ），Ｑ２（ｘｉ），…，Ｑｖ＋１（ｘｉ））．
（７）ＣｉｐｈｅｒＳｈａｒｅｓＤｉｓｔｒｉ（Ｌ，ＳＣＳ）→＜ｌｉ，ｃｓｉ＞
给定密文分量 ＳＣＳ后，算法随机选择一个分发索引

Ｌ作为安全伪随机数产生器的种子，生成 ｎ个分发索
引ｌ１，ｌ２，…，ｌｎ．对于 ｉ＝１，…，ｎ，密文分量关联索引并
产生 ｎ个元组＜ｌｉ，ｃｓｉ＞，然后将所有元组分发到 ｌｉ对
应的ＤＨＴ网络节点保存．

（８）Ｅｎｃａｐｓｕｌａｔｅ（ψ，Ｌ，ＣＣＳＯ）→ＣＳＯ
给定系统参数ψ、分发索引 Ｌ和密文ＣＣＳＯ作为输

入，算法将其封装成组合文档自毁对象 ＣＳＯ，并将其保
存到云服务器中．

（９）Ｄｅｃａｐｓｕｌａｔｅ（ＣＳＯ）→（Ｌ，ＣＣＳＯ）
在组合文档工作流生命周期范围内，参与者经过

身份认证后，从云服务器获得相应的 ＣＳＯ，算法解封装
并获得分发索引 Ｌ和密文ＣＣＳＯ．

（１０）ＥｘｔｒａｃｔＳｈａｒｅｓ（ψ，Ｌ）→（ＣＥｘｔｒａ，ＣＫＭｉ）
给定分发索引 Ｌ作为安全伪随机数产生器的种

子，产生并提取 ｌ１，ｌ２，…，ｌｎ中大于等于ｋ个索引值，从
第二个ＤＨＴ网络中获得大于等于 ｄ个密文分量ｃｓｉ，利
用拉格朗日插值法重构 ｖ＋１个多项式，最终恢复出
ＣＥｘｔｒａ和 ＣＫＭｉ．而从算法（９）中获得了密文 ＣＣＳＯ，组合
ＣＥｘｔｒａ和 ＣＣＳＯ即可重构出组合文档原始密文 Ｃ．
（１１）ＰｒｉＫｅｙＧｅｒ（χｕｓｅｒ）→ｐｒｋ
在一个工作流步骤中，参与者向授权中心提交属
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性集χｕｓｅｒ，授权中心随机选择一个 ｄ－１阶的拉格朗日
多项式 ｑ（ｘ）并规定 ｑ（０）＝ｙ．则参与者私钥ｐｒｋ由私钥
分量（Ｋｉ）ｉ∈χｕｓｅｒ组成，其中ｉ∈χｕｓｅｒ，Ｋｉ＝ｇ

ｑ（ｉ）／ｔｉ．

（１２）Ｄｅｃｒｙｐｔ（ψ，χｕｓｅｒ，Ｃα／ＣＫＭ）→α／Ａｋ
在一个工作流步骤中，参与者提交属性集χｕｓｅｒ，授

权中心认证参与者之后判断如下条件是否成立：｜χｐａｒｔ
∩χｕｓｅｒ｜ｄ．如果成立，则任选集合 Ｄ＝｜χｐａｒｔ∩χｕｓｅｒ｜中
的 ｄ个属性，再由 Ｃα中的分量｛Ｃｉ＝Ｔ

ｊ
ｉ｝ｉ∈χｐａｒｔ

，关联 ｄ－

１阶的多项式 ｑ（ｘ）通过拉格朗日插值法可以重构出 ｅ
（ｇ，ｇ）ｙｊ如下：

∏
ｉ∈Ｄ
（ｅ（Ｋｉ，Ｃｉ））Δｉ，Ｓ（０）

＝∏
ｉ∈Ｄ
（ｅ（ｇｑ（ｉ）／ｔｉ，ｇｔｉｊ））Δｉ，Ｓ（０）

＝∏
ｉ∈Ｄ
（ｅ（ｇ，ｇ）ｑ（ｉ）ｊ）Δｉ，Ｓ（０）

＝ｅ（ｇ，ｇ）ｑ（０）ｊ

＝ｅ（ｇ，ｇ）ｙｊ．
因此，算法可以解密出密钥映射记录名为：

Ｃ′α／∏
ｉ∈Ｄ
（ｅ（Ｋｉ，Ｃｉ））Δｉ，Ｓ（０）

＝Ｃ′α／ｅ（ｇ，ｇ）
ｙｊ

＝α·ｅ（ｇ，ｇ）ｙｊ／ｅ（ｇ，ｇ）ｙｊ

＝α．
同理，获得 ＣＫＭｉ和密钥映射记录后，将 ＣＫＭｉ合并到

记录中的Ｃ′ＫＭ，获得完整密文 ＣＫＭ，利用 ＡＢＥ解密算法
可以解密 ＣＫＭ，得到参与者的访问密钥 Ａｋ．

（１３）ＤＥ（ψ，Ａｋ，Ｃｐａｒｔ）→ｐ
给定系统参数ψ、访问密钥 Ａｋ和组合文档密文

Ｃｐａｒｔ，解密算法 ＤＥ可以验证和解密 Ｃｐａｒｔ为组合文档的
明文 ｐ，以供参与者处理．

在设计上述算法的基础上，下面描述 ＳｅｌｆＤｏｃ方案
系统层面的功能与操作．
４４ ＳｅｌｆＤｏｃ方案系统描述

系统层面通过调用算法层面的各多项式时间算法

描述 ＳｅｌｆＤｏｃ方案高级操作的功能与实现，主要包含以
下几个阶段：

（１）系统建立
给定安全参数κ，调用系统建立算法（Ｓｅｔｕｐ）产生系

统所需的公共参数、随机对称密钥 ｋ和支持 ＡＢＥ所需
的公钥ｐｕｋ和主密钥ｍｓｋ．

（２）组合文档工作流建立
组合文档工作流创建者首先分割组合文档为若干

组件，并划分安全等级，明确工作流各步骤及对应文档

组件属性集χｐａｒｔ，调用算法（ＳＥ）加密组件 ｐ获得密文
Ｃｐａｒｔ；然后，调用 ＡＢＥ加密算法（Ｅｎｃｒｙｐｔ）加密参与者访

问密钥 Ａｋ获得 ＣＫＭ．分解 ＣＫＭ为 Ｃ′ＫＭ和属性分量
｛ＣＫＭｉ＝Ｔｓｉ｝ｉ∈χｐａｒｔ，将 Ｃ

′
ＫＭ存于密钥映射记录中，系统产

生随机值作为记录名α并添加一些伪记录名．创建者
为每个步骤执行上述算法后即可依据新的组合文档结

构创建完整的组合文档工作流．
（３）密钥映射记录名的处理
创建者在创建组合文档工作流时为每个参与者和

对应的工作流步骤创建一条密钥映射记录，其记录名

作如下处理：

首先，调用ＡＢＥ加密算法（Ｅｎｃｒｙｐｔ）加密α得到Ｃα，
结合ＤＨＴ网络的分发索引 Ｒ调用密文分量分发算法
（ＣｉｐｈｅｒＳｈａｒｅｓＤｉｓｔｒｉ）将 Ｃα 中的属性分量｛Ｃαｉ＝Ｔ

ｊ
ｉ｝ｉ∈χｐａｒｔ

分发到第一个ＤＨＴ网络中；然后，Ｃα中封装密文Ｃ
′
α
和

Ｒ构成元组＜Ｒ，Ｃ′α＞存于授权中心．
（４）组合文档密文的处理
创建者获得组合文档密文 Ｃ，为 Ｃｐａｒｔ的集合，需要

对 Ｃ作如下处理：
首先，调用提取算法（Ｅｘｔｒａｃｔ）从 Ｃ的每个Ｃｐａｒｔ中提

取出部分密文信息，组成提取密文 ＣＥｘｔｒａ，剩余部分为封
装密文 ＣＣＳＯ．

（５）密文分量的处理
在组合文档工作流创建阶段可以获得 ＣＫＭｉ，结合

ＣＥｘｔｒａ并调用多项式产生算法（ＰｏｌｙＧｅｎｅｒ）构建 ｖ＋１个 ｄ
－１阶拉格朗日多项式 Ｑｉ（ｘ）．
再调用密文分量产生算法（ＣｉｐｈｅｒＳｈａｒｅｓＧｅｎｅｒ）产生

密文分量 ＳＣＳ，该算法结合 ＤＨＴ网络分发索引 Ｌ将ＳＣＳ
分解成元组＜ｌｉ，ｃｓｉ＞并保存到另一个ＤＨＴ网络的节点
中．

（６）ＣＳＯ封装
在获得 ＣＣＳＯ、分发索引 Ｌ和公共参数ψ后，创建者

可以调用封装算法（Ｅｎｃａｐｓｕｌａｔｅ）将 ＣＣＳＯ封装为 ＣＳＯ，然
后将该 ＣＳＯ存储到云服务器中．

值得注意的是，ＳｅｌｆＤｏｃ方案中，实际存储到云服务
器的组合文档工作流为 ＣＳＯ，相比原 ＰＰＣＤ而言，存储
空间要小得多．因此，ＳｅｌｆＤｏｃ能节省存储开销，节约成
本．

（７）生命周期内的细粒度访问控制
在组合文档工作流生命周期内，参与者通过身份

认证后，执行如下处理：

首先，将χｕｓｅｒ提交给授权中心，授权中心判断条件

｜χｐａｒｔ∩χｕｓｅｒ｜ｄ是否成立，如果成立，则返回相应的元
组＜Ｒ，Ｃ′α＞给参与者，参与者依据 Ｒ从第一个 ＤＨＴ网
络中获取足够多的分量｛Ｃｉ＝Ｔｊｉ｝ｉ∈χｐａｒｔ，结合 Ｃ

′
α
可以获

得完整密文Ｃα．授权中心调用私钥产生算法（ＰｒｉＫｅｙＧｅｒ）
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获得参与者的 ＡＢＥ私钥 ｐｒｋ，调用解密 ＡＢＥ解密算法
（Ｄｅｃｒｙｐｔ），最终得到密钥映射记录名α，并获得记录中
保存的 Ｃ′ＫＭ．

然后，参与者从云服务器中获得 ＣＳＯ，调用解封装
算法（Ｄｅｃａｐｓｕｌａｔｅ）解封装 ＣＳＯ得到分发索引 Ｌ和密文
ＣＣＳＯ．依据 Ｌ和提取分量算法（ＥｘｔｒａｃｔＳｈａｒｅｓ）从第二个

ＤＨＴ网络中获得足够多的密文分量 ＳＣＳ，采用拉格朗日
插值法重构出 ＣＫＭｉ和ＣＥｘｔｒａ．此时，组合 ＣＣＳＯ和 ＣＥｘｔｒａ可以
恢复出原始密文 Ｃ，合并 Ｃ′ＫＭ和 ＣＫＭｉ构成完整密文
ＣＫＭ．

最后，结合记录名α、ＣＫＭ和原始密文 Ｃ即为原组
合文档．利用获得的ＡＢＥ私钥ｐｒｋ解密 ＣＫＭ获得访问密
钥 Ａｋ，从而调用解密算法ＤＥ解密出相应的组合文档组
件的明文 ｐ．通过以上方法不同参与者访问不同步骤中
不同安全级别的组合文档组件，实现组合文档生命周

期内的细粒度访问控制．
参与者处理完该步骤的组合文档后，加密相关组

件然后签名．再封装成 ＣＳＯ后存储到云端服务器中，以
便下一步骤的参与者访问．

（８）过期后的组合文档安全自毁
当组合文档工作流完成所有步骤的处理，并超过

一定的预定义时间期限后，ＳｅｌｆＤｏｃ将利用 ＤＨＴ网络节
点数据的自动更新功能丢弃所存的密钥分量，从而无

法获得α、ＣＫＭ和原始密文 Ｃ，以实现组合文档安全自
毁．

ＳｅｌｆＤｏｃ的两个ＤＨＴ网络若采用 ＶｕｚｅＤＨＴ网络［６］，
则节点数据的自动更新周期默认为８小时，能够满足一
般组合文档工作流的处理需要．当组合文档工作流的
处理时间较长时，可采用如下方法延长组合文档自毁

时间期限．
当接近ＤＨＴ网络节点默认更新周期时，创建者重

新选取随机变量，构造新的密文分量 Ｓ′ＣＳ，再重新选择
分发索引 Ｌ′和Ｒ′，将新的 Ｓ′ＣＳ分发到新的 ＤＨＴ网络节
点中，则组合文档自毁时间可以延长一个周期．如此循
环，可以实现ＤＨＴ网络默认周期整数倍的组合文档自
毁时间期限设定．

５ ＳｅｌｆＤｏｃ方案安全性分析

在方案［５，６，１２，１５］中主要考虑追溯性攻击，均假
设敌手不是实时的，存储在服务器中的封装对象在生

命周期内不受攻击．而在云服务环境中，云服务器中存
储的 ＣＳＯ在过期前也可能存在攻击．因此，已有方案的
假设过于理想化，在 ＳｅｌｆＤｏｃ方案中，不需要该假设，主
要考虑三种类型的攻击，其中前两者与已有方案相似：

一种是在 ＣＳＯ的生命周期内，对ＤＨＴ网络实施攻击，以

试图获取到足够多的密文分量；一种是在 ＣＳＯ过期后，
采用传统的攻击手段攻击ＣＳＯ；一种是在ＣＳＯ封装后的
任意时刻，同时攻击 ＣＳＯ和 ＤＨＴ网络并试图恢复出组
合文档的隐私信息．因此，本节从 ＤＨＴ网络的安全性、
算法安全性和系统安全性三个方面对以上三种攻击途

径进行安全性分析．
５１ ＤＨＴ网络安全性分析

Ｖａｎｉｓｈ［６］指出，ＤＨＴ网络的体系结构和特性使得敌
手在过期之前从 ＤＨＴ网络中获取密钥分量具有挑战
性，并且在ＶｕｚｅＤＨＴ网络中做了相关实验证实了存储
嗅探攻击、查询嗅探攻击和标准 ＤＨＴ攻击都不能从
ＤＨＴ网络中获得足够多的分量以恢复出原始密钥．以
此为依据，文献［１２］表示 ＳＳＤＤ方案中敌手也不能从
ＤＨＴ网络中获得足够多的分量以恢复出密钥与部分密
文，从而也能抵抗ＤＨＴ网络的各种攻击．

然而，文献［１４］和 ＳａｆｅＶａｎｉｓｈ［１５］均通过分析和相关
实验证实Ｖａｎｉｓｈ系统存在 ＤＨＴ网络的 Ｓｙｂｉｌ攻击，从而
证明Ｖａｎｉｓｈ系统是不安全的．文献［１４］的结论得到了
Ｖａｎｉｓｈ系统团队的认可，由此可以推论出 ＳＳＤＤ［１２］也是
不安全的．

ＤＨＴ网络的 Ｓｙｂｉｌ攻击主要分为跳跃（ｈｏｐｐｉｎｇ）攻击
和嗅探（ｓｎｉｆｆｉｎｇ）攻击两种．

（１）跳跃攻击
Ｖａｎｉｓｈ［６］存在跳跃攻击，其分发到 ＤＨＴ网络的密钥

分量一般为１６～５１字节，定长且较短，在隐私数据生命
周期内很容易被 Ｓｙｂｉｌ敌手通过跳跃的方式获取到足够
多的密钥分量并保存起来，在过期之后恢复出密钥以

解密并获得隐私数据．
ＳａｆｅＶａｎｉｓｈ［１５］通过在密钥分量中增加一些随机值以

增加密钥分量的长度而有效抵抗跳跃攻击；ＳＳＤＤ［１２］通
过将部分密文和密钥一起产生密钥分量分发到 ＤＨＴ网
络中，也可以增加密钥分量的长度在一定程度上抵抗

跳跃攻击；ＩＳＤＳ［５］采用 ＩＢＥ加密对称密钥，其密钥密文
结合部分文档密文一起产生混合密文分量分发到 ＤＨＴ
网络中，能增加密文分量的长度，从而抵抗跳跃攻击．

ＳｅｌｆＤｏｃ将 ＣＫＭｉ结合ＣＥｘｔｒａ一起分发到第二个ＤＨＴ网
络中，由于 ＣＫＭｉ是ＡＢＥ加密后的属性分量，其长度随属
性个数的增加呈线性增长，相比 Ｖａｎｉｓｈ［６］和 ＳＳＤＤ［１２］的
对称密钥要长的多，从而显著增加了密文分量的长度．
因此，ＳｅｌｆＤｏｃ能有效抵抗跳跃攻击．

（２）嗅探攻击
在隐私数据的生命周期内，敌手可以从 Ｖａｎｉｓｈ［６］和

ＳＳＤＤ［１２］的ＤＨＴ网络中嗅探出足够多的密钥分量以重
构出解密密钥，因此存在嗅探攻击．ＳａｆｅＶａｎｉｓｈ［１５］和 ＩＳ
ＤＳ［５］分别采用公钥密码技术的 ＲＳＡ和 ＩＢＥ加密对称密
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钥后，产生密钥分量和混合密文分量并分发到 ＤＨＴ网
络节点中．这两种方案中，即使敌手从 ＤＨＴ网络中嗅探
到足够多的分量，也没有相应的 ＲＳＡ或 ＩＢＥ私钥，不能
解密出原始对称密钥，因而能够抵抗Ｓｙｂｉｌ嗅探攻击．然
而，由于ＳａｆｅＶａｎｉｓｈ基于 ＰＫＣ方案，因此存在复杂的公／
私钥和证书管理问题．

ＳｅｌｆＤｏｃ采用 ＡＢＥ加密 Ａｋ得到密文 ＣＫＭ，然后将
ＣＫＭ中的 ＣＫＭｉ结合ＣＥｘｔｒａ构造拉格朗日多项式并产生 ＳＣＳ
后再将其分发到第二个 ＤＨＴ网络中．即使敌手从 ＤＨＴ
网络中获得 ＳＣＳ，没有 ＡＢＥ私钥也不可能恢复出 ＣＫＭ，
从而无法获得 Ａｋ．因此，ＳｅｌｆＤｏｃ能够有效抵抗 Ｓｙｂｉｌ嗅
探攻击．相比 ＳａｆｅＶａｎｉｓｈ、ＩＳＤＳ和 ＳｅｌｆＤｏｃ均不需要预先
产生所有用户的公／私钥对，也不需要颁发用户的公钥
证书，因而不存在复杂的证书和密钥管理问题．

此外，ＳｅｌｆＤｏｃ中还使用了另一个 ＤＨＴ网络以保存
密钥映射记录名的属性分量，只有同时从这两个 ＤＨＴ
网络中获得正确的分量信息，才能恢复出原始的密文

和相关密钥，才能正常访问相关组合文档．而要同时攻
破两个 ＤＨＴ网络，将给敌手带来更大的挑战．因此，
ＳｅｌｆＤｏｃ能够有效抵抗ＤＨＴ网络的 Ｓｙｂｉｌ攻击．
５２ ＳｅｌｆＤｏｃ方案算法安全性分析

在ＳｅｌｆＤｏｃ中，不仅组合文档各组件是加密的，其密
文也是经过提取的，而且加密和签名验证的 Ａｋ也是经
过ＡＢＥ加密的，Ａｋ的密文分量ＣＫＭｉ和部分组合文档密
文都是经过构造拉格朗日多项式并产生密文分量等处

理的．因此，没有完整的密文信息是不可能重构出原始
访问密钥和组合文档密文的，也是不可能恢复出原始

组合文档明文的［２１］．
ＳｅｌｆＤｏｃ算法安全性方面，主要体现在组合文档工

作流过期之后存在对 ＣＳＯ的传统攻击，主要分为蛮力
攻击和密码分析攻击．

（１）蛮力攻击
蛮力攻击的工作原理是，基于完整密文及密钥空

间大小持续尝试所有可能的解密密钥．Ｖａｎｉｓｈ［６］采用对
称密钥加密敏感数据，其密文保存在网络中或云服务

器，由文献［１２］分析可知，敌手可以获得完整的密文，且
对称密钥的密钥空间较小，因此，在计算能力允许的情

况下，有可能试探出解密密钥而存在蛮力攻击．Ｓａｆｅ
Ｖａｎｉｓｈ［１５］的设计着重在于增加密钥分量的长度及采用
公钥系统加密对称密钥并分发到ＤＨＴ网络以抵抗 ＤＨＴ
网络的 Ｓｙｂｉｌ攻击．该方案在封装 ＶＤＯ时仍然采用原
Ｖａｎｉｓｈ系统的方法，由上述分析可知，该方案也存在蛮
力攻击．

然而，ＳＳＤＤ［１２］和 ＩＳＤＳ［５］由于封装并存储在云端的
ＶＤＯ和ＤＤＯ是经过处理之后的不完整密文，即使敌手

从云端获得了ＶＤＯ或 ＤＤＯ，也不可能尝试出可能的解
密密钥，从而可以抵抗蛮力攻击．同样的，ＳｅｌｆＤｏｃ采用
提取算法将组合文档原始密文提取成 ＣＥｘｔｒａ和 ＣＣＳＯ，并
将密文 ＣＫＭ中的 ＣＫＭｉ与ＣＥｘｔｒａ一起经过变换产生密文分
量并分发到ＤＨＴ网络中，而 ＣＣＳＯ被封装成 ＣＳＯ并存储
在云服务器中．因此，要实现蛮力攻击，获得原始组合
文档密文 Ｃ的唯一方式是从ＤＨＴ网络中获得完整的密
文分量 ＣＫＭｉ和 ＣＥｘｔｒａ，攻击的难度与密钥空间有关．在
ＳｅｌｆＤｏｃ中，密钥空间与 ＣＫＭｉ和ＣＥｘｔｒａ的长度相关，明显大
于 ＳＳＤＤ的密钥分量．另一方面，即使敌手从云服务器
获得了ＣＳＯ，解封装后的 ＣＣＳＯ也是不完整的密文．因此，
ＳｅｌｆＤｏｃ比ＳＳＤＤ更能有效抵抗蛮力攻击．

（２）密码分析攻击
传统的密码分析攻击的前提也需要获得完整的原

始密文．有上述分析可知，只有在 Ｖａｎｉｓｈ和 ＳａｆｅＶａｎｉｓｈ
中，敌手才能获得完整的密文．因此，他们可能存在密
码分析攻击．而在方案 ＳＳＤＤ、ＩＳＤＳ和 ＳｅｌｆＤｏｃ中，封装并
存储在云端的密文均不完整，可以抵抗密码分析攻击．
５３ ＳｅｌｆＤｏｃ方案系统安全性分析

上述分析可知，Ｖａｎｉｓｈ［６］、ＳａｆｅＶａｎｉｓｈ［１５］、ＳＳＤＤ［１２］和
ＩＳＤＳ［５］仅考虑前两种类型的攻击，ＳｅｌｆＤｏｃ都能够抵抗．
下面考虑一种强类型的攻击：即 ＣＳＯ封装后的任意时
刻，同时遭受对 ＣＳＯ的传统攻击和对 ＤＨＴ网络的 Ｓｙｂｉｌ
攻击．由５１节分析可知，ＳｅｌｆＤｏｃ中，敌手在 ＣＳＯ的生
命周期内，能够抵抗 ＤＨＴ网络的 Ｓｙｂｉｌ跳跃和嗅探攻
击，且同时攻破的两个 ＤＨＴ网络分别获得正确的密文
分量是困难的；即使同时攻击云服务器并获得 ＣＳＯ，也
不能恢复出原始密文和相关密钥信息，最终无法获得

组合文档的明文．因此，ＳｅｌｆＤｏｃ能够同时抵抗这两种类
型的攻击，达到系统整体安全．

以上各方案抵抗攻击的能力比较汇总于表２所示．
综上所述，Ｖａｎｉｓｈ［６］由于存在 ＤＨＴ网络的 Ｓｙｂｉｌ攻

击、可能的蛮力攻击和密码分析攻击，是不安全的方

案；ＳａｆｅＶａｎｉｓｈ［１５］能够抵抗 ＤＨＴ网络的 Ｓｙｂｉｌ攻击，但可
能存在蛮力攻击和密码分析攻击而变得不安全；ＳＳ
ＤＤ［１２］能够抵抗跳跃攻击、蛮力攻击和密码分析攻击，
但可能存在嗅探攻击，从 ＤＨＴ网络中获得足够的密钥
和密文分量而重构出原始密文，从而获得敏感数据原

文，因此，该方案也不是足够安全的；ＩＳＤＳ［５］能够抵抗以
上两种类型的攻击；然而，以上方案均基于“封装对象

在过期之前未受攻击”的理想假设，且不能抵抗第三种

类型的同时攻．ＳｅｌｆＤｏｃ不需要该前提假设也能实现组
合文档生命周期内的细粒度访问控制和过期后的安全

自毁，并具有简单高效的密钥管理机制；且既能抵抗

ＤＨＴ网路的Ｓｙｂｉｌ攻击，又能抵抗蛮力攻击和密码分析
攻击，还能抵抗第三种类型的同时攻击，因而是安全的
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方案．此外，在 ＩＳＤＳ［５］中，由于组合文档创建者需要知
道所有参与者的身份信息，存在可能的身份隐私泄露

问题，而ＳｅｌｆＤｏｃ利用属性集合实现对称密钥的加密，有
效地保护了参与者的身份隐私，是比 ＩＳＤＳ更优的解决
方案．在 ＳｅｌｆＤｏｃ中，还可以引入权重属性基加密机
制［２２］，将组合文档属性集和参与者属性集中的属性赋

予不同的权值，除了满足门限约束外，还需满足属性的

权重条件才能从授权中心获得 ＡＢＥ私钥，以解密出密
钥映射记录名和访问密钥，实现组合文档生命周期内

更细粒度的访问控制策略．
表２ 各方案抵抗攻击能力比较

方案

攻击类型 ＤＨＴ网络攻击 传统攻击

跳跃攻击 嗅探攻击 蛮力攻击 密码分析
同时攻击

Ｖａｎｉｓｈ［６］ 不能抵抗 不能抵抗 不能抵抗 不能抵抗 不能抵抗

ＳａｆｅＶａｎｉｓｈ［１５］ 能够抵抗 能够抵抗 不能抵抗 不能抵抗 不能抵抗

ＳＳＤＤ［１２］ 能够抵抗 不能抵抗 能够抵抗 能够抵抗 不能抵抗

ＩＳＤＳ［５］ 能够抵抗 能够抵抗 能够抵抗 能够抵抗 不能抵抗

ＳｅｌｆＤｏｃ 能够抵抗 能够抵抗 能够抵抗 能够抵抗 能够抵抗

６ 结论

在云服务环境中，组合文档工作流将发挥重要作

用．包含隐私信息的组合文档工作流在处理结束后的
隐私信息保护机制往往被研究者们忽视．本文提出了
一种 ＳｅｌｆＤｏｃ方案，引入多级安全思想创新组合文档结
构，将基于属性的加密机制和 ＤＨＴ网络融合到组合文
档工作流的设计和处理中，以实现组合文档生命周期

内的细粒度访问控制，以及过期后的安全自毁，从而为

组合文档提供全生命周期隐私保护．安全性分析表明，
ＳｅｌｆＤｏｃ方案不需要理想的前提假设，且能够抵抗三种
类型的攻击，是安全的解决方案．

本文是组合文档过期后隐私保护的初步研究成

果，是属性加密机制和隐私保护研究领域的扩展，为进

一步的研究提供思路．下一步工作的重点为：（１）在云
计算开源软件ＯｐｅｎＳｔａｃｋ的分布式存储Ｓｗｉｆｔ平台［２３］上，
引入主动存储对象，将 ＣＳＯ设计成主动对象存储在
Ｓｗｉｆｔ中，开发一个云服务环境中组合文档安全自毁系
统，实现 ＳｅｌｆＤｏｃ方案中 ＣＳＯ在云端的安全删除；（２）基
于ＰａｉｒｉｎｇＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙＬｉｂｒａｒｙ平台［２４］，在密文策略
属性基加密工具集［２５］的基础上对 ＳｅｌｆＤｏｃ方案中的多
项式时间算法进行仿真实验，测试该方案的计算开销

和执行效率，并与已有方案进行性能对比分析与评价．
致谢 感谢匿名评审专家给本文提出的改进意

见．
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